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Dodatecné informace €. 3 k zadavacim podminkam u verejné zakazky pod oznacenim
~Dodavka a implementace Provozniho manazerského informacniho systému pro oblast
zdravotnictvi Moravskoslezského kraje a nemocnic Moravskoslezského kraje"

dle § 49 zakona ¢. 137/2006 Sb., o verejnych zakazkach,
ve znéni pozdéjsich predpist

Zadavatel v souladu s ustanovenim § 49 zakona 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich
predpisti (dale jen ,ZVZ"), zvefejiiuje nasledujici odpovédi na dotazy zajemce k zadavacim podminkam
vztahujici se k dané verejné zakdzce zadavané formou otevieného Fizeni dle § 27 ZVZ a zverejnéné
v informacnim systému o verejnych zakdzkach pod evidenénim cislem VZ 374035.

Dotaz ¢. 11 (obdrzen dne 11. 2. 2014)

V zadavaci dokumentaci chybi informace viz bod 1. — 3. Prosime o jejich doplnéni.

1. Podrobny popis implementace SSO na pouzivaném Liferay portale (popis integrace s IDM, AM pokud je
provedena).

2. Popis stavajiciho IDM/AM zadavatele.

3. Podrobny rozpis stavajiciho feseni SSO zadavatele.
Odpovéd':
Bod ¢. 1:
UZivatelé budou do portalu importovani pomoci webovych sluzeb, které nabizi Liferay portal, z centralniho IDM.
Obdobné budou do portalu importovany role a skupiny. Volani téchto sluZzeb bude obstaravat sbérnice
modelem push (webové sluzby portalu budou volany ze sbérnice) nebo pull (portal bude reagovat na informace
na sbérnici).
Portalu budou predfazeny dvé SSO brany, které zajisti autentizaci internich a externich uZzivatell z prostredi
interni sité nebo internetu. Identita uzivatele, spolecné s dalSimi potfebnymi Gdaji (role, metadata) budou
z predfazené brany do portalu predany pomoci HTTP hlavicky. Portal na zakladé této hlavicky provede
automaticky pfihlaseni uZivatele do portalu. Po automatickém pfihlaseni se na zakladé role uZivatele (Interni
a Externi uZivatel) provede presmérovani do odpovidajici Casti portdlu. Nepfihlaseni uzivatelé nebudou mit
do portalu pfistup.
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Bod C. 2:
Regeni pro spravu identit bude postaveno na modularnim systému, ktery dale oznaCujeme jako IDM.
e ReSeni IDM se sklada z téchto funkcnich celkd:
o Aplikacni logika — centralni modul s aplika¢ni logikou
e eDirectory — adresarové Ulozisté uZivateld
e Oracle — databaze pro uloZeni dopliikovych informaci
e AGW - autentizaCni brana, provadéjici ovérovani prihlasovacich Udajl uZivatell pfistupujicich do jinych
informacnich systém
e OTP — modul zajistujici OTP autentizaci uZivatell
e Portal uZivatele — webova administracni aplikace pro spravu externich uZivateld (napr. letisté Mosnov
apod.). Tato aplikace bude integrovana do Portalu Urednika.
e Synchronizacni modul — zajiStuje oboustrannou synchronizaci dat mezi IDM a Jednotnym identitnim
prostorem Czech POINT (JIP)

Zakladnim stavebnim prvkem tohoto feSeni je adresarové UloZisté na platformé Novell eDirectory, které
sdruzuje informace z rliznych zdrojd (v nasem konkrétnim pfipadé to bude personalni aplikace, Active Directory
a vytipované napojené aplikace) a umoZziiuje jednotny pohled a pfistup k témto datdim na zakladé definovanych
opravnéni. UZivatelské Gcty pro interni i externi uZivatele jsou tak shromazdény na jednom misté, uZivatelské
Uty v Active Directory a ostatnich spolupracujicich systémech jsou s timto Ulozistém pravidelné
synchronizovany, aby byla zajiSténa konzistence téchto informaci v celém identitnim systému. Diky tomuto
pfistupu bude zajistén princip jednotné identity, kdy mohou uZivatelé pfistupovat pouze pod jedinym
uZivatelskym Gc¢tem do vSech spolupracujicich systém( a aplikaci.

Bod C. 3:

Zakladem feSeni SSO je ,autentizaCni brana“ Access Gateway (dale jen AGW), vystavena do Internetu
a do vnitfni sité MSK. K autentizaci v rdmci vnitfni sité€ bude pouzit protokol Kerberos, pficemz vlastni aplikace
budou z pohledu pfistupujicich uZivateld umistény az za AGW a pristup uZivatele k nim bude zajistén skrze
»autentizani branu®. Toto FeSeni pokryva pouze webové aplikace.

AGW funguje na principu reverzni proxy — autentizaCni brana AGW prevezme pozadavek a posle aplikaci
pozadované informace; hlavicku a atributy je mozné nastavit podle poZadavkl aplikace.

Technologie AGW rovnéz zajistuje metody odhlaseni a spravy platného pfipojeni, tzv. session management,
a to nasledujicim zplsobem. Pokud se uZivatel pfihlasi, je aktivovana prednastavena délka trvani spojeni
(session), ktera se po kazdém dalSim pozadavku uzivatele v aplikaci prodluzuje. Pokud uZivatel pouzije tlacitko
»0dhlasit" pro pfimé ukonceni spojeni, provede se také zneplatnéni dané session. Odhlaseni je mozné
realizovat i formou volani konkrétni URL adresy, coz milze byt fyzicky implementovano formou odhlasovaciho
tlacitka. Ukonceni spojeni se provede rovnéz pri ukonceni aplikace webového prohlizece.

Dotaz €. 12 (obdrzen dne 11. 2. 2014)

Pouziva se EE nebo komunitni verze Liferay portalu?
Odpovéd'

Pouziva se komunitni verze 6.1 Liferay portalu.

S pozdravem
»otisk razitka"

Ing. Leo Nevrela, v.r.
vedouci odboru kanceldf feditele krajského Gradu

Elektronicky podepsano: Ing. Radmila Miillerova
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