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Nazev verfejné zakazky:
»Dodavka eHealth - Dodavka a udrzba Systému pro vyménu informaci v ramci sité

krajskych zdravotnickych zafizeni”

verejna zakazka zadavana v otevieném fizeni podle ust. § 27 ZVZ

a nasl. zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisi

DODATECNE INFORMACE K ZADAVACIM PODMINKAM

dle § 49 odst. 2 az 4 zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich
predpisti (dale jen ,zakon”)

MT Legal s.r.o., advokatni kancelaf, sidlem Jakubska 1, 602 00 Brno, jako zastupce vyse
uvedeného zadavatele ve vefejné zakdzce ,Dodavka eHealth — Dodavka a tdrzba Systému
pro vyménu informaci v ramci sité krajskych zdravotnickych zafizeni” poskytuje v souladu
s ustanovenim § 49 odst. 4 zakona nize uvedené dodatecné informace.

Dodatecéné informace €. I ze dne 5. 1. 2015

Dotaz ¢. 1 (obdrzen dne 30. 12. 2014):

V Priloze ¢. 1 zaddvaci dokumentace — Technickad specifikace jsou v kapitole 2.5 ,VPN a
sitovd infrastruktura” a kapitole 7.2. , Stav po realizaci ¢isti 1. a 2. TCK MSK” uvedeny
informace o uvazované infrastrukture VPN sité.
Zasadni nejasnost se tyka toho, kterou c¢ast uvazované VPN sité MSK poptava v rdmci
vefejné soutéze, kdyz:
1) v TCK MSK je ptipraveny CISCO ASA 5515-X cluster (Pozndmka uchazece: CISCO
ASA 5515-X neni jen VPN koncentritor, ale predevsim firewall, ktery disponuje 6 x 1Gb

Ethernet metalickymi porty),

2) jako komunikacni medium je pfipravena regionalni sit ("WAN spojnice na
optickych vldknech zadavatele"), do niz jsou, pfedpokladdme, pripojené

uvazované nemocnice,

3) IPSsec VPN brany na strané nemocnic je nutno realizovat na hrani¢nich sitovych
prvcich, kterymi jsou sité nemocnic propojeny do regionalni sité, které,
pfedpokladame, nejsou soucasti poptavaného feseni (dodavky v ramci verejné
soutéze).




Jaky je dtivod dodavky dalsich firewallti do TCK MSK, kdyz z pohledu vybudovani
bezpecného komunikacniho kanalu mezi TCK MSK a nemocnicemi je podle dostupnych
informaci z Technické specifikace v Pfiloze ¢. 1 zaddvaci dokumentace vSe potiebné jiz
nyni k dispozici?

Odpovéd zadavatele:

1) V Priloze ¢.1 zadavaci dokumentace — Technicka specifikace jsou v kapitole 2.5
,VPN a sitovd infrastruktura” uvedeny informace o pozadovanych ndrocich na
komunikaci a infrastrukturu VPN sité. Dale v kapitole 7.2. , Stav po realizaci ¢dsti 1. a 2.
TCK MSK” je popsano soucasné komunikacni prostredi, do kterého ma byt dodavané
feSeni implementovano.

2) ANO, v TCK MSK je ptipraveny CISCO ASA 5515-X cluster.

3) Vsouladu se zadavaci dokumentaci Pfiloha ¢. 1, kapitola 2. 1., strana ¢. 4 citujeme:
,Systém musi umozriovat zabezpecenou komunikaci prostiednictvim sité Internet, nebo
v ramci privdtni (regiondlni) sité, nebo prostiednictvim Komunikacni infrastruktury verejné
spravy (KIVS). VyZadovany zpiisob komunikace je pies permanentni VPN (Virtual Private
Network) na strané komunikacniho rozhrani viici zdravotnickym zafizenim a prostrednictvim
WAN spojnice smérem k ZZS MSK. Komunikacnim protokolem pro prenos dat bude
HTTPS/SOAP.”

Z ¢ehoz vyplyva, ze systém musi umoznovat zabezpecenou komunikaci
prostfednictvim sité Internet, KIVS a privatni regionalni sité. Soucasné je presné

uveden pozadovany komunikacni protokol.

Pro vylouceni pochyb shrnujeme, systém musi byt pfipraven:

a) komunikovat prostfednictvim sité Internet,

b) prostiednictvim privatni regionalni sité a

c) sité KIVS,
vici zdravotnickym zafizenim s doddvanymi komunikacnimi adaptéry (viz. Pfiloha
¢. 1, kapitola 2. 1., obrazek 1 — Logicka architektura komponent), prostfednictvim
permanentnich VPN.

Soucasné v TCK je mozno pro feSeni vyuzit:
a) ukoncenych optickych vldken pro WAN spojnici smérem k ZZS MSK,
b) pfipojeni k celosvétové siti Internet, ktera je ukoncena na stavajicim VPN
koncentratoru,

kde je feSeni sitové infrastruktury pozadovano v architekture vysoké dostupnosti.
Provozované VPN koncentratory jsou dva totozné (Cisco ASA 5515 - X) a to ve
vysoce dostupném clusteru v rezimu active/standby. Pozadavkem je vyuziti prvki
stavajici sifové infrastruktury a jeji doplnéni o infrastrukturni switche a o dva totozné
firewally v rezimu active/standby, coZ znamena, Ze v normalnim provozu jde veskery
provoz pres aktivni (primdrni) firewall, nebo VPN koncentrator, v ptipadé jeho
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vypadku bude provoz automaticky pfesmérovan na sekundarni firewall ¢i VPN
koncentrator.

Z ¢ehoz jednoznacné vyplyva, Ze neni pfipravena regionalni sit, jsou pouze
k dispozici opticka vlakna mezi TCK MSK a ZZS MSK a piipojeni k celosvétové siti
Internet.

4) Zadavaci dokumentace ma pfedepisovat funkéni parametry a pozadavky na feseni.
Vlastni technické feSeni je pak na uchazedi, jak svym feSenim splni dané pozadavky.
Z tohoto divodu zadavatel uvadi, Ze pozaduje, aby IPSec VPN permanentni tunely
byly plné technologicky feSeny v ramci této vefejné zakdzky. Jednotlivé nemocnice
poskytnou pripojeni k celosvétové siti Internet. Soucasné musi dojit k naplnéni
pozadavku, kdy centralni komunikaéni server v TCK i komunikacni agenti (adaptery
a konektory) na strané vstupu do sité pripojeného zdravotnického zafizeni budou
pfistupné pouze v ramci této VPN sité.

5) Dtivodem pozadavkii na dodani firewallt je oddéleni technologickych prostfedi TCK
MSK a ZZS MSK definovanim bezpecnostni politiky na téchto technologickych
zafizenich.

V Ostraveé dne 5. ledna 2015

Moravskoslezsky kraj
pravneé zastoupeny MT Legal s.r.0., advokatni kancelar
Mgr. Milan Sebesta, LL.M. v. r.
na zékla//dé plné moci
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Elektronicky podepsdino: Hana Smolikovd
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