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Smilouva o dilo na dodavku a ddrizbu dila
~Systém pro vwménu informaci v rémei sitd
krajskych zdravotnickych zafizeni™

Smluvni strany:

Moravskosiezsky kraj

se sidlem: 28. ffjna 117, 702 18 Ostrava
zastoupeny: Miroslavem Novakem, hejtmanem kraje
IC: 70890692

DIC: CZ70890692

bankovni spojeni: Ceska spofitelna, a.s.

islo Octu: 200184-1650676349/0800

(dile jen ,,Objednatel")
a
Obcheodni firma/nazev/event. jméno a pfijmeni uchazede:

VITKOVICE IT SOLUTIONS a.s.

se sidiem: Cihelni 1575/14, Moravské Ostrava, 702 00, Ostrava
zastoupena Ing. Vladimir Mékota, mistopfedseda predstavenstva
Ing. Milan Jufik, ¢len pfedstavenstva
1¢: 28606582
DIC: CZ28606582
bankovni spojeni: Komercni banka a.s.
¢islo détu: 43-4489340227/0100
zapsana: v obchodnim rejstiiku vedeném u Krajského obchodniho soudu v Ostrave,

oddil B, vlozka 4229
(dsle jen ,,Zhotovitel")

cl. 1.
Zaldadni ustanoveni

1. Smluvni strany uzaviraji tuto smiouvu o dilo na vytvofeni Systému pro vyménu informaci mezi
zdravotnickymi zafizenimi a Zdravotnickou zachrannou sluzbou Moravskoslezského kraje (déle téz
»Systém pro vyménu informac®™® nebo ,Dilo") a zajiéténi jeho provozu (dale té3 ~Smlouva“), a to
dle § 2586 a nasl. zakona &. 89/2012, obtansky zakonik (dale jen ,obtansky zékonik"); prava
a povinnosti stran touto Smlouvou neupravend se fidi pfisluSnymi ustanovenimi ob&anského
zékoniku azadkona ¢ 121/2000 Sb., o prévu autorském, o pravech souvisgjicich s pravem
autorskym a o zméné nékterych zakon& (autorsky zakon), ve znéni pozdéjich pfedpisl (déle jen
Lautorsky zakon™).

2. ,Systém pro vyménu informaci® zérovefi vychazi zejména z nasledujict pravni Upravy:

a) zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zékon
o zdravotnich sluZbach), ve znénf pozd&jsich predpisd,

b) zakona & 373/2011 Sbh., o specifickych zdravotnich slusbach, ve znénf pozdéjsich
predpist,

c) zakona ¢. 374/2011 Sb., o zdravotnické zéchranné sluzbé, ve znéni pozdsjsich predpis{,
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d) wyhlasky ¢ 98/2012 Sh., o zdravotnické dokumentaci, ve znéni pozd&jsich predpisd,

e) zakona ¢ 101/2000 Sb., o ochrané osobnich (dajé a o zméné nékierych zakond, ve
znéni pozdéjsich predpisf.

f) zékona & 227/2000 Sb., o elektronickém podpisu a o zméné& nékterych daldich zékond
(zakon o elektronickém podpisu), ve znéni pozdéjsich pfedpisd.

Dilo bude realizovano v ramci projektu ,Sanitni vozy a sluZby e-Health® (déle jen ,projekt™),
spolufinancovaného z evropskych fondli prostfednictvim Integrovaného operaniho programu
(dale také ,IOP"), prioritni osa 3 Zvy3eni kvality a dostupnosti sluZeb, oblast podpory 3.4 Sluzby
v oblasti bezpelnosti, prevence a reseni rizik,

Smiuvni strany se zavazuji postupovat v souladu s Programovym dokumentem IOP a Provadécim
dokumentem IOP, v souladu vyzvou k pfedkiadani Zadosti o financni podporu relevantni pro (éel
a pfedmét této Smlouvy vCetné jejich veskerych piiloh (dale také ,vyzva") a v souladu
s oficidinimi doporuéenimi a oznamenimi Fidiciho organu ¢i zprostiedkujiciho subjektu dané vyzvy
v aktualnim platném znéni.

Smiluvni strany prohlasuji, Ze shora uvedené identifikacni Udaje Smiuvnich stran jsou v souladu
s pravni skutecnosti v dob& uzavfeni Smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych
Gdaji ozndmi bez prodleni pisemné druhé smluvni strang. Zhotovitel prohladuje, e shora
uvedeny bankovni Glet Zhotovitele je bankovnim GO¢tem zvefeinénym ve smyslu zékona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisl (dale jen ,zdkon
o DPH"). V pripadé zmény tohoto Utu Zhotovitele je Zhotovitel povinen doloZit vlastnictvi
k novému uétu, a to kopii pfislusné Smlouvy nebo potvrzenim penézniho (stavu; novy (det viak
musi byt zvefejnénym (cCtem ve smyslu predchozi véty. Pfi zméné identifikacnich (dajl
smiuvnich stran véetné zmény Gctu neni nutné uzavirat k teto Smiouvé dodatek.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto Smiouvu jsou k tomuto Gkonu opravnény.

Zhotovitel prohlasuje, Ze je odborné zplsobily k zajisténi predmétu pinéni podle této Smlouvy.

¢l. 11,
Ucel a pfedmét Smlouvy, pojmy

Ulelem této Smiouvy je zajistit vytvofeni centrdiniho Systému pro vyménu informaci mezi
zdravotnickymi zafizenimi zfizovanymi Moravskoslezskym krajem dle pfilohy ¢. 6 Smlouvy (déle
také ,zdravotnicka zafizeni™ nebo ,ZZ") a Zdravotnickou zachrannou sluZzbou Moravskoslezského
kraje, pfispévkovou organizaci (déale také ,ZZS MSK"), a dalSi funkce specifikované v technické
specifikaci, kterd je pfilohou ¢ 1 této Smlouvy, tzn. vytvofeni komunikacni sluzby zajist'ujici
zabezpefenou vyménu informaci predavanych mezi zdravotnickymi zafizenimi a ZZS MSK.
Zaroven je Gcelem Smlouvy zajisténi informacnich zdrojll a informacni podpory pro kvalitnéjsi
a efektivngjsi vykon pfednemocnitni akutni péce lékarlim Z2S MSK i |ékafim urgentniho pfijmu
zdravotnickych zafizeni.

Zhotovitel se zavazuje provést na svllj naklad a nebezpeli pro Objednatele Dilo v rozsahu
a kvalité dle této Smiouvy a pfiloh této Smlouvy, zejm, pfilohy ¢ 1 této Smilouvy ,Technickd

specifikace®. Dilo je tvofeno témito dilcimi Castmi:

a) Zpracovani bezpeCnostni studie dle prilochy ¢ 7 této Smlouvy a dodéni detailntho
realizacniho projektu die prilohy €. 3 této Smiouvy

b} Dodani a kompletni instalace veskerého hardware
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Dodani a kompletni instalace vedkerého software

Implementace feSeni "Vyména dat mezi ZZ a ZZS MSK", v&etnd dodani bezpecnostni
politiky
Integrace se stavajicimi provozovanymi systémy zadavatele (integrace s Identity

management a SSO pro Ucely autentizace a autorizace, integrace odkazem pro pristup
prostfednictvim z Portalu Ufednika)

Komplexni sezndmeni uZivatell a administratord s absluhou

Zpracovani provozni dokumentace dle poZadavké zakona & 365/2000 Sb., o informatnich
systémech vefejné spravy a o zmé&n& nékterych daldich zakonfl, ve znéni pozdéijsich
predpistl, a to:

o Bezpecnostni dokumentace
o Systémova pfiirucka

o UZivatelskd pfirucka

K provedenému dilu bude Zhotovitelem dale poskytovana:

h)

Servisni a technicka podpora dle odst. 4 tohoto &anku Smlouvy a poskytovani
programatorskych sluzeb, sluzeb konzultaéni a expertnf podpory.

3. Soudasti Dila jsou vedkeré prace a sluzby nezbytné pro fadné a Uplné zprovoznéni Dila vietng
vytvoreni dokumentaci a postup@ pro spravce a uZivatele ke viem technickym &astem Dila.

4.  Servisni a technickou podporou die této Smlouvy se rozumi:

a)

Soucasti servisni a technické podpory dle této Smiouvy (dale jen jako ,Technicka
podpora") je predeviim:

o Prlibéné provadéni inovace Dila. Vysledkem inovace Dila budou nové verze Dila, a to
bud’ jako
- update a upgrade, vznikle na zakladé poZadavkl Objednatele a nevynucenou,
inovacni ¢innosti Zhotovitele,
nebo jako
- legislativni update a upgrade, vynucené zménou pravnich predpisé.

o Distribuce inovovaného Dila za Ucelem legislativniho (zmé&nou pravnich pFedpisti
vynuceneho) update nebo upgrade bude provedena vidy pred terminem Ucinnosti
zmeén prisludnych pravnich predpisd.

o Provadéni obecnych zmén Dila vdisledku vyvoje HW aSW prostfedkd
prostiednictvim upgrade a update.

» Distribuce novych verzi produktu zpfistupnénim pokynG k jejich elektronickému
staZzeni Objednatelem z datového (loZisté Zhotovitele.

o Sluzba Hot-line formou telefonické podpory pro uZivatele Systému pro vyménu
informaci  pro  FeSeni technickych  problémd, poradenstvi,  konzultace
a programéatorskych praci.

o SluZba HelpDesk / ServiceDesk pro uZivatele Systému pro vyménu informaci
pro hlaseni zavad dle ]ednotllvych kategorii, feSeni technickych problémi, poradenstv
a konzultace, programatorské prace.
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o ReZeni provoznich problémé vzniklych pii uziti Dila v rémci Hot-line pohotovosti bude
garantovano v rezimu 24x7x365.

b) Ke kaZzde inovované verzi Dila, vletné update a upgrade a legislativniho upgrade
a upgrade, je Zhotovitel povinen dodat seznam zmén a Uprav v elektronické formd, které
byly provedeny v inovované verzi, Budou-li inovované verze obsahovat modifikovanou
funkcnost oproti pfedchozi verzi, potom budou tyto Zhotovitelem distribuovény spolu
s naleZitou dokumentaci a aktualizovanou uZivatelskou piiruékou v elekironické podobé.

c) Objednatel je v rémci provozu Dila oprévnén provadé&t zm&ny HW a SW, nastaveni
a konfigurace HW a SW, a to tak, aby byl zabezpefen chod Dila a souvisejici
infrastruktury. Objednate! je povinen Zhotovitele informovat o proveden\ich zméndch HW
a SW, jakoz i o zmé&nach nastaveni a konfigurace HW a SW formou zéznamu, ktery bude
oznacen pofadovym ctslem, a ktery bude obsahovat vidy alespofi, datum vyhotovenl
zéznamu, datum podpisu zaznamu zéstupci Objednatele, jakoZ i specifikaci zmény HW
a SW a zmény nastaveni a konfigurace HW a SW, které byla provedena.

Dalsi poZadavky na technickou podporu jsou specifikovany v pfiloze & 1 Smiouvy.

Zhotovitel je povinen zajistit, Ze velkeré vlastnosti predmétu Dila, véetnd& jeho update,
legislativnich update, upgrade a legislativnich upgrade budou po celou dobu  zaruky
a poskytovani Technické podpory odpowdat obecné platnym pravnim predpisim CR a platnym
standardim Informacnich systém{ vefejné spravy.

Objednatel se zavazuje fadné a véas provedené Dilo prevzit a uhradit za né Zhotoviteli sjednanou
cenu. Objednatel je déle povinen hradit Zhotoviteli sjednanou cenu za poskytovanou Technickou
podporu.

Smiuvni strany prohlasuji, ze pfedmét plnéni Smlouvy neni pinénim nemoZnym a Ze Smlouvu
uzaviraji po pedlivém zvézeni vSech moznych désledkd.

Zhotovitel prohladuje, Ze se detailn sezndmil s rozsahem a povahou pfedmétu Smiouvy a Ze je
odborné zplsobily k zajiStént pinéni pfedmétu Smlouvy.

Smluvni strany se pro Geely vykladu této Smlouvy dohodly na nasledujicim vymezeni pojm0:

a) Pod pojmem update se vtéto Smlouvé rozumi takovd verze Dila, u které se oproti
predchézejici verzi Dila méni jeho funkénost, a to na zakladé zmény jakékoliv skute&nosti,
podle kieré byla celd funkénost tohoto Dila vytvofena, ale neméni se struktura dat
datového fondu, se kterym tato verze Dila pracuje. V pfipadé, Ze zmé&na funkénosti tohoto
Dila byla provedena pouze na zakladg legislativnich zmén, je nové verze tohoto Diia jeho
“legislativnim updatem”.

b) Pod pojmem upgrade se ve Smiouvé rozumi takova verze Dila, ukteré se oproti
pfedchazejici verzi tohoto Dila méni jeho funkénost, ato na zdkladé zmény jakeékoliv
skutecnosti, podle které byla celd funkénost Dila vytvoiena, a zaroveli se méni struktura
dat datového fondu, se kterym tato verze Dila pracuje. V pfipad®, e zména funkénosti
tohoto Dila azména struktury dat datového fondu, se kterym Dilo pracuje, byla
provedena pouze na zakladé legislativnich zmén, je novd verze tohoto Dila jeho
“legislativnim upgradem”.

c) Pod poimem zkusebni provoz se rozumi doba po fadné provedené implementaci viech
dodanych &asti, urend k ovéreni funkcnosti produktu na HW a SW Objednatele. ZkuSebni
provoz Dila slouZi ke komplexm’mu vyzkouSeni vSech casti Dila (pfedmétu pinéni
die Smlouvy) Dilo tedy musi ke dni ]eho predani do zkusebniho provozu obsahovat
viechny &asti a viechny funkcionality poZadované Smlouvou. Zkugebni provoz bude
probihat v misté plnéni Dila abude jej provadét Objednatel v soutinnosti s cilovymi
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uzivateli Systému pro vyménu informaci. Vady Dila zisténé pfi zkudebnim provozu je
Zhotovitel povinen odstranit nejpozdéji ke dni pfedani Dila bez vad a nedodlké dle &t 111,
odst. 2 pism. k) této Smlouvy. Zhotovite! je povinen priib&Zné Objednatele informovat
o prb&hu zkuSebniho provozu a &innostech, které byly provédény za dlelem ovéieni
funkenosti Dila.

€l, II1.

Doba a misto pInéni, predani Dila, pfedavaci protokol, prevod viastnického prava

a piechod nebezpeéi $kody na Dile

1. Zhotovitel je povinen pfedat Objednateli Dilo v misté pinéni, kterym jsou budovy (sidla):

a)
b}
c)
d)
e)
;
e)
h})
i)

Krajského Ufadu Moravskoslezského kraje,

Integrovaného bezpenostniho centra Moravskoslezského kraje,
Nemocnice s poliklinikou Havifov, pfispévkové organizace,
Nemocnice s poliklinikou Karvina-Raj, pfispévkové organizace,
SdruZene zdravotnické zafizeni Krnov, pfispévkové organizace
Stezska nemocnice v Opavé, pfispévkova organizace,
Nemocnice Trinec, prispévkova organizace,

Nemocnice ve Frydku-Mistku, pFispévkova organizace,

Zdravotnicke zachranne sluZby Moravskoslezského kraje, prisp&vkové organizace

Zhotovitel je povinen zpracovat a pfedat bezpecnostni studii die piilohy & 7 této Smlouvy do

1 tydne ode dne, kdy Smiouva nabude Ucinnosti. Zhotovitel je povinen zpracovat a predat
Detailni realizaéni projekt dle pfilohy ¢. 3 této Smlouvy do 1 mésice ode dne, kdy Smiouva
nabude (¢innosti.

Zhotovitel je povinen pro realizaci Dila sestavit v rémci Detailniho realizaéniho projektu podrobny

harmonogram projektu (projektovy plan), se specifikovanymi poZadavky na souginnost, ktery
bude obsahovat uvedené zakladni milniky, realizaéni faze v tdchto maximéinich Ihéitach
a terminech:

Realizacni faze (implementace)

a)

b)

Dodavka software a hardware véetn& viech nutnych licenc (dle pfilohy & 1 této
Smiouvy) do 6 mésicll ode dne, kdy Smlouva nabude G€innosti, nejpozd&ji véak dne
16, 10. 2015;

Instalace centralnich sluZeb Systému pro vyménu informaci (komunikacni a aplikaéni
komponenty) na urené a pfipravené HW prostfedky technologického centra kraje
(dle pfilohy &. 1 této Smlouvy) do 6 mésicd ode dne, kdy Smiouva nabude Geinnosti,
nejpozdéji vsak dne 16. 10. 2015;

Kompletni implementace veSkerého hardware a aplikaénich &asti Systému pro vyménu

informaci (vCetné pfipadného dodavaného SW) jak centrdlnich &asti do TCK, tak
komunikacnich rozhrani do technické infrastruktury subjektl, které se (castni vymény

-5-
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dat (dle pfilohy €. 1 této Smlouvy) do 6 mésicli ode dne, kdy Smiouva nabude tdinnosti,
nejpozdéji viak dne 16. 10. 2015;

Integrace Systému pro vyménu informaci se systémy Identity management, Vyu3iti
ServiceDesku Krajskeho Oradu Moravskoslezského kraje a integrace odkazem z Portalu
urednika Krajského Gfadu Moravskoslezského kraje do 6 mésicé od nabyti Gcinnosti této
Smiouvy, nejpozdéji viak dne 16. 10. 2015;

-V ramci implementace feSeni proveden integrace s nemocni¢nimi informacnimi systémy

jednotlivych  zapojenych zdravotnickych zafizeni, pfipadné daldi integradni préace
(dle pfilohy €. 1 této Smlouvy) do 6 mésicll od nabyti G¢innosti této Smiouvy, nejpozdsji
v3al dne 16, 10. 2015;

Pfipojeni systémil ZzS MSK (dle pfilohy €. 1 této Smiouvy) do & mésich od nabyti
U€innosti této Smiouvy, nejpozdéiji véak dne 16. 10. 2015;

Testovani jednotlivych aplikacnich softwarovych komponent, zékladni konfigurace
systemu (dle pfilohy ¢ 1 této Smlouvy) bude provedeno posiedni 2 &ydny
pred dokoncenim posledni ¢asti Dila dle pism. b) — g) tohoto cdstavce

Zpracovani technické, provozni, projektové a bezpetnostni dokumentace do 6 mésich
ode dne, kdy Smlouva nabude (¢innosti, nejpozdéji viak dne 16. 10. 2015;

Zkusebni provoz jiZ otestovaného Dila véetné sezndmeni uZivatel@ s obsluhou
Systému pro vyménu informaci zapofne nasledujici den po Fadném provedenf
implementace dle pism. b)-i) tohoto odstavce Smlouvy a bude probihat po
dobu 1 mésice;

Pfedani Dila bez vad a nedodélkdi na zélkladé akceptacnich testdl - Zhotovitel je povinen
predat kompletni Dilo bez vad a nedodélkdi nejpozdéiji do 7 mésic ode dne, kdy Smiouva
nabude (¢innosti, nejpozdéji vsak dne 16. 11. 2015,

4, V ramci Provozni faze (rutinni provoz) bude Zhotovitelem poskytovéna technicka podpora

takto:
a)

b)

Technickéd podpora dle této Smlouvy bude Zhotovitelem Objednateli poskytovana
po dobu zkuSebniho provozu Dila dle pism. j) odstavce 2 tohoto élanku Smiouvy a dale
pak po dobu péti (5) let od prevzeti Dila bez vad a nedodélk (viz pism. k) odstavce 2
tohoto ¢lanku Smilouvy).

Pfipadné jiné sluzby (4. programdtorské sluzby, konzuitaéni sluZby a slufby expertni
podpory) jdouci nad ramec Technické podpory dle této Smlouvy budou Zhotovitelem
Objednateli poskytovany po celou dobu zéruky a poskytovani Technické podpory vidy na
zakladé pozadavku (jednotlivych objedndvek) Objednatele, za ceny specifikované
v tabulce B pfilohy &. 2 této Smlouvy.

5. Dilo (Realizatni faze) bude Objednateli pfedéno po dokonéeni jednotlivych Cinnosti a funkénich

celkd dl
bude pfi

e specifikace uvedené v pism. a) aZ j) odst. 2 tohoto ¢lanku Smlouvy. Pfedévané pinéni
edmétem akceptace ze strany Objednatele a provadéni akceptacnich testl, tzn., ze pinéni

musi byt pfedano Objednateli s dostatecnym Casovym pfedstihem k provedeni akceptacni
procedury. Soucasti akceptace budou zatéZové a bezpefnostni testy (dle pfilohy & 1 této
Smlouvy). Pro predani Dila Zhotovitel vystavi pieddvaci protokol, jeho? pFilohou budou viechny
prehledy provedenych praci a dodavek. Objednatel se zavazuje Dilo pFevzit v pfipadg, Ze bude
provedeno a pfedano fadné v souladu se Smlouvou, bez vad a nedod&lkd.

6. Dilo je provedeno, je-li dokongeno a pfedanc Objednateli na zékladé akceptaénich testl. Smluvni

strany

se dohodly, Ze Objednatel neni povinen Dilo pfevzit, pokud toto vykazuje vady ¢&i

-6-
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11.

nedodélky. Pokud Objednatel Dilo pfevezme, potvrdi tuto skuteénost na predavacim protokolu
predloZzeném Zhotovitelem.

Pokud Objednatel Dilo nepfevezme, protoZe Dilo obsahuje vady & nedodélky, potvrdi tuto
skuteCnost na predévacim. protokolu pfedlofeném Zhotovitelem. Ddle je povinen tyto vady di
nedodélky specifikovat a tuto specifikaci pfedat Zhotoviteli. Specifikace vad a nedod&lké
vyhotovena Objednatelem se timto stane pfilohou a nedilnou soucasti predévaciho protokolu
vyhotovencho Zhotovitelem. K vypracovéni specifikace vad a nedod@lki je Zhotovitel povinen
poskytnout Objednateli soucinnost.

Predavaci protokol musi obsahovat minimainé tyto naleZitosti:
a) Cislo pfedavaciho protokolu a datum jeho vyhotoveni, misto vyhotoven,
b) Cislo Smiouvy a datum jejiho uzavieni (v¢. data G€innosti Smlouvy), &islo verejné zakazky,
c) oznadeni predmétu plnéni,
d) oznafeni Objednatele a Zhotovitele
e) nazev projektu tj. ,Sanitni vozy a stuZby e-Health

f) text ve znéni; ,,Projekt Sanitni vozy a sluzby e-Health, reg. ¢. CZ.1.06/3.4.00/23.09464, je
spolufinancovén z prostfedkli Evropské unie, Evropského fondu pro regionaini rozvoj
prostrednictvim Integrovaného operaéniho programu®,

g) datum zahdjeni a dokonceni praci a dodévek na Dile,

h) prohladeni Objednatele, Ze plnéni pfejima & nikoliv a prohlaSeni Zhatovitele, ¥ pfedané
Dilo je v pofadku bez vad a piné funkéni; pokud plnéni nebude Objednatelem prevzato,
bude protokol obsahovat specifikaci vad plnéni,

i) jména a podpisy zastupcll Objednatele a Zhotovitele; kontaktni telefon a e-mail zastupce
Zhotovitele odpovédného za vyhotoveni pfedavaciho protokolu.

Zhotovitel a Objednate! jsou oprévnéni uvést v predavacim protokolu cokoliv, co budou
povaZovat za nutné.

Predavaci protokol bude dorucen doporucene prostfednictvim provozovatele postovnlch sluZeb,
datovou schrankou nebo osobné povéfenému zaméstnanci Objednatele proti pisemnému
potvrzeni.

Vlastnické pravo kdilu, pfipadné kvéci, kterd je predmétem Dila a nebezpedi Skody na ni
prechazi na Objednatele dnem prevzeti Dila Objednatelem.

¢l Iv.
Cena

Cena pfedmétu plnéni je stanovena v pfiloze ¢. 2 této Smiouvy. Ceny jsou uvedeny jako
maximalni, zahrujici veskeré naklady Zhotovitele nutné k Fadnému pinéni predmétu Smiouvy
vfetné nakladd plynouci z integra&nich pracu Jakoz i véetn& odmén za poskytnuti licenci, tzn.
kompletni dodévka Dila na ,kIi¢". Ceny je moZné upravit pouze za niZe specifi kovanych podminek.

Smluvni strany se dale dohodly, Ze cenu Technické podpory a dohodnutou cenu za hodinu
poskytovani programatorskych sluZeb, konzultani a expertni podpory je Zhotovitel oprévnén
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navysit o hodnotu mezirocni inflace spotiebitelskych cen, kterou pro predchozi kalendaini rok
stanovi Cesky statisticky Ufad, aviak nejd¥ive po 2 letech trvani pnslusne Technické podpory od
skonéent zkuSebniho provozy, a to za predpokladu Ze mezirotni inflace bude za piislusny
predchozi rok vy3Si neZ 1,5 %. Ceny navySené o tuto mezirotni inflaci jsou cenami pro dany
kalendaini rok nejvyse pnpustne a v prib&hu daného roku ve vztahu kinflaénimu navySovani
neménné, O provedeném navy3eni cen je Zhotovitel povinen Objednatele pisemné informovat.
Pisemna informace musi byt podepsana opréavnénou osobou Zhotovitele a musi obsahovat
dotceny kalendafni rok, plivodni vy3i cen, pouZitou miru inflace a nové stanovené ceny dle
jednotlivych polozek. Bude-li chybné uveden kalenddini rok, chybnd uvedeny ceny plvodni,
chybné stanovena mira inflace nebo chybné proveden vypocet novych cen, nebude Objednatel
nové stanoveneé ceny akceptovat, ato az do zaslani nové bezchybné pisemné informace
o navydeni cen. Pisemna informace s naleZitostmi dle tohoto odstavce Smlouvy je nezbytnou
podminkou k uplatnéni cen navy3enych dle tohoto odstavce Smlouvy. Smiluvni strany se dohodly,
Ze v pfipadé tohoto postupu neni nutno k této Smiouvé uzavirat dodatek.

Smiuvni strany se dohodly, Ze pokud dojde v priib&hu plnéni této Smlouvy ke zméné zékonné
sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této Smiouvy, bude tato sazba promitnuta
do vech cen uvedenych v této Smlouvé s DPH a Zhotovitel je od okamziku nabyti Gcinnosti
zmény zakonné sazby DPH povinen Uctovat platnou sazbu DPH. Smluvni strany se dohodly, Ze
v piipadé zmény ceny Dila v disledku zmény sazby DPH neni nutno k této Smlouvé uzavirat
dodatek.

Zhotovitel odpovida za to, Ze sazba dané z pfidané hodnoty je stanovena v souladu s platnymi a
acinnymi pravnimi predpisy.

Zhotovitel sestavi podrobny rozpis ceny predmétu plnéni (bez DPH) za Ucelem evidence majetku
a jeho odepisovani, dle zékona & 586/1992 Sh., o danich z pfijm, ve znéni pozdé&jsich predpist
a zakona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozd&jsich predpist, klasifikace CZ-CPA a CZ-CC,
Tento rozpis bude Objednateli pfedan Zhotovitelem do 2 mésicé ode dne, kdy Smlouva nabude
acinnosti.

Smluvni strany se dohodly, Ze po celou dobu zkusehniho provozu budou Technickd podpora a
dalsi sluzby, které souvisi s pfedmétem pinéni dle této Smlouvy, ze strany Zhotovitele
poskytovany beziplatné.

¢l V.
Platebni a fakturacni podminky

Cena za Dilo (. realizalni fazi) ve vySi dle pfilohy € 2 tab. A této Smiouvy je splatnd
jednorazové po dokonleni a fadnem pfedani a pfevzeti Dila bez vad a nedod&lkl dle ¢&. III
odst. 2 pism. k) této Smlouvy (4. v&. realizace a dokonceni zkuebniho provozu). Zalohové platby
nebudou poskytovany.

Technicka podpora bude po dobu zkusebniho provezu Dila dle &. IIL odst. 2 pism. j) Smiouvy
poskytovana bezlplatné, Uhrada ceny Technické podpory v provozni fazi (rutmmm provozu)
ve vy3i ceny uvedené ve sloupci ,Cena celkem bez DPH v K¢ za 1 rok® pfilohy &. 2 tab. B této
Smilouvy bude provadéna vidy zp&tné za obdobi poslednich 12 mésici, po které byla
poskytovana, a to pouze pokud byla skutecné poskytovana. Podkladem pro prokézani poskytnuti
Technické podpory bude predévaci protokol, jehoZ pfilohou budou pravidelné prehledy
provedenych ¢innosti,

Uhrada ceny daldich sluZeb poskytnutych mimo Technickou podporu (poskytovani
programatorskych sluZeb, konzultalni a expertni podpory) v rutinnim provozu ve wyi odpovidaiici
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sjednané hodinové sazbé dle pfilohy & 2 tab. B této Smlouvy bude provedena vidy po fadném

poskytnuti sluzby, ktera byla fadné objednana na zakladé ob]ednavky vystavené Objednatelem,
Cena bude stanovena na zakladé Jednotkovych cen hodiny prace pro pfisluinou sluibu a
mnozstvi hodin skutecné provedenych. praci. Podkladem pro prokézani poskytnuti sluZby bude
oboustranné podepsany predavaci protokol, jehoZ prilohou budou pfehledy provedenych Einnosti.

Podkladem pro Ghradu ceny bude faktura, kterd bude mit naleZitosti dafiového dokladu die
zakona o DPH a naleZitosti stanovené dalSimi obecn& zévaznymi pravnimi predpisy (date jen
,,fakrura") Fakturu na pfedmé&t pinéni dle odst. 1, 2 a 3 tohoto &ldnku Smlouvy je Zhotovitel
opravneén vystavit po podpisu pfisluiného pfedavaciho protokolu Objednatelem, ve kterém
pislusnou ast plnéni pfibira bez vad a nedodélkd; za realizacni fazi je Zhotovitel opravnén
v souladu s ust. odst. 1 tohoto Clanku Smiouvy vystavit pouze 1 dafiovy doklad (fakturu).

Faktura musi kromé nalezitosti stanovenych platnymi pravnimi pfedpisy pro dafovy dokiad
obsahovat i tyto (daje:

a) dislo Smlouvy Objednatele, €islo vefejné zakézky, IC Objednatele
b) nazev projektu tj. Sanitni vozy a sluby e-Health'

c) informaci, Ze se jedna o projekt hrazeny z Integrovaného operaéniho programu ve znéni:
wmProjekt  Sanitni vozy a sluZby e-Health, reg. & CZ.1.06/3.4.00/23.09464, je
spolufinancovan z prostfedkli Evropské unie, Evropského fondu pro regiondlni rozvoj
prostfednictvim Integrovaného operacniho programu®

d) predmé&t Smlouvy a jeho piesnou specifikaci ve slovnim vyjadieni (nestati pouze odkaz na
islo uzaviené Smiouvy),

e) oznaCeni banky a Cislo 0¢tu, na ktery musi byt zaplaceno (pokud je &islo G&tu odli$né od
Cisla uvedeného vtéto Smiouvé je Zhotovitel povinen o této skutednosti pisemnd
informovat Objednatele),

f) Cislo adatum pfedadvaciho protokolu podepsaného  zastupcem  Zhotovitele
a odsouhlaseného a podepsaného zastupcem Objednatele (predavaci protokol bude
prilohou faktury),

g) |hdtu splatnosti faktury v souladu se Smiouvou,

h) oznaceni dtvaru Objednatele, ktery pfipad likviduje (odbor evropskych projektd po dobu
Realizani faze - implementace, poté odbor informatiky)

i} jméno a podpis osoby, ktera fakturu vystavila, véetnd kontaktniho telefonu a e-mailu.

Pfilohou faktury za Dilo bude podrobn{/ rozpis ceny pFedmetu pinéni za (¢elem evidence majetku
a jeho odep|sovam dle zakona €, 586/1992 Sb., o danich z pfijmu, ve zn&ni pozd&jsich predpist a
zakona €. 563/1991 Sh., o Getnictvi, ve znéni pozde;;su:h predpisfl, U dlouhodobého hmotného a
nehmotného majetku bude uveden kEasf kacni kdd CZ-CPA za (éelem odepisovani dlouhodobého
hmotného a nehmotného majetku,

Povinnost zaplatit cenu dle odst. 1 - 3 tohoto Clanku je spinéna dnem odepséni prisiusné ¢astky
z Uftu Objednatele.

Lhita splatnosti kaZdé faktury je stanovena na 30 kalendafnich dni ode dne jejiho dorudeni
Objednateli. Faktura bude dorudena doporuc“:ené prostrednictvim provozovatele postovnlch
sluZeb, datovou schrankou nebo osobné povéfenému zaméstnanci Objednatele proti pisemnému
potvrzeni.
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9. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost nebo bude chybné
vyultovana cena nebo DPH nebo budou vyGctovany prace, které Zhotovitel neprovedl, je
Objednatel opravnen fakturu pfed uplynutim lhiity splatnosti vratit Zhotoviteli k provedeni opravy
s vyznacenfm dlivodu vréceni. Zhotovitel provede opravu vystavenim nové faktury. Dnem
odeslani vadné faktury Zhotoviteli pfestava béZet plivodni thiita splatnosti a nova lhiita splatnosti
bé&Zi znovu ode dne doruceni nové faktury Objednateli,

10. V3echny Castky poukazované v K& vzajemné smluvnimi stranami na zakladé této Smlouvy musi
byt prosté jakychkoliv bankovnich poplatkll nebo jinych naklad spojenych s ptevodem na jejich
acty.

11. Objednatel, pfilemce pinéni, prohladuje, Ze pinéni, které je pfedmétem Smlouvy, nepouzije pro
svou ekonomickou Cinnost, ale vyluiné pro Ucely souvisejici s jeho innosti pfi vykonu vefejné
spravy, pfi niZz se nepovaZuje za osobu povinnou k dani (viz § 5 odst. 3 zékona o DPH).
Z uvedeneho diivodu se na toto plnéni nevztahuje reZim preneseni dafiové povinnosti dle § 92e
uvedeného zakona a Zhotovitelem bude vystavena faktura za predmétné plnéni véetné dané z
pridané hodnoty.

12. Objednatel uplatni institut zvlastniho zplsobu zajisténi dané dle § 109a zakona o DPH a hodnotu
plnéni odpovidajici dani z piidané hodnoty uvedené na faktufe uhradi v terminu splatnosti této
faktury stanoveném dle Smlouvy pfimo na osobni depozitni G¢et Zhotovitele vedeny u mistné
prislusného spravce dané v pripadé, Ze

a) Zhotovitel bude ke dni uskutecnéni zdanitelného pinéni zvefejnén v aplikaci ,Registr
platch DPH" jako nespolehlivy platce, nebo

b} Zhotovitel bude ke dni uskutecnéni zdanitelného plnéni v insolvenénim fizeni, nebo

c) bankovni dcet Zhotovitele urfeny k Ghradé pinéni uvedeny na faktufe nebude spravcem
dané zverejnén v aplikaci ,Registr platch DPH",

Objednatel nenese odpovédnost za pfipadné pendle a jiné postihy vyméfené & stanovené spravcem
dané Zhotoviteli v souvislosti s potenciainé pozdni thradou DPH, 4. po datu splatnosti této dang.

¢l. VI.
Prava a povinnesti smluvinich stran

1. Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou soucinnost a vyjadfovat se k ndvrh@im
na dalsi postup Zhotovitele, bude-li to nezbytné pro Fadné zhotoveni Dila.

2. Zjisti-li Zhotovitel pfi pinéni pfedmétu Smlouvy skryté prekazky branici Fadnému provedent
pfedmétu plnéni, je povinen to bez odkladu oznamit Objednateli a navrhnout dal$i postup.

3. Zhotovitel se zavazuje respektovat provozni fad budovy Krajského Ofadu a Fidit se pfi provadéni
Dila pokyny ObJednatele Cést sluzeb, jejich? rozsah bude s odkazem na bezpecnostni politiku
Objednatele predem pisemné odsouhlasen Objednatelem, miiZe byt poskytovana déalkovou
formou z prostor Zhotovitele,

4. Zhotovitel je povinen pisemné informovat Objednatele o viech svych subdodavatelich (v&etné
jejich identifikaénich a kontaktnich dajt a o tom, které sluzby pro n&j v ramci pfedmé&tu plnéni
kazdy ze subdodavatelll poskytuje) a o pfipadné zméné subdodavatele, a to nejpozdéji do 7
kalendafnich dnfi ode dne, kdy Zhotovitel uzaviel se subdodavatelem Smlouvu & ode dne, kdy
doslo ke zméné subdodavatele. Zhotovitel je opréavnén zménit subdodavatele, pomoci ného?
prokazal ¢ast spinéni kvalifikace v rAmci zadévaciho fizeni, na zakladé n&ho? byla uzavfena tato
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Smiouva, jen z vainych divodi a s pfedchozim pisemnym souhlasem Objednatele, pFicems novy
subdodavatel musi disponovat kvalifikaci ve stejném & vétiim rozsahu, ktery pévodni
subdodavatel prokazal za Zhotovitele,

Zhotovitel je povinen priib&iné Objednatele informovat o prib&hu implementanich praci,
Zhotovitel je povinen Objednateli poskytovat pisemné prehiedy provedenych ¢innosti, a to vidy
na zakladé pisemné Zadosti Objednatele. Pfehled provedenych &innosti bude vyhotovovan
elektronicky a zasilan na e-mailovou adresu dohodnutou na kentrolnim dni, vidy nejpozdéi
do 1 mésice od pisemné Zadosti Objednatele.

Objednatel je opravnén kdykoliv se pfesvéddit v prib&hu pinéni Dila o stavu praci na Dile
a Zhotovitel mu k tomuto musi vytvofit podminky.

Zhotovitel se zavazuje vést (Cetnictvi v souladu se zékonem & 563/1991 Sh., o Uletnictvi, ve
znéni pozdégjsich predpisd, nebo dafiovou evidenci podle zdkona & 586/1992 Sb., a je povinen
zajistit, aby pfisluiné doklady prokazujici néklady souvisejici s provedenim Dila spliiovaly
pfedepsané naleZitosti (cetniho dokladu dle § 11 z&kona & 563/1991 Sb., aby tyto doklady byla
spravné, Opiné, prikazné a srozumiteiné.

Zhotovitel se zavazuje umoZnit osobam opravnénym k vykonu kontroly projektu, z ného? je Dilo
hrazeno, provést kontrolu doklad@ souvisejicich s pInénim zakézky, a to po dobu nejméng 10 let
od ukonéeni financovani Dila zplisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské
republiky a Evropské unie.

Zhotovitel je dale povinen za dcelem ovéfeni pInéni povinnosti vytvolit podminky k provedeni
kontroly vztahujici se k realizaci Dila, minimaIné po dobu 10 let od ukonéeni financovani Dila,
poskytnout opravnénym osobam veskeré doklady vztahujici se k realizaci Dila, umoznit prb&#né
ovérovani souladu Gdajll o realizaci Dila a poskytnout soudinnost viem osobam opravnénym
k provadéni kontroly. Témito opravnénymi osobami jsou Objednatel, Centrum pro regionalni
rozvoj nebo Ministerstvo pro mistni rozvoj CR (déle jen ,poskytovatel financni podpory™), Nejvyssi
kontrolni dfad, Ministerstvo financi CR — Narodni fond — Platebni a certifikani organ (PCO),
Ministerstvo financi CR — Auditni organ, Evropska komise, Evropsky Getni dvéir (EUD), Evropsky
Ufad pro potiréni podvodného jednéni (OLAF), Ufad pro ochranu hospodéfské soutdse (UOHS),
Organ financni spravy (OFS), pfipadné dals organy opravnéné k vykonu kontroly.

Zhotovitel je déle povinen bez zbyteného odkladu ozndmit Objednateli vegkeré skute€nosti,
které mohou mit vliv na povahu nebo na podminky provadéni Dila. Zejména je povinen
neprodleng pisemné oznamit Objednateli zmény svého majetkopravniho postaveni, jako je napf.
pfeména spoleénosti, sniZeni zdkladniho kapitalu, vstup do likvidace, (padek & prohlaZeni
konkurzu apod,

Zhotovitel je povinen Fadné uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
veetné Gcetnich dokladl v souladu s ¢lankem 90 Nafizeni Rady (ES) ¢ 1083/2006 minimalné
10 let od ukonceni financovani Dila. Pokud je v Ceskych pravnich predpisech stanovena Ihiita
delSi neZ v evropskych pfedpisech, musi byt pouzita pro Gschovu delsi 1hGta a déle je povinen
k této dokumentaci umoznit minimainé 10 let od ukonéeni financovéni Dila pfistup.

Zhotovitel je povinen archivovat originalni vyhotoveni Smlouvy véetné jejich dodatk, originaly
acetnich dokladd a dalSich doklad@ vztahujicich se k realizaci pfedmétu této Smiouvy po dobu 10
let od ukonleni financovani Dila. Po tuto dobu je Zhotovitel povinen umoZnit osobam
oprévnénym k vykonu kontroly projektfl provést kontrolu dokladdl souvisejicich s pinénim této
Smlouvy.

Zhotovitel je povinen provadét informacni a propagacni opatfeni na zakladé Naiizeni Komise (ES)

¢. 1828/2006, kterym se stanovi provadéci pravidla k nafizeni Rady (ES) & 1083/2006
o obecnych ustanovenich tykajicich se Evropského fondu pro regiondini rozvoj, Evropského
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sociainiho fondu a Fondu soudrZnosti a k naffzeni Evropského parlamentu a Rady (ES)
¢. 1080/2006 o Evropském fondu pro regionalni rozvoj a v souladu s pravidly stanovenymi v
Pfirucce pro zadatele a pfijemce vyzvy ¢. 23 IOP v souladu s Pravidly pro provadéni informaénich
a propagacnich opatfeni, dostupnych na URL: < http://www.osf-mvcr.cz/file/318 1 1 >, kde je
mimo jiné stanovena odpovédnost pfijemcti, pokud jde o informaéni a propagaécni opatieni pro
vefejnost, v souladu s Logo Manudlu IOP dostupném na URL: < htip://www.ost-
mver.cz/file/317 1 1 > nebo < http://www.strukturalni-fondy.cz >, v souladu s Manuélem loga
Ministerstva vnitra a v souladu s Manudlem jednotného vizuéiniho stylu Moravskoslezského kraje
(Corporate Identity), jenz je dostupny na URL: <http:/fwww.kr-
moravskoslezsky.cz/publikace/graficky_manual.pdf> Zhotovitel je povinen zajistit, aby povinnosti
ve vztahu k Dilu phnili po dobu 10 let od zaniku této Smlouvy také partnefi a dodavatelé podilejici
se na Dile. Zhotovitel prohlauje, Ze ke dni nabyti Ucinnosti Smlouvy je s tdmito pravidly
seznamen a Ze bude pfi realizaci pfedmétu Smlouvy sledovat, zda nedojde ke zméné téchto
pravidel, pfiemZ se musf fidit pouze aktualnimi pravidiy.

Zhotovitel je povinen zajistit, aby povinnosti ve vztahu k Dilu pinili v souladu s odst. 11-13 tohoto
dlanku Smlouvy také subdodavatelé podilejici se na Dile.

Zhotovitel je povinen vSechny pisemné zpravy, pisemné wvystupy & pfipadné prezentace
a elektronické aplikace, dovoluje-li to jejich charakter, opatiit vizualni identitou projektd
spolufinancovanych zIOP (. opatfit je d&islem projekty, ndzvem projekty, symbaoly
die pfedchoziho odstavce, bude-li to jejich charakter umoZiiovat). Zhotovitel prohiaduje, e je
s témito pravidly Fadné seznamen. V pfipadé, ze v priib&hu pinéni této Smiouvy dojde ke zméné
téchto pravidel, je Objednatel povinen o této skutetnosti Zhotovitele bezodkladné informovat.

Zhotovitel se zavazuje dbdt pfi poskytovani pInéni dle této Smiouvy na ochranu Zivotniho
prostiedi a dodrzovat platné technicke, bezpecnostni, zdravotni, hygienické a jiné predpisy
véetné predpist tykajicich se ochrany Zivotniho prostiedi,

Neni-li stanoveno touto Smlouvou vyslovné jinak, fidi se vzajemna préva a povinnosti smluvnich
stran ustanovenimi § 2586 a nasledujicimi obanského zakoniku.

Zhotovitel je zejména povinen:

a) Provést Dilo fadné a vfas za poufiti materidlu a postupd odpovidajicich préavnim
predpisiim a technickym normam CR. Smiuvni strany se dohodly na I. jakosti Dila. Dito
musi odpovidat pfisluSnym pravnim predpisim, normam nebo jiné dokumentaci vztahujict
se k provedeni Dila a umoziovat uzivéni, k némuz bylo uréeno a zhotoveno.

b} Ridit se pfi provadéni Dila pokyny Objednatele.

c) UmoZnit Objednateli kontrolu provédéni Dila. Pokud Objednate! zjisti, e Zhotovitel
neprovadi Dilo fadné & jinak porusSuje svou povinnost, poskytne Zhotoviteli pfimé&renou
thdtu k napravé; neucini-li tak Zhotovite! ve stanovené hiité, je Objednatel opravnén od
Smlouvy odstoupit.

d) QOdstranit zjisténé vady a nedodélky na své naklady.

e) Postupovat pfi provadeéni Dila s odbornou pédi.

Zhotovitel je povinen dodrzovat bezpeCnostni pozadavky pifi napojeni na stavajici systémy (IDM,
Nemocnitni informalni systémy a systémy ZZS MSK). Objednatel mé prévo vyjadiovat

pfipominky k plnéni pfedmétu Smlouvy Zhotovitelem, a to i opakované. Zhotovitel je povinen
tyto pfipominky Fadné zohlednit.
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¢l. VII.
Zamestnanci a dodavatelé Zhotovitele a osoby zdGcastnéné na plnéni pfedmétu Smiouvy
v jiném pravnim vztahu ke Zhotoviteli (dale také ,pracovnici®)

Zhotovitel prohlasuje, Ze vSichni jeho zaméstnanci, kteff se budou podilet na realizaci Dila, maiji
dostateCnou kvalifikaci v oboru. Zhotovitel déle prohladuje, Ze viichni zaméstnanci ovladaji cesky
jazyk na takové urovni, ktera jim umo2ni poskytovat slu?by vedouci k realizaci Dila v piném
rozsahu.

Zhotovitel zajisti, aby jeho zaméstnanci, ktefi se v rdmci provadéni Dila budou nachézet v misté
pinéni, dodrZovali v3echny bezpecnostni pfedpisy tak, jak s nimi byli sezndmeni Objednatelem.

Zhotovitel se zavazuje zabezpefovat pinéni dle této Smlouvy prostiednictvim osob, jejichz
prostfednictvim v rémci zaddvaciho fizeni na vefejnou zakézku prokézal spinéni kvalifika&nich
pozadavkli na vedouciho realizaéniho tymu a Cleny realiza¢niho tymu. V piipadé zmény v osobé
vedouciho nebo €lena realizatniho tymu je Zhotovitel povinen vy?adat si pisemny souhlas
Objednatele, tento souhlas je opravnén vydat clen projektového tymu Objednatele. Novy vedouci
nebo Clen realizatniho tymu musi spliiovat pfisiuiné poZadavky stanovené v zadavaci
dokumentaci na vefejnou zakazku,

Minimalné jeden Elen realizatniho tymu Zhotovitele se musi zGgastnit pravidelnych kontrolnich
dni v sidle Objednatele, které budou probihat ode dne, kdy Smlouva nabude acinnosti, a to
v nasledujicich intervalech:

o v priibéhu realizacni faze (implementace a zku$ebni provoz) jedenkrat mésiéns

Objednatel miZe dle aktualni potfeby frekvenci konani téchto kontrolnich dni sni¥it, a to
pro obdobi dle rozhodnuti Objednatele.

Zhotovitel je povinen {castnit se na zékladé pozvanky Objednatele jedndni, konferenci, a dalsich
akef souvisejicich s propagaci a publicitou pfedmétu Smiouvy.

Zhotovitel je povinen z kaZdého jednéni a z kaZdého kontrolniho dne tykajiciho se plnéni
predmétu Smlouvy bezprostiedné po jeho skonéeni vyhotovit zapis o prib&hu a zévérech jednani
&i kontrolniho  dne, ktery bude v plipadé odsouhlaseni podepsan zéstupci Objednatele
i Zhotovitele, a to bezprostfedné po jednéni a soucasné odesldn na e-mail Objednatele nebo
bude Objednateli pfedan jinou obdobnou formou. Kaidy ze zapis@ bude obsahovat minimaing
tyto naleZitosti: pofadové €islo zdpisu, datum konani, misto kondni, seznam p¥tomnych
& omluvenych  dcastnikli, program jedndni, popis sjednanych Gkold a zavérl jednani
&i kontrolniho dne; popis splnéni Okolli ujednanych na pfedchozim jednani & predchozim
kontrolnim dni; kaZdy ze zapisll bude obsahovat nézev projektu, reg. ¢islo projektu a prvky
povinné publicity. Objednatel si vyhrazuje pravo zapis nepfevzit, nepodepsat a prohlasit jej
vadnym, nebude-li obsahovat néktery z vye uvedenych (dajd.

Zhotovitel je povinen v priib&hu Realizace Dila i v prib&hu Rutinniho provozu piedat & zaslat
v pisemné podobe (elektronicky na uréeny e-mail Objednateie) Zpravu o pokroku praci (4. popis
cinnosti, jeZ Zhotovitel za pfedchézejici obdobi proved| v souvislosti s realizaci predmétu pinéni).
Zprava o pokroku praci bude obsahovat nazev projektu, reg. &islo projektu a prvky povinné
publicity, pofadové &islo zpravy, datum, jméno a podpis povéfené osoby. Soudasti ndzvu kasdého
ze souborli bude oznafeni mésice a roku, za né&jZ je Zprdva o pokroku praci vyhotovena.
Objednatel si vyhrazuje pravo Zprévu o pokroku praci nepfevzit a prohlasit ji za vadnou,
nebude-li obsahovat néktery z vySe uvedenych (idajil. Zprava o pokroku praci bude predana vidy
nejpozdéji do 1 mésice ode dne, kdy Objednatel vyzve Zhotovitele k zaslani této zpravy. Takova
zprava bude obsahovat popis provedenych &innosti za obdobi zvolené Objednatelem.
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¢l. VIEL,
Oznament a komunikace

Veskera oznameni, tj. jakakoliv komunikace na zékladé této Smiouvy, bude probihat v souladu
s timto &ldnkem. Kromé jinych zplisobd komunikace dohodnutych mezi stranami se za Udinné
povaZuji osobni dorudovéni, dorufovani doporutenou postou, datovou schrankou, faxem &
elektronickou postou, a to na adresy smluvnich stran, nebo na takové adresy, které si strany
vzajemné pisemné oznami. Kontakini Gdaje je mozZné nahlasit na kontrolnich dnech, kde se tato
skute€nost napie do zépisu.

Oznameni spravné adresovana se povaZuji za uskutecnéna v pfipadé osobniho dorutovéani anebo
dorucovani doporucenou postou okamZikem doruleni, v pfipadé posilani faxem & elektronickou
postou okamZikem obdrZeni potvrzeni od protistrany pfi pouZiti stejného komunika&niho kandlu.

Informace a materialy, které obsahuji osobni tdaje a divérné informace budou dorucovany bud’
osobné, nebo zasilany elektronickou po3tou a v piipadé poZadavku Objednatele Sifrovény. Sifra
pro elektronickou postu bude urcena pred zahajenim pradi,

¢l. IX.
Licence, viastnictvi a pedminky uZiti Dila

Zhotovitel poskytuje touto Smiouvou Objednateli a Objednatel touto Smlouvou pfijimé
nevyhradni opravnéni k uZiti Dila, vCetn€ jeho aktualizaci zejména podle vyvoje pravni tpravy,
ato vrozsahu nezbytném pro fadné uZivéni Dila Objednatelem a jim urenymi osobami.
Objednatel miize opravnéni tvorici soucast licence poskytnout zcela nebo z&sti tfetim subjektfim
(podlicence).

Zhotovitel musi zajistit licence ke viem SW technologiim zajiStujicim pinohodnotny provoz
Systému pro vyménu informaci se vSemi provozuschopnymi funkcionalitami. Piesny popis roli,
procest a funkcionalit je uveden v pfiloze €. 1 této Smlouvy Technicka specifikace.

Zhotovitel specifikuje v pfiloze ¢ 4 této Smlouvy ndzvy a pofty viech licenci nutnych
pro realizacni a provozni fazi Dila, a to vCetné odfivodnéni zvolené licenéni nabidky. Tyto licence
jsou soucdsti pfedmé&tu Dila. Neni-li dale vyslovné stanoveno jinak, Uzemni a €asovy rozsah
veskerych licenci dle této Smilouvy je neomezeny, licence jsou neodvolatelné a Objednatel (&i
dalsi opravnéné osoby) nejsou povinni licence vyuZit,

Pocet uZivatellh Systému pro vyménu informaci neni omezen, proto musi Zhotovitel v piipadé
potieby zajistit multilicence pro neomezeny pocet uZivatelll ke vSem dodanym SW technologiim,
u kterych je to nezbytne pro dostupnost Dila dle této Smiouvy pro neomezeny podet internich
i externich uZivatel.

V pfipadé, Ze pfi plnéni této Smlouvy vznikne dilo, které je chréndno predpisy o dudevnim
viastnictvi (napf, dokumentace jako dilo autorské apod.), vznikd Objednateli (a jim urdenym

osobam) pravo toto Dilo uZivat v rozsahu nezbytném pro naplnéni Gelu, ke kterému bylo
vytvofeno, a to po dobu neomezenou.

V pfipadé, Ze vystedkem Ccinnosti Zhotovitele nebude Dilo chranéné pFedpisy o dudevnim
vlastnictvi, Objednatel nabude vlastnické pravo k predmétu pinéni okamZikem jeho prevzeti.

Objednatel ma pravo realizovat rozhrani Dila s jinymi, jim provozovanymi softwarovymi produkty.
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Do;de li v ramci plnenl predmetu Smlouvy k pofizeni databaze, pak je Objednatel od okamziku
pofizeni databaze opravnén databazi uZivat; Objednatel ma v tom pfipadé postaveni porizovatele
databéaze die § 89 autorského zakona.

Zhotovitel vyslovné prohladuje, Ze je pIné oprévnén disponovat pravy k dudevnimu viastnictvi,
véetné prav autorskych zahrnutych v pfedmétu Dila, a zavazuje se za timto (Gcelem zajistit fadné
a neruseng uzivani Dila Objednatelem, vietn& zajidténi souhlasi s autory d&l v souladu s
autorskym zakonem.

Zhotovitel se zavaZUJe, Ze provadénim plnéni dle této Smlouvy nezasahne neopravnéné do
autorskych prav tfeti osoby. Odpovédnost za neopravnény zasah do autorskych i jinych prav
tfetich osob nese wyluéné Zhotovitel.

¢l X
Odpovédnost za skodu

Zhotovitel bude povinen nahradit Objednateli v pIné wySi skodu, ktera vznikla pfi realizaci
a uzivani Dila z divodi na strané Zhotovitele nebo jako diisledek porugeni povinnosti a zavazkd
Zhotovitele dle této Smiouvy.

Zhotovitel prohlaéuje, Ze po celou dobu trvani této Smlouvy (resp. po dobu plnéni svého zavazku
z teto Smlouvy az do doby ukonfeni poskytovani Technické podpory) bude mit sjednanu
pojistnou Smlouvu pro pfipad zplisobeni $kody tfeti osobé s limitnim pln&nim na jednu pojistnou
udalost minimalné 15 mil. K¢.

V pfipadé, Ze pfi Cinnosti provadéné Zhotovitelem dojde ke zplsobeni $kody Objednateli nebo
tietim osobam, kterd nebude kryta pojiSténim sjednanym ve smyslu odstavce 2 tohoto &lanky,
bude Zhotovitel povinen tyto Skody uhradit z vlastnich prostfedkd.

Pokud v désledku poruéem’ povinnosti Zhotovitele stanovenych touto Smlouvou nebude
Objednateli uhrazen financni podll z Integrovaného operacniho programu na projektu Sanitni
vozy a sluzby e-Health, reg. ¢ CZ.1.06/3.4.00/23.09464, je Zhotovitel povinen uhradit
Objednateli takto zplisobenou Skodu (cely podil z Integrovaného operaéniho programu
na projektu tykajiciho se tohoto Dila ve vy5| kterou vy¢isli odbor evropskych projektfl Krajského
Gradu Moravskoslezského kraje a pisemné sdéli Zhotoviteli).

¢l. XT.
Zaruka za jakost, zaruéni podminky

Zhotovitel odpovida za to, Ze Dilo ma vlastnosti a funkéni specifikaci stanovené touto Smiouvou a
7e je zplsobilé pro pouZiti ke sjednanému téelu.

Zhotovitel poskytuje Objednateli na provedené Dilo zaruku za jakost (dale jen ,,zaruka“) ve
smyslu § 2619 a § 2113 a nasl. oblanského zakoniku, a to v délce 60 mésich (dale té% ,zaruéni
doba™).

Zarucni doba zadina béZet od predani a prevzeti Dila Objednatelem.

Po dobu zarucni doby rudi Zhotovitel za to, Ze jim provedené Dilo bude mit vlastnosti stanovené
technickymi normami platnymi ke dni jeho pfedani a také vlastnosti pro n&j obvyklé a bude plnit
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zvlastni poZzadavky dohodnuté ve specifikaci Dila a bude zp@sobilé pro poufiti ke smiuvenému i
jinak obvyklému déelu.

Zéruka se nevztahuje na vady vzniklé neodbornym uzivanim Dila nebo pifpadnym pogkozenim,
které vzniklo zavinénim Objednatele.

Vady je Zhotovitel povinen odstranit ve Ihiité stanovené ve Smiouvé, nedojde-li po projednani
k dohodé o jiném terminu, a to i v pfipadech, kdy neuznava, Ze za vadu odpovida. Pokud tak
v tomto terminu neucini, mé Objednatel pravo zadat odstranéni vad jiné osob& a Zhotovitel je
povinen tyto naklady uhradit. Pokud Zhotovitel prokaZe, Ze za vady neruéi, budou mu vynaloZené
naklady proplaceny Objednatelem.

Uplatni-li Objednatel béhem zarudni doby vady, a to formou uvedenou v €l. XII. odst. 2, ma se
zato, 7e pozaduje jejich bezplatné odstranéni. Provedenou opravu predd Zhotovitel pisemné
Objednateli. O dobu reklamace od jejiho uplatnéni do terminu odstranéni vady se sjednand
zarucni doba prodiuzuje {u véci nové, dodané za véc neopravitelnou, zadind bdzet nova zérucnf
doba).

V pfipadé zjisténi vady Dila v zéruéni dobé mé Objednatel privo po¥adovat a Zhotovitel
povinnost odstranit vadu zdarma na naklady Zhotovitele (s pfihlédnutim k povaze a rozsahu vady
a pozadavkiim Objednatele) v terminech stanovenych v ¢, XII odst. 3. Zhotovitel se zavazuje
zahdjit ihned po oznameni jejich vyskytu odstrafiovani pfipadnych vad zjisténych v zaruénf dobé,
které ohroZuji bezpecnost a zdravi lidi, a tyto vady také ihned odstranit.

Ukéaze-li se, Ze vada pfedmétu plnéni je neodstranitelna, Zhotovitel se zavazuje dodat do sedmi
dnl od této skutecnosti nahradni pfedmét plnéni.

Objednatel umoZni Zhotoviteli zabezpedeny vzdaleny pfistup do své datové sitd z IP adresy
Zhotovitele protokolem TCP/IP za (celem pinéni této Smlouvy a monitorovani provozu, ato
neprodlené po nabyti Ucinnosti této Smiouvy.

€l. X11.
Reklamace - odstrafovani vad vzniklych z ddvodl na strané Zhotovitele

Objednatel ma pravo uplatnit formou rekiamace svoje préva z odpové&dnosti Zhotovitele za vady
Dila.

Reklamace (vady) budou hlaseny Zhotoviteli nasledujicim zplsobem:
a) Service Deskem MSK (primarné)
b) e-mailem: hotline@vitkovice.com
¢} telefonicky: 800 331 183

Proces odstrafiovani vad Dila bude probihat takto (shodné v provozni i realizacnf fazi, tj. i v ramci
zkusebniho provozu):

a) Nejpozdéji do 8 hodin po nahlaSeni vady provede Zhotovitel zjiSténi pficin, které vadu
zplisobuji. Jde-li o vadu zplsobenou diivody na strané Zhotovitele (opravnéna reklamace)
bezodkladné zahaji prace na odstranéni vady a zajisti odstranéni této vady ve lhiité do 24
hodin od nahldSeni vady, a to i zplisobem docasného provizorniho feSeni, umoZiujiciho
provoz Dila. Vada bude odstranéna v nejkratsi mozné Ih{ité s ohledem na jeji povahu
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a dopad na Cinnost Objednatele. Jde-li o vadu zplsobenou dfivody na strané Objednatele,
dohodne s Objednatelem dalsi postup.

Dalsi podminky servisniho zasahu jsou obsaZeny v pHloze & 1 této Smlouvy (Technickd
specifikace).

Vyplyne-li z objektivnich skuteCnosti potfeba Ihlty deli ne? je stanovena, Ize pisemné dohodnout
Ihlitu delSi. Tato dohoda nemusf mit povahu dodatku ke Smiouvé, Za objektivni skutenosti lze
povaZovat zasah vy35i moci, chybnou funkei operaénich a databézovych platforem, ¢asovy rozsah
potfebnych praci objektivné jdouci nad stanoveny ramec.

¢, MIII,
Sankce

Smluvni pokuty:

a) V pfipadé prodieni Zhotovitele s provedenim Dila dle &. III, odst. 5 této Smiouvy ve
siednané Ih{ité se Zhotovitel zavazuje Objednateli uhradit smiuvni pokutu ve wy&i 0,1 % z
ceny Dila celkem (tj. z ceny bez DPH za realizaéni fazi) uvedené v tabuice A. pfilohy &. 2
této Smlouvy, a to za kaZdy zapoaty den prodleni, neni-li jinymi ustanovenimi této
Smlouvy vyslovné uvedeno jinak.

b) V pfipadé prodleni Zhotovitele s odstranénim vady Dila ve IhGtach stanovenych touto
Smlouvou se Zhotovitel zavazuje Objednateli uhradit smluvni pokutu ve vysi 1000,- KE za
kaZdy zapoCaty den prodleni, neni-li jinymi ustanovenimi této Smlouvy vyslovné uvedeno
jinak.

c) V pfipadé nedodréeni Ihiity splatnosti faktury, kterou od Zhotovitele pievzal Objednatel
k ihradg, se Objednatel zavazuje Zhotoviteli uhradit Grok z prodleni v zékonné vy,

d) V pfipadé porudeni povinnosti k ochrané divérnych informaci dle &. XIV. odst. 10 aZ 12
této Smlouvy je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vy
10.000,- K¢ za kaZdy jednotlivy pfipad.

e) V pripadé poruSeni povinnosti Zhotovitele oznamit Objednateli dle &. VI. odst. 10 této
Smlouvy veskeré skutecnosti, které mohou mit vliv na povahu nebo na podminky
provadéni Dila (zejména neozndmi-li Zhotovitel zménu identifikagnich Gdajl) je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu ve vy3i 1.000,- K& za kazdou jednotlivou
zménu, jez Objednateli dle ¢l. VI. odst. 10 této Smiouvy neoznamil.

f) V pfipadé neziCastni-li se Zhotovitel pravidelnych kontrolnich dni v sidle Objednatele dle
¢l. VIL odst. 4 teto Smlouvy bez dfivéjiiho souhlasu Objednatele s absenci Zhotovitele
&i nezdcastni-li se Zhotovitel jednéni tykajiciho se pfedmétu Smlouvy na zakladé pozvanky
Objednatele dle ¢l. VII. odst. 5 této Smiouvy bez dfivéjdiho pisemného souhlasu
Objednatele s absenci Zhotovitele, je Zhotovitel povinen zaplatit Objednateli smiuvni
pokutu ve vysi 3.000,- K& za kaZdy jednotlivy takto zmaFeny préib&h kontrolniho dne &
jednoho kaZdého jednéni tykajiciho se pfedmétu Smiouvy.

g) V pfipadé nepfeda-li & nedorudi-li Zhotovitel zapis o prib&hu a zavérech jednéni
¢i kontrolniho dne dle ¢l. VIL. odst. 6 této Smlouvy Objednateli ani do péti pracovnich dni
ode dne konani jednani & kontrolniho dne, je Zhotovitel povinen zaplatit Objednateli
smiluvni pokutu ve vy3i 500,- K¢, a to za kaZdy i zapofaty den prodleni s pfedanim &
doruenim tohoto zapisu.

-17 -
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h) V pripadé nepfeda-li & nedorudi-li Zhotovitel Objednateli Zpréavu o pokroku praci dle &l
VIL odst. 7 této Smiouvy, je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve
vysi 3.000,- K&, a to za kazdy i zapolaty tyden prodieni s pfedénim & dorugenim Zpravy
o pokroku praci.

i) Nebude-li Zhotovitel dodrzovat povinnosti stanovené v &l. VI. odst, 11 aZ 15 této Smiouvy,
je povinen zaplatit Objednateli smluvni pokutu ve vysi 3.000,- K& za kaZdy jeden zjistény
pfipad.

j) V pfipadé poruSeni povinnosti dle &. VII. odst. 3 této Smlouvy ziskat pisemny souhlas
Objednatele se zménou vedouciho nebo dlena realizatniho tymu, nebo nedodrZeni
povinnosti obsadit pozici vedouciho nebo Clena realizatniho tymu osobou  splfiujici
pfisluSné poZadavky dle zadavaci dokumentace na vefejnou zakdzku, je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu ve vySi 3.000,- KE za kaZdy pfipad takového
poruseni.

k) V pripadé poruSeni povinnosti dle anku X. odst. 2 této Smlouvy je Zhotovitel povinen
zaplatit Objednateli smluvni pokutu ve vy3i 20.000 K¢ za kazdy i zapodaty mésic, v ném?
nebude mit uzavienou pojistnou smlouvu se stanovenymi parametry.

Zaplacenim smluvni pokuty neni dotlen narok oprévnéné strany na néhradu Skody, opravnéna
strana ma narok na nahradu Skody vedle smluvni pokuty v piné vysi.

cl. XIv.
Ochrana osobnich tdaji a ddvérnych informaci

V pfipadé, ze bude pri pinéni predmeétu Smlouvy dochazet ke zpracovani osobnich (dajd, je tato
Smiouva zaroven Smlouvou o zpracovéni osobnich Udajb ve smyslu § 6 zakona ¢. 101/2000 Sb.,
o ochrané osobnich uda]ﬁ a o zméné nékterych zékonl, ve znéni pozdéiSich predpist (dale Jen
,,ZOOU“) Zhotovitel ma pro (cely ochrany osobnich tdajl postaveni zpracovatele ve smyslu
Zoou.

Zhotovitel je opravnén zpracovavat osobni Udaje pouze za Ufelem pInéni pfedmétu a G&elu této
Smlouvy.

Zhotovitel je oprévnén zpracovavat osobni Udaje v rozsahu nezbytné nutném pro plnéni této
Smlouvy, za timto ucelem je opravnén osobni Udaje zejména uklddat na nosife informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prév Zhotovitele vyplyvaiicich z této
Smlouvy, predavat zpracované osobnich (daje Objednateli, osobni (daje likvidovat.

Zhotovitel ucini v souladu s platnymi pravnimi pfedpisy a &ankem VIIL odst. 3 dostateénd
organizatni a technickd opatieni zabrafiujici pFistupu neopravnénych osob k osobnim (dajtim
o ochrané osobnich ddajd.

Zhotovite! zajisti, aby jeho zaméstnanci byli v souladu s platnymi a G¢innymi pravnimi predpisy
pouceni o povinnosti miCenlivosti a o moZnych nasledcich pro pfipad poruseni této povinnosti.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné nosice informaci, které obsahuiji citlivé Gdaje, byly
uchovavany v uzamykatelnych skrinich umisténych v uzamykatelnych mistnostech.

Zhotovitel zajisti, aby elektronické datové soubory obsahujici osobni tdaje byly uchovdvény
v paméti pocitace pouze:

<18 -
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o je-li pfistup k takovymto souborfim chrénén heslem,
o je-li pfistup k uZivani politace, v jehoZ paméti jsou tyto soubory umistény, chrénén heslem.

8. Je-li pro Ocel kontroly spravného fungovani Dila, odstranéni vady nebo dal&i vyvoj Dila nezbytne
poskytnout Zhotoviteli kopii databazf, souborfi nebo nosi¢d Odajél obsahujicich jakékoliv udaje
z Cinnosti Objednatele a jim urcenych organizaci, je Zhotovitel povinen s takovymi dGdaji nakladat
tak, aby nedosio k jejich Gniku & zneuZiti.

9. Vedkeré skutetnosti obchodni, ekonomické a technické povahy souvisejici se smiuvnimi stranami,
které nejsou b&né dostupné v obchodnich kruzich a se kterymi se smluvni strany sezndmi
pfi realizaci pfedmétu Smlouvy nebo v souvislosti s touto Smiouvou, se povaiuji za divérné
informace.

10. Zhotovitel se zavazuje, Ze dlvérné informace jinym subjektm nesdéli, nezpiistupni,
ani nevyutije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je
vyluéné tém svym zaméstnancdm nebo subdodavateldm, ktefi jsou pové&feni pinénim Smlouvy
a za timto Olelem jsou oprévnéni se s t8mito informacemi v nezbytném rozsahu seznamit.
Zhotovitel se zavazuje zabezpedit, aby i tyto osoby povaZovaly uvedené informace za dGvérné
a zachovavaly o nich mi¢enfivost.

11. Povinnost plnit ustanoveni tohoto Clanku Smiouvy ohledn& divérnych informaci se nevztahuje
na informace, kieré:

a) mohou byt zvefejnény bez poruseni této Smlouvy,
b) byly pisemnym souhlasem obou smluvnich stran zprogt&ny t&chto omezeni,

) jsou znamé nebo byly zvefejnény jinak, ne? nasledkem porudeni povinnosti jedné
ze smluvnich stran,

d) pfijemce je zna dfive, nez je sdéli smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim organem
na zakladé zakona, popfipadé, jejich? uvefeinéni je stanoveno zékonem,

f) smiuvni strana sdéli osobé& vézané zakonnou povinnosti mi€enlivosti (napf. advokatovi
nebo dafiovému poradci) za Gcelem uplatfiovani svych préav.

12, Povinnost ochrany dvérnych informacf trvé bez ohledu na ukonéeni G&innosti této Smiouvy.

13. Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohladuje, Ze je
s touto skuteCnosti obezndmen a souhlasi se zvefejnénim smluvnich podminek obsaenych v této
Smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych prévnich predpis@, zejména zak.
€. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni pozdgjsich predpisi a zak.
€. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozd&jsich predpisd.

¢l Xv.
Vzdani se prav a odstoupeni od Smlouvy

1. Zpoidéni s uplatnénim & neuplatnénim urcitého ndroku, prava nebo ustanoveni této Smiouvy

jednou stranou vici druhe strang, ani pouze Casteny vykon prava se nepovasuj za vzdani se
prava z této Smlouvy opravnénou smluvni stranou.

-19-
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Od Smlouvy Ize odstoupit za podminek stanovenych obanskym zdkonikem a touto Smlouvou.
Podstatnym porudenim smluvnich povinnosti Zhotovitele je prodleni Zhotovitele s plnénim
kteréhokoliv jeho zavazku podle Smlouvy o vice nez 5 dni, véetné nespln&ni pokynu Objednatele
pfi plnéni pfedmétu Smilouvy Zhotovitelem, nebo pokud vady Dila neumozni fadné uzivani Dila
k Ocelu, ktery je sjednan touto Smiouvou, jakoZ i nedodrZeni ujednani o poskytnuté zéruce.
Za podstatné poruseni smiuvnich povinnosti Objednatelem se povaZuje opakované prodieni
Objednatele s placenim kterékoliv faktury (nebo jeji Casti) deldi neZ jeden (1) mésic.

Odstoupeni od Smlouvy musi byt pisemné oznémeno druhé smluvni strané a je (¢inné dnem
doruceni tohoto ozndmeni druhé smluvni strané.

Odstoupenim od této Smlouvy nezanikd ndrok oprévnéné strany na zaplaceni smiuvnich pokut
a nahradu Skody.

¢l. XVI.
Ukonceni Smlouvy

Smiouva zanika pisemnou dohodou smluvnich stran. Vyzvu k jednani o dohodé k ukonéeni pinéni
Smiouvy mliZze pisemné podat kazda ze smluvnich stran.

V pfipadé& ukonéeni Smiouvy v priib&hu realizacni faze z dlivodu poruseni povinnosti Zhotovitele
neni Objednatel povinen prevzit a zaplatit Zadnou z &asti Dila.

Objednatel je opravnén Smlouvu vypovédét bez uvedeni divodtl v provozni fazi, a to ve vztahu
k poskytovani Technické podpory ve smyslu ¢l. III odst. 3 pism. a) Smlouvy a dalSich slueb ve
smyslu €&l. III odst. 3 pism. b) Smiouvy. Prévo vypovédi miZe Objednatel vyuZit vidy v cyklech 3
meésicl v roce od zahajeni poskytovéni Technické podpory v provozni fézi, a prostiednictvim
pisemne vypovedi, ktera musi byt Zhotoviteli dorufena alespofi 1 mésic pred zamy3lenym
ukoncenim smluvniho vztahu. Ucnnky vypovédi nastanou k postednimu dni tfimésiéniho cykiu, ve
kterém byla vypovéd' Zhotoviteli dorucena.

¢l XVIIL.
Zavérefna ustanoveni

Doplnit Smlouvu mohou smluvni strany pouze formou pisemnych dodatkd, které budou
vzestupné Cislovany, vyslovné prohlaseny za dodatek této Smiouvy a podepsény oprévnénymi
zastupci smluvnich stran.

Zhotovitel nesmi bez pfedchozihe souhlasu Objednatele postoupit svd prédva a povinnosti
plynouci ze Smiouvy treti osobeé.

Smiouva je vyhotovena v Sesti stejnopisech, které maji platnost originélu, z toho jeden stejnopis
Smlouvy obdrZi Zhotovitel a pét stejnopisti Smlouvy Objednatel,

Vztahy vznikajici ze Smlouvy se fidi pFislusnymi ustanovenimi obCanského zékoniku a autorského
zakona.

Prilohy Smiouvy jsou jeji nedilnou soucasti. Seznam priloh Smilouvy:

Priloha €. 1 - Technicka specifikace
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Pfiloha €. 2 - Cena

Priloha &. 3 — PoZadavky na Detailni realizaéni projekt véetn& navrhu kompletniho feent
Pifloha €. 4 - Licence nezbytné pro realizadni a provozni fazi Dila, licen&ni podminky
Pfiloha €. 5 — Seznam subdodavatelf

Pfiloha ¢. 6 — Seznam zapojenych zdravotnickych zafizeni

Pfiloha €. 7 — Bezpetnostni studie

6. Tato Smlouva nabyva platnosti dnem jejiho podpisu ob&ma smiuvnimi stranami a Gginnosti dnem,
kdy Objednatel obdrzi Oznameni o poskytnuti dotace vydané poskytovatelem finanéni podpory a
souCasné rozhodne-li Zastupitelstvo Moravskoslezského kraje kofinancovat a profinancovat
projekt a rozhodne-li o zahajeni jeho realizace. O této napinéni téchto skutefnosti bude
Objednatel Zhotovitele neprodleng informovat.

7. DoloZka platnosti pravniho jednani dle § 23 zakona &, 129/2000 Sb., o krajich (krajské zfizeni), ve
znéni pozd&jSich pfedpisd: K uzavfeni této Smlouvy méa Objednatel souhlas rady kraje udéleny
usnesenim €. 64/5062 ze dne 24. 3. 2015,

V Ostravé dne -4 1% 707
za Objednatele za Zhotovitele ;
Miroslav Novak Ing. Vladimir Mékota, mistopfedseda
hejtman kraje pfedstavenstva

Ing. Milan Jufik, ¢len pfedstavenstva

simrnnost zasfoupen

i aobin e

Wi Gl T A E
VITKOVICE (T SOLUTIONS
Cinalnl 1575/14
Moravskd Ostrava
70200 Ostrava
IC: 26666582
DIC: £728506562
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Piiloha €. 1 ~ Technicka specifikace

1. Cil a vystupy projelktu (vefejné zakazky)

Hlavnim diivodem zaméru projeldu pro sdileni informaci mezi zdravotnickymi zaitzenimi (déle také
«2Z") a zdravotnickou zachrannou sluzbou moravskoslezského kraje (déle také ,Z7S MSK") je
vychodisko, Ze u 50 % — 70 % piipadl zésahu zdravotnické zachranné slozky je identifikovana osoba,
které je neodkladna péce poskytovéna, a proto v€as dostupné potiebné informace jsou Casto zasadni
pro zachranu lidskych Zivot(@.

Cile projeldu (verejné zakazky):

Zajistit informaéni zdroje a informadni podporu pro kvalitnéjsi a efektivnéjdi vykon prednemocniéni
akutni péce lékaiim zdravotnické zachranné sluzby i Iékafim urgentniho pifjmu zdravotnickych
zafizeni. Viytvofit komunikadni sluzby zajistujici zabezpelenou vyménu informaci pfedavanych mezi
zdravotnickymi zafizenimi a zdravotnickou zachrannou sluzbou a umoZnit:

¢ vyhledat ,emergentni® a dalsi relevantni informace o zdravotnim stavu a zdravotni historii
pacienta v elektronickych zaznamech nemocnicnich informacnich systémfl spolupracujicich ZZ
a zobrazit je prehlednou formou na tabletu lékafe nebo zdravotnika ve vyjezdové posadce
sanitky pfi urgentnim zasahu v terénu nebo lékafe urgentniho pffjmu 2z,

o véasné informovat sluzbukonajici persondl urgentniho pFijmu ve zdravotnickém zafizeni, kam
je pacient pfevazen, o pfevozu pacienta a jeho zdravotnim stavu,

o odeslat protokol o vyjezdu elektronickou cestou pfimo ze sanitky do informaéniho systému
zdravotnického zafizeni, kam je nebo byl pacient predan,

o ziskat pro rychlou orientaci pfedb&inou informaci o volnych IGZkovych kapacitich
zdravotnickych zafizeni z kontaktnich bod@ zdravotnickych zafizeni,

o ziskat zp&tnou informaci o Usp&3nosti zasahll, spravnosti diagnostiky a postupu poskytnuté
lékaf'ské pomoci na zaklade statistickych informaci ze zdravotnickych zafizeni, kterd prevzala
pacienty do zdravotni péde,

o zabezpeleni systému proti neopravnénému nahliZzeni na data pacientd,

o vyménu informaci i se zdravotnickymi zafizenimi v jinych krajich, resp. systémy komunikace
ZZ a ZZS v téchto regionech.

Vystupy projektu (verejné zakazky):

o komunikacni sluzby integrovaného bezpelnostniho centra neodkladné zdravotni péce,
umoZzfiujici vyménu informaci mezi zdravotnickou zachrannou sluzbou a spolupracujicimi
zdravotnickymi zafizenimi, minimalné v regionu kraje, rozhrani pro pfipadnou vyménu
‘informaci i mezi regiony (regionalnimi systémy),

» specifikace zakladniho a rozSifeného ,emergentniho datového setu" (dale také ,EDS") a
rozsiteného pacientského souhrnu, 4. informaci o zdravotnim stavu a zdravotni historii
pacienta, které jsou vyznamné pro rozhodovani o zplisobu postupu pfi poskytovani lékai'ské
pomoci, a které budou z pfipojenych provoznich systémd poskytovateld zdravotni péce
poskytnuty vyjezdové posadce pfi urgentnim zdsahu v terénu nebo lékaifim na urgentnim
pfijmu zdravotnickych zafizen,

o integracni rozhrani s informacnimi systémy operacniho fizeni 2ZS MSK, s vyuzitim stavajiciho
komunikaéniho a datové rozhrani systému mobilnich aplikaci na tabletech posadky sanitek,
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o aplikaéni sluZby pro opravnéné a autorizované vyhledani a zobrazen{ zdravotnich informaci o
pacientovi,

¢ komunikacni a datové rozhrani pro komunikaci s nemocni¢nimi informacnimi systémy,

e specifikace rozhrani a komunikacnich sluzeb se zdravotnickymi zafizenimi nebo regionalnimi
systémy v jinych krajich,

o bezpelnostni studie, bezpecnostni politika

e provozni dokumentace (dle poZadavkdl zakona ¢ 365/2000 Sb., o informaénich systémech
vefejné spravy, ve znéni pozd&jSich predpis)

o aplikatni podpora (moZnost) podepisovani protokoll o vyjezdu elektronickym podpisem,

o moznost archivace elektronickych protokol o vyjezdu v archivu elektronické dokumentace,

o portal pacienta umoZfiujici komunikaci pacient - zdravotnickd zaffzeni (napf. nahled na viastni

N

emergentni (daje, informace o poskytnuté pé&i a pacientsky souhrn daldich zdravotnich
informaci)

2. Sluzby pro vyménu dat mezi ZZ a ZZS kraje

Pfedmétem teto &asti projektu je vytvofeni technickych podminek a technologického prostiedi pro
efektivn@jSi pfedavani a sdileni informaci mezi Zdravotnickou zéchrannou sluzbou moravskoslezského
kraje a ostatnimi poskytovateli zdravotni péce, jako je:

o elektronické piedavani informadi,

e sdileni informaci o pacientech (napf. zdravotni Udaje pacienta potfebné pii urgentnim ofetient
pacienta),

o sdileni informaci o volnych IfZkovych kapacitdch zdravotnickych zafizeni pro efektivnéjsi
organizaci pfevozu pacienta do zdravotnického zafizeni,

o apod.,

a to nejen v ramci kraje, ale vytvofeni podminek pro moZnost vyuZiti vymény informaci i s ostatnimi
kraji v Ceské republice, jako eHealth Ffeeni pro podporu elektronizace éeského zdravotnictvi.

Toto eHealth feSeni bude umoZfiovat zabezpeCenou vyménu informaci mezi zdravotnickymi zaffzenimi
a operaCnimi fizenim ZZS MSK nebo mezi zdravotnickymi zafizenimi a vyjezdovou skupinou v terénu,
Technické FeSeni klade diiraz na bezpecnostni principy a legislativni rdmec pfi zajisténi vysoké miry
interoperability mezi kliCovymi ucastniky komunikace.

Sditenim, ve smyslu tohoto technického a nasledného fedent projektu, neni predpokladéno ukladani kopii
dat, ale pfedevSim sdileni dostupnych informaci uloZenych v jinych systémech, To znamena, Ye
informace obsaZené v jednom systému mohou byt zpfistupnény jinému subjektu, resp. autentizovanému
uZivateli, aniz by byly nékde kopirovany nebo centralné shromazd'ovany. Vyjimkou jsou samoziejmé
data, kterad jsou v soucasnosti ze své podstaty ,pfedévana® mezi subjekty nebo je primarnim Gcelem
jejich skutecné sdileni.

Seznam zapojenych zdravotnickych zafizeni kraje

V ramci realizace projektu (vefejné zakazky) bude celkem zapojeno 6 zdravotnickych zafizeni kraje a
ZZS MSK. Bude se jednat o tyto subjekty:

. Nemocnice s poliklinikou Havifov, p. o.

. Nemocnice ve Frydku-Mistku, p. o.

Nemocnice s poliklinikou Karvina-Raj , p. o.

SdruZené zdravotnické zafizeni Krnov, p. o.

Slezska nemocnice v Opavé, p. o.

Nemocnice TFinec, p. o.

Zdravotnicka zachranna sluZba Moravskosiezského kraje, p. o.

NoOU AWM
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2.1, Pozadovana koncepce feseni

System pro vyménu, pfedavani a sdileni informaci mezi ZZS MSK a ostatnimi poskytovateli zdravotni
péle ZZ bude z pohledu ukladani dat distribuovanym systémem bez centralizovaného uchovavani kopii
dat. Zdrojem dat budou primarni produkéni systémy, jejichZ data tak budou pIné pod kontrolou
provozovatelll zdrojovych IS (z pohledu legislativni terminologie nakiadéni s osobnimi a citlivymi Gdaii
se jedna o tzv. ,Spravce"), Jak jiZ bylo v tvodu popsano, vyjimkou jsou ta data, ktera jsou prenaena
vyhradné za Ucelem jejich predéni do jiného subjektu, resp. jeho informacniho systému, nebo data,
ktera jsou primarné uréena k centralnimu sdileni za jinym Gcelem nebo prosté data anonymizovana.
Jedna se tedy o koncepci zaloZenou pfedevdim na komunikaci mezi systémy z(&astnénych stran.
Zdravotni (daje nebudou nikde zaznamendvény, a to ani v zdznamech logované komunikace.
V logovacich souborech budou uchovavany pouze informace, které odkazuji na informace v primarnich
systémech.

Systém musi urnoZitovat zabezpecenou komunikaci prostfednictvim sité Internet, nebo v rdmci privatni
(regionalni) sit€, nebo prostfednictvim Komunikacni infrastruktury vefejné spravy (KIVS). VyZadovany
zplsob komunikace je pfes permanentni VPN (Virtual Private Network) na stran@ komunikaéniho
rozhrani v0c&i zdravotnickym zafizenim a prostfednictvim WAN spojnice smérem k ZZS MSK.
Komunikacnim protokolem pro pfenos dat bude HTTPS/SOAP.

Pozadovana komunikaéni a integracni architektura, kterd je predmétem Fedeni projektu, vychazi
z nasledujicich hlavnich ¢asti/komponent:

o centralni komunikacni modul (aplikacni server) komunikatnich sluZeb integrovaného
komunikacniho centra, ktery Fidi a zprostiedkovava komunikaci mezi subjekty, provadi
smérovani a distribuci datovych tokd, a to i smérem k jinym regiondlnim systémém, je tvofen
souborem HW, SW a AplikaCnich SW prostfedkd. PoZadavkem je, aby tento centralni
komunikacni modul byl z pohledu vykonu schopen poskytnout sluZby aZ 15 subjektdim,
v pripadg, Ze z pohledu provozovatele k tomu vznikne diivod,

o komunikacni pripojné body (kemunikaéni adapter), moduly, kieré zprostfedkovavaji
bezpefnou vzajemnou komunikaci, jejiz datové toky jsou fizeny a smérovény centralnim
komunikacnim uzlem a poskytuji funkéni sluzby systému, a které jsou tvofeny také souborem
HW, SW a Aplikacniho SW vybaveni,

o datové konektory, integraini datova rozhrani pro piimé napojeni na cilové produkéni
informacni systémy, iteré poskytuji funkce extrakce, transformace a piipadné importu
(pfedavana data uréena pro uloZeni do IS, napr. protokely o vyjezdu) mezi primarnimi systémy
a sluzbami komunikacnich modull (agentf) na strané pfipojovanych subjektd,

o komunikacni interface, integraCni datové rozhranf umoZiiujici napojeni stavajicich
informadnich systémfl 2ZS MSK. Interface bude poskytovat soutasné provozovanym systémdm
data pro systémy ZZS MSK véetné dat pro komunikaci se systémy sanitnich vozidel.

o sluzby portalu — na bazi tenkého klienta poskytujici grafické uZivatelské rozhrani klientGm
systému, které navazuji na komunikaéni sluby a poskytuji prezentaéni a pfistupové funkce pro
uzivatele v téch pfipadech, kdy nejsou informace zpracovavany primarnimi systémy.

o prvky pro sit'ovou vistvu - pro zabezpefeni vymény dat mezi propojenymi systémy je
pozadovano, aby komunikace probihala v rémci virtudini privatni sit® (VPN), kterd propojf
komunikujici systémy zabezpefenym komunikacnim tunelem. Centrdini komunikacni server
v Technologickém centru Moravskoslezského kraje (déle také ,TCK') i komunikadni agenti
{adaptery a konektory), pfipadné na strané vstupu do sité pfipojeného zdravotnického zafizeni
budou pfistupni pouze v rdmci této VPN sité. Systémy ZZS MSK budou vyuZivat WAN spojnice
na poskytnutych optickych vlaknech zadavatele.

Centraini komunikacni modu! bude provozovédn v rdmci technologického centra kraje. Centralni
komunilkacni modul bude umoZiiovat piipadné vyuzivani sluzeb zékladnich registr® (napf. registr

_24.-



| INTEGROVANY o MINISTERSTVO ,
| bperacHi %L .- | PRO MISTNI Moravskoslezsley
14 PRODRANM i ROZVO] CR kraj

profesionalil a registr zdravotnickych zafizeni) a bude pfipraven pro zprostiedkovavéani komunikace mez
regiony.
Komunikani moduly (adaptéry) budou nasazeny do viech ZZ, kterd budou pfipojovéna ke slufbam
integrovaného komunikaéniho centra kraje a budou zajistovat zabezpetené pfipojeni (branu) téchto
subjektdi ke komunikacnim sluzbam integrovaného bezpecnostniho centra. Zaroveii budou zajistovat
napojeni na IS ZZS MSK nebo IS ZZ prostiednictvim datovych konektord.
Logicka architektura komponent je zobrazena na nasledujicim obrazku Obrazek 1.

Technologické tentrum kraje
resonn|

regiary kizj

Il Il

Centrilnf komunikaénd modul  p- - — - - -

Monitoring
Rrov oIl

e T

KomunilzEni adapter |7 KomunldaZrd adapter T 1  Komunika&nd adapter

5ZZ-1 i5Z2-n 5775 M5
Prird ml systdm Prirden] syztém Primdml syztém
zZ-1 Z-n Z2S MSK

Obrdzek 1 — Logickd architektura komponent

Ve vztahu ke standardlim pro datovou vyménu bude feeni otevfené podpofe datovych standardd
DASTA 3 a vy35i nebo HL7 verze 2. Primarné je vyZadovéna podpora datového standardu DASTA, ktery
je nejrozsifen&jsim standardem v systémech provozovanych v Ceské republice, zejména ve verzi 3 a 4,
ktera obsahuje dlleZité vlastnosti potfebné pro vyménu a sdileni informaci, jako jsou typy klinickych
udalosti, Zadost o informace (pacienta), vyména informaci o kapacitdch volnych [Gzek apod. Jeho
vyhodou je i to, Ze je velmi flexibilni pfi zavéddéni novych zmén a roz&ifovani. Podpora tohoto standardu

je deklarovana i v koncepci , Efektivniho elekironického zdravotnictvi® ministerstva zdravotnictvi,

Obrézek 2) zobrazuje blokové topologii a poZadované rozmisténi technologii, V obrazku jsou primarné
uvedena zdravotnickd zafizeni zfizovand Moravskoslezskym krajem, avSak poZadavkem na
navrhovany systém je, Ze bude otevieny a bude mozné nasledné pripojit dal$i smiuvni
partnery prostrednictvim komunikacnich adapterii, véetné jednotlivych regiond.
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2.2. Pozadované sluZby systému
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“énunikaéni interface 1S Z5 MSK (%)
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Webova / mobilni
aglikace

Posddka — klient
systému

Prehled zakladnich sluZeb vymény a sdileni informaci mezi ZZS MSK a poskytovateli Iékai'ské péde:

Zdravotni profil pacienta - sdileni dostupnych emergentnich informaci o pacientovi, minimalné

v rozsahu

o]
o
Q
o]

trvalé medikace,
rizikové faktory,
trvalé diagnozy.

Zdravotni profil pacienta - nahled na informace zdravotni historie pacienta, tj. informace

z klinickych udalosti, minimalné v rozsahu

Q
O
Q

propoustéci zpravy,
ambulantni zpravy,
nalezy EKG.

Systém musi umoznit konfiguraci pro specifikaci odezvy z pohledu historie poZadovanych
informaci. Napf. pfi specifikaci historie dokumentl V2 roku, systém musi vracet veSkeré
dokumenty ne starsi nez 6 mésich od aktualniho data, véetné (viz definice datového standardu
DASTA, kde je moZno specifikovat napf. ¢asovy rozsah, minimalni a maximaini pocet zaznamf

apod.)

Elektronicka komunikace mezi Z7 a 775 MSK, minimalné v rozsahu
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o predani protokolu o vyjezdu ze ZZS MSK do ZZ,

o  Elektronické pfedani informace (avizo) o pievozu pacienta.
o  Sdileni informaci o volnych kapacitach akutnich I8Zek v IGZkovych zafizenich s rozddlenim na

standardni a intenzivni pédi.
o MoZnost statistického ovéfovani zasaht
e MoZnost elektronické komunikace mezi ZZ, napf.
o pfenos Z&danky na vysetfeni,
o prenos vysledkd vysetfeni, 1ékafskych zprav

Citové skupiny uZivatell sluzeb systému:

o |€kafi a zdravotnici vyjezdovych skupin a zdravotnici operacniho Fizeni ZzS MSK,

o |€kafi a pracovnici zdravotnickych zafizeni, zejména na urgentnim pifjmu

o |ékafi zdravotnickych zafizeni zapojenych do projektu

o lékafi a zdravotnici vyjezdovych skupin a zdravotnici operaéniho fzeni 225 MSK v rémci
vymény dat mezi regiony

o pacienti a jejich moznost pfistupu k viastnim zaznam&m

2.3. Definice poZadovanych parametrd sluZeb systému

A. sluzby - ,Zdravotni profil pacienta™

Umozni iékafi ZZS MSK, ktery poskytuje pacientovi pfednemocnicni neodkladnou pedi, ziskat informace
o zdravotnim profilu pacienta (emergentni (daje a nezbytna lé¢ebna historie). LékaF se tak mize
seznamit s vysledky pfedchozi zdravotni péée poskytnuté pacientovi v nemocnicich. Zobrazeni informaci
lékafi ZZS MSK musi byt provedeno rychie a musi prob&hnout v dob& pfed nebo v prbshu rozhodovéni
lekafe Z2ZS MSK o nejiicinnéjSim Zivota zachrafiujicim postupu té€by pacienta.

Vychdazi se tedy z nastedujicich stanovisek:

» Jedna se o informace pro |ékafe nebo zachranafe ZZS MSK pfi poskytovani zdravotnich sluzeb
v situacich zachrany Zivota, coZ mu umoZfiuje pfimo zakonné ustanoveni, a to i bez souhlasu
pacienta.

» Tyto informace by mél |ékaF nebo zachranéf zjiStovat po piijezdu k pacientovi a ovéfeni jeho
identity nebo pred piijezdem, pokud je identita pacienta zndma jif v okamziku vyjezdu (nebude
to obvykly pripad).

o Lékaf by mél mit moZnost pfistoupit pouze k Zivotné dilefitym informacim ze zdravotnich
zéznam@ pacienta. Proto v rémci projektu bude definovan lékaiskymi odborniky ZZS MSK a
odborniky zdravotnickych zafizeni poskytujicich informace zdravotniho profilu pacienta, 4. tzv.
»emergentni data set" a podstatné zdravotni zaznamy z klinickych uddlosti (nap¥. které Iékaské
Zpravy).

Informace nebudou ukladany mimo IS vlastnika informace, tedy toho ZZ, které data poiidilo. LékaF

ZZ5 MSK nebo opravnéna osoba je bude moci pouze vyZadat v okamziku zakroku (identifikovaného
vyjezdu k zakroku) a nasledné si je pouze prohlédnout.
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2.1. Popis koncepce predkiadaného reseni

Systém pro vyménu informaci v rémci sité krajskych zdravotnickych zafizeni bude feden jako
komunikacni systém s centraln€ fizenou zabezpeenou datovou vyménou mezi zdravotnickymi
zafizenimi a zdravotnickou zachrannou sluzbou, Architektura fedeni bude postavena na architektufe
orientované na sluzby (SOA} s komunikacnimi sluzbami pro fizenou vyménu dat a aplikacnimi sluZbami
pro uZivatelskeé pfistupy umisténymi do technologického centra kraje (TCK). Pro datovou vyménu mezi
informacnimi systemy dotCenych subjektl budou pouZivény v maximalni moZné mite datové standardy
(zejména DASTA) a uplatfiovana doporuceni mezinarodnich standardd a iniciativ, zejména IHE.

Za Ucelem vymeény a sdileni zdravotnich informaci o pacientech nebudou vytvaFeny kopie primarnich
dat do centralnich databazi. Informace budou ziskévény a pfenaseny pfimo ze zdrojovych systém. Data
mohou byt pouze vyZadana za Gcelem poskytovan{ lékai'ské péce, napf. v okamziku zakroku vyjezdové
posadky zdravotnicke zachranne sluzby, nebo jsou odeslédna a dorutena na zaklad® povinného
poskytnuti informaci, napf'. predani Iékafské zpravy z vyzadaného vySetfeni apod.

Hiavni ¢asti feseni jsou:

o krajské kemunikacni infrastruktura komunika¢nich slufeb pro vyménu dat, které fidi a
zprostiedkovévaji komunikaci mezi subjekty, provadéji smérovani a distribuci datovych toke, a
to i smérem k jinym regionalnim systémiim,

o aplikacni sluzby krajského centra poskytujicd uZivateldm pfistupové, vyhledavaci,
zobrazovaci a komunikalni funkce prostiednictvim webovych aplikaci, dostupnych takié?
odkazem z ,portalu (fednika", ktery zajiStuje autentizaci, fizeni a monitoring pristupf ke
zdrojtim a aplikacim. Kromé spravy pfistupd poskytuje také Single Sign-On (déle také ,SSO™),
tedy jednotne pfihlaZeni pro uZivatele. Aplikatni sluzby budou navazany na autentizacni sluzby
provozovaneho prostiedi Identity managementu TCK (déle také ,IDM™). Jak prostiedi ,portalu
Ufednika", tak sluzby IDM poskytuje TCK zadavatele a jsou feSeny jinymi projekty,

o komunikacni adaptery, které zprostfedkovavaji bezpenou komunikaci mezi centralnim
systémem vymeény dat a informacnimi systémy zdravotnickych zafizeni,

o datové konektory, kieré tvofi vstupné vystupni datova rozhrani informacnich systém@
zdravotnickych zafizeni,

o komunikacni interface, integralni datové rozhrani umoZiiujici komunikaci stavajicich
informacnich system( ZZS MSK. Interface bude poskytovat soucasné provozovanym systémim
data pro systémy ZZS MSK v&etné dat pro komunikaci se systémy sanitnich vozidel.

Dostupnost sluZeb TCK bude pfes permanentni VPN (Virtual Private Network) na strané komunikaéniho
rozhrani viiCi zdravotnickym zafizenim a prostfednictvim WAN spojnice smérem k ZZS MSK. Pfistup k
aplikacni sluzbé Pacientsky portal bude z vefejné sité internet.

Informaéni systémy zdravotnickych zarizeni a zdravotnické zachranné sluZby budou oddéleny
komunika¢nim rozhranim, tzv. adaptery, tvofenymi HW a SW prostiedky a komunikacnimi sluZbami, a
datovymi konektory, které budou poskytovat vstupn&/vystupni datova rozhrani cilovych informacnich
systém,

Obrazek 2Nasledujici obrazek zobrazuje topologii rozmisténi technologif v rdmci projektu. Bude mozné
nasledné pfipojit daldi smluvni partnery kraje, véetné podobnych systémé v jinych regionech. Navrh
technického fedeni architektury vychazi z jiz existujici infrastruktury, s cilem maximainé vyuzit TCK tak,
aby se minimalizovaly primé nebo i nepfimé naklady na propojeni péatefni komunikace s ostatnimi
systémy.
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Obrdzek 3 - Topologie rozm;stenf technologii

Zakladni charakteristiky koncepce:
Architektura SOA s vyuZivanim webovych siuZeb jako komunikaénich rozhrani.

o Distribuovana architektura pro oddéleni softwarovych komponent feeni do zabezpedenych
nebo vefejné pristupnych zén.

o  Systém bez vytvafeni kopii dat z primarnich systémi za (icelem sdileni mezi subjekty. Naopak
data jsou pouze pfenadena a to v fadé piipadl pouze k nahlédnuti (pokud se nejedné o data
urend k doruceni a uloZeni do cilového systému).

o Podpora online/offline provozu komunikujicich koncovych informacnich systému.

o Podpora Sifrovani pfendSenych zprév pro zabezpefeny pfenos mezi odesilajicim a cilovym
systémem. Tento pfistup umoZni docasné uloZeni Sifrované zasilky u asynchronniho pFenosu
v rezimu ,offling® cilového pifjlemce. Na strané odesilatele je ,zésilka" komprimovédna a
zadifrovana vefejnou &asti certifikatu piijemce. Pfenasi se zaSifrovany obsah LZasilky", Po
doruéeni je dojde k desifrovani ,zasilky* privatnim klii¢em pfijemce.

o Centralni audit veskerého provozu.

o Samotné vyvolani pfenosove sluzby je vazéno na ovéfovani komunikujicich rozhrani na zaklad®
certifikatd.

Monitoring provozu a dostupnosti komunikacnich rozhrani (WS obsahuji kontrolni metody pro
zjistovani dostupnosti a poruchy).

o Jednoduchost pfipojovani koncovych systémé k infrastruktufe sluzeb Systému pro vyménu
informaci. Ulohou koncovych systéml je dat nebo piijmout data v definovaném rozhrani.

o  Moznost snadného vyvoje rozhrani na strané pfipojovanych systémé na zakladé publikovanych
WSDL jednotiivych sluzeb, které detailné& popisuji rozhrani sluzby.

»  Webové rozhrani aplikacnich sluZeb pro uZivatelské pFistupy.
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o Podpora ddrzby — v3echny dileZité prvky prlbé&iné kontroluje, pokud to lze, provadi
automaticke aktualizace distribuovanych prvki. Mezi typicky provadéné periodické ginnosti patfi
o Hlidani exspiraci certifikatd
o Distribuce seznamu adresat{
o Sprava aktualizaci komunikacnich adapterd
o Pfenos a archivace konfigurace adapterd
o Podpora datového standardu MZCR DASTA ve verzi 4, kierd umoZiiuje ,vy7adan® dokumentace.
Typ prenasené zdravotni dokumentace je ve verzi DS4 lépe identifikovana na zakladé &iselniku
klinickych uddlosti. Od verze 4 jsou pfitomny také bloky pro ZZS.

2.2. Seznam sluzeb systému

Prehled sluZeb systému vymény a sdileni informaci mezi ZZS MSK a poskytovateli lékai'ské péce, které
jsou pfedmétem nabidky:

e Nahled na dostupné urgentni informace pacienta pfi poskytovani urgentni péée

o Nahled na informace z |ékafskych zprav pacienta pfi poskytovani urgentni péce

»  Predani protokolu o vyjezdu ze Z7ZS do ZZ, kam byl pfevezen pacient

o Pfedani vyzvy k pfiimu pacienta a aviza o pfevozu pacienta ze ZZS do cilového 2Z
¢ Sdileni informaci o volnych kapacitach akutnich |8Zek ze viech pfipojenych ZZ

o  MoZnost statistického ovéfovani zésahfl 7ZS pro (cely hodnoceni poskytnuté péte

s  MoZnost vzajemné elektronické vymény dokument mezi ZZ

Padrobné&jsi informace k jednotlivym siuZzbam jsou uvedeny v nasledujici kapitole, kde jsou podrobné
zodpovézeny a vysvétleny zadavatelem poZadované parametry jednotlivych funkci Systému pro vyménu
informaci v ramci sité krajskych zdravotnickych zafizeni.
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2.3. Popis sluZeb systému a specifikace pozadovanych parametrd

A. sluzby - ,Zdravotni profil pacienta — urgentni informace a zdravotni historie”

Umozni Iékari ZZS MSK, ktery poskytuje pacientovi pfednemocniéni neodkladnou pédi, ziskat informace
0 zdravotnim profilu pacienta (emergentni (daje a nezbytnd lé¢ebna historie). Lékai se tak mdZe
seznamit s vysiedky pfedchozi zdravotni pée poskytnuté pacientovi v nemocnicich. Zobrazeni informaci
|ékafi ZZS MSK musi byt provedeno rychle a mus{ prob&hnout v dob& pred nebo v priibéhu rozhodovani
lekafe ZZS MSK o nejucinnéjsim Zivota zachrariujicim postupu 1é¢by pacienta.

Vychazi se tedy z nasledujicich stanovisek:

o Jedna se o informace pro Iékafe nebo zéchranéfe ZZS MSK pii poskytovani zdravotnich sluzeb
v situacich zachrany Zivota, coz mu umoZiiuje pfimo zakonné ustanoveni, a to i bez souhlasu
pacienta.

» Tyto informace by mé! Iékaf nebo zéchranar zjistovat po pfijezdu k pacientovi a ovéFeni jeho
identity nebo pfed piijezdem, pokud je identita pacienta zndma jiz v okamziku vyjezdu (nebude
to obvykly pfipad).

o Lekaf by m&l mit moZnost pfistoupit pouze k Zivotné dilefitym informacim ze zdravotnich
zaznamil pacienta. Proto v rdmci projektu bude definovan lékafskymi odborniky ZZS MSK a
odborniky zdravotnickych zafizeni poskytujicich informace zdravotniho profilu pacienta, tj. tzv.
~emergentni data set" a podstatné zdravotni zaznamy z klinickych ud&losti (napF. které lékaiské
zpravy).

Informace nebudou ukladany mimo IS vlastnika informace, tedy toho 2Z, které data pofidilo. Léka¥
ZZS MSK nebo opravnéna osoba je bude moci pouze vysadat v okamziku zakroku (identifikovaného
vyjezdu k zakroku) a nasledné si je pouze prohlédnout.

UmoZni vyjezdové posadce ZZS, kterd poskytuje pacientovi prednemocniéni neodkladnou péci, ziskat
informace o zdravotnim stavu pacienta z urgentnich informaci a klinickych udalosti lé&ebné historie.
Lekat, poskytujici pedi, se tak mliZze sezndmit s vysiedky pfedchozi zdravotni péte poskytnuté pacientovi
v nemocnicnich zafizenich. Zobrazeni informaci bude mozné prostfednictvim webové aplikace dostupné
na portale. Pro moznost zobrazeni piimo v aplikaci, kterd slouZi pro vedeni zaznamu o vyjezdu, bude
dostupné rozhrani pro pfedavani dat ve strukturované formé,

Nebudou vytvéfeny kopie primérnich dat do centraini databaze. Informace budou ziskévény pfimo ze
zdrojovych IS ZZ a nebudou ukladany mimo zdrojové systémy. Vyjezdova posadka (opravnéna osoba)
si je bude moci vyZidat v okamZiku zakroku (identifikovaného vyjezdu) a nésledné si je pouze
prohlédnout.

Tabulka 1 — PoZadaviky na sluibu ,Zdravotni profil pacienta’

Emergentni Udaje Zobrazeni souhrnnych Udajfi za | Splfiuje tento parametr
viechna ZZ minimalné v rozsahu; v poZadovaném rozsahu a
= alergie, rozsiruje o navrh dalich.

-5 trvalé medikace,
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Podrobnéisi popis feSeni je
niZe v textu pod tabulkou.

Zdravotni historie

pacienta

Zobrazeni souhrnnych informaci z
Klinickych udalosti, minimalné
v rozsahu:

propoustéci zpravy,

ambulantni zpravy,

nalezy EKG

U jednotlivych Udaj bude uveden
zdroj, tj. ZZ, kieré data poskytlo.

Konfigura€né bude nastavitelné, za
jaké obdobi a v jakém min. a max.
poltu se maji informace vyhledat a
zpiistupnit.

Spliuje tento parametr
v pozadovaném rozsahu,
Podrobnéjsi popis feseni je
nize v textu pod tabulkou.

Musi byt umoZnéno zobrazeni
kompletniho obsahu lékaiské zpravy.
3. | Osobni udaje pacienta Zobrazeni pfehledu  vyhledanych | Spliiuje tento parametr
: pacientl ~a  jejich  osobnich | v poZadovaném rozsahu.
(identifikacnich)  Odajé  minimaIné | padrobnajsi popis fesent je
v rozsahu:

= jméno a pfijmeni pacienta,
= rodné Cislo / €islo pojisténce,

= trvalé bydli5té pacienta,

= zdravotni pojistovna

U jednotlivych zaznam( bude uveden
zdroj, tj. ZZ, které data poskytlo.
UZivatel musi mit moZnost si zobrazit
zdravotni Udaje jen pro vybraného

pacienta, a to z toho dlvodu, aby |

nenahlizel na data jinych pacient@,
ktefi vSak byly vyhledény v DB ZZ pod
shodnym  identifikdtorem  (napf.
rodnym Cislem).

nize v textu pod tabulkou.

4, | vyhledavaci
(identifikacni) Odaje

Minimalné celé rodné dislo.

Spliuje tento parametr
v pozadovaném rozsahu.
Podrobnéjsi popis feSeni je
nize v textu pod tabulkou.

Datova zprava dotazu a
- odpovédi

XML format ve strukture DASTA verze
3+

Spliuje tento parametr.
Pro datovy pfenos budou
podporovany datové zpravy
v aktuaini verzi DASTA verze
4,

Podrobné&ji popis Feseni je
niZe v textu pod tabulkou.

Distribuce dotazu

Dotaz je preddvan na komunikacni
server, ze kterého je distribuovén
{nebo zafazen do front) na viechna

Splfiuje tento parametr
v pozadovaneém rozsahu,
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" dostupnd ZZ (= jsou pfipojena do

systému a je funkéni
komunikacni adapter).

jejich

Podrobné&jsi popis feseni je
niZe v textu pod tabulkou.

7. | Agregace informaci
z doslych odpovedi

Sluzba zajist'uje agregaci informaci do
souhrnného piehledu ze viech zdroj.

Sp!ﬁuje tento poZadavek
v poZadovaném rozsahu.
Podrobnéjsi popis feseni je
nize v textu pod tabutkou.

8. | Zpristupnéni
- vyhledévacich a
zobrazovacich funkci

Jedna ze dvou variant:

= pfedani a pfevzeti datové zpravy
dotazu a agregovaného souhrnu
ve strukturované formé
prostiednictvim  komunika¢niho
rozhrani s externim IS ZZS (kde
jsou dale zpracovana timto 1S),

nebo

» zadani a =zobrazeni dotazu a
agregovaného souhrnu
prostiednictvim funkce

uZivatelského portalu (mliZe byt
vyvolana z externi aplikace ZZ5S).

Splfuje tento pozadavek.
Podrobngjsi popis feseni je
niZe v textu pod tabulkou.

(9. | Notifikace o odeslani dat
pacienta

| ve

V pfipadé nalezeni zaznamu pacienta
zdrojovém systému a jeho
odeslani, bude zarovedi odeslana
notifikace (mail) na definované
kontakty s informaci, Ze dolo ke
zpristupnéni informaci.

Spliuje tento pofadavek
v poZadovaném rozsahu.
Podrobné&jsi popis feseni je
niZe v textu pod tabulkou.

10. | Audit

Zaznam do auditniho zaznamu.

| Splfiuje tento poZadavek

v poZadovaném rozsahu.
Podrobné&jsi popis feseni je
nize v textu pod tabulkou,

11. | OvéFeni uZivatele

s vyuZitim stavajictho IDM TCK MSK

Splfiuje tento poZadavek |
v pozadovaném rozsahu.
Podrobnéjsi popis feseni je
nize v textu pod tabuikou,

12. | Ové&feni opravnéni

Na zékladé role a na zakladé
predadvaného Cisla vyjezdu proti IS
275 MSK.

Splfiuje tento poZadavek
v poZadovaném rozsahu.
Podrobné&jéi popis feseni je
niZze v textu pod tabulkou.

13. | Pfistup pacienta

Piistup  pacientl je  vyhradné
prostiednictvim portdlu a na zékladé
overeni ve zdravotnickych zafizenich.

Spifiuje tento poZadavek
v pozadovaném rozsahu.

Podrobnéjsi popis feseni je |
nize v textu pod tabulkou,

1. Urgentni informace

Rozsah urgentnich informaci bude vychézet z definice standardu DASTA v4, ktery obsahuje blok
Lurgentni informace™ se seznamem elementl (= souborem zdravotnich informaci) definovanych jako
konkrétni urgentni informace. Nasledujici seznam uvadi definovany rozsah urgentnich informaci ve

standardu DASTA v4.
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dasta -> is -> ip -> u, elementy

o ua ... alergie

o urf ... Fizikové faktory

o utm ... trvalé medikace

o uks® ... krevni skupina

o« uot" .. ocCkovani proti tetanu

*) tyto urgentni udaJe bude mozné prenaset navic oproti pofadavkim zadavaci dokumentace
Trvalé diagndézy nejsou obsaZeny dle specifikace DASTA v bloku urgentnich informaci, ale
v samostatném bloku ,diagnézy®.
dasta -> is -> ip -> dg
Trvalé diagnézy mohou byt pro (cely zpfistupnéni maxima informaci pro potfebu IékaFe zachranné
sluzby rozsifeny o vypis diagnoz z klinickych udalosti (viz nize uvedené poznamky). Predkladané feseni
pfenos diagnoz z klinickych udalosti bude podporovat,
Souhrnna anamnéza — nad ramec poZadovanych urgentnich informaci mohou byt také zpfistupnény
souhrnné anamnézy, které jsou obsazeny dle specifikace DASTA v samostatném bloku ,anamnéza",
dasta -> is -> ip -> an
Seznam prodé&lanych hospitalizaci — nad ramec poZadovanych urgentnich informaci mZe byt
zprlstupnen seznam prodélanych hospitalizaci za (€elem zobrazeni propoustécich zprav.

Poznanmila:

V soucasné verzi DASTA v.4 lze Zddat vysetreni reprezentovana klinickou udalosty,
Urgentni informace vsak nejsou feseny kilinickou uddlosti, proto nelze Z3dat
samostatné blok urgentnich informaci, Pro ucel implementace datovych konektord
bude platit pravidlo, Ze prfi jakékoli Zédosti o dokumentaci, se rovriou pripoji
i urgentni udaje.

Poznimka:

Jak bude uvedeno dsle, urgentni informace se budou pfipojovat automaticky
k vystupu klinickych udalosti. ProtoZe klinické udalosti obsahujf ve specifikaci DASTA
také diagndzy, které se vazou k témto kiinickym uddlostem, je moiné, a takto to také
navrhujeme realizovat, zobrazovat pro prehiednost hned vedle trvalych diagnoz také
souhrn diagnoz z kiinickych vdslosty,

Poznamka:

ProtoZe zdrojem urgentnich informaci budou vyhradné nemocniéni informacni
systémy zdravotnickych zarizeni, bude skutecny obsah zobrazenych urgentnich
informaci poplatny jak moZnostem konkrétniho NIS (zda ve svwch strukturdch
patricné informace obsahuje), tak skutecnému obsahu evidovanych dat které
zadavaji uZivatelé do téchto NIS. Systém bude podporovat vyée zminény rozsah
urgentnich informaci, avsak ne vZdy budou obsaZeny ve strukturdch prendsenych
datovych zprdv. Pokud je zdrojovy systém nebude schopen poskytnout, nebudou
obsazeny ani v pfendsenych, ani zobrazovanych datech.

Informace o zdroji dat

Standard DASTA obsahuje take bloky pro identifikaci pfijemce a odesiiatele. Proto bude moZné u
viech informaci, které budou systémem prenaSeny a nasledné zobrazovany, uvadét také zdroj téchto
informaci, tj. konkrétni zdravotnické zafizeni, ze kterého pochazi vypis zdravotnich informaci pacienta.
Findlni rozsah poZadovanych tdajd urgentnich informaci pacienta bude upfesnén v rdmci analyzy a
realizacniho projektu. V pfipad®, Ze budou poZadovény nékteré informace nad ramec poZadavkd
minimalniho rozsahu daného zadavaci dokumentaci, ale ukazou se jako dileZité pro napinéni cild
projektového zaméru, bude navrzen adekvatni postup pro zajisténi téchto poZadavkd.

2. Zdravotni historie pacienta
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Rozsah informaci ze zdravotni historie pacienta bude vychézet z definice standardu DASTA v4, ktery
oproti pfedchozim verzim zaved| specifikaci ,klinickych udalosti™. Standard obsahuje vy&et zékladnich
kiinickych udalosti, které je viak mozno dale rozsifovat (po navrhu a schvleni se rozgifuje také iselnik
v ramci standardu),
Nasledujici seznam uvadf definovany rozsah informaci z Klinickych udalosti vychézejicich ze standardu
DASTA v4
o Propoustéci zpravy
dasta -> is -> ip -> ku -> ku_z, typku=H,PROPZ
Pokud bude mit pacient v dokumentaci NIS hospitalizaci bez propoustéci zpravy (napf. pacient
na propustce), zasle se pifjmova hospitalizacni zprava (typku=H.PRIJZ), aby byla predana
informace i o této hospitalizaci.
e Ambulantni zpravy
dasta -> is -> ip -> ku -> ku_z, typku=AMB.VYS
o Nalezy EKG (Pozndmka: textové zpravy, nikoliv grafy)
dasta -> is -> ip ~> ku -> ku_z, typku=KARD.EKG

Poznambka:

ProtoZe zdrajem informaci ze zdravotni historie pacienta budou vyhradné konkrétni
nemocnicni informacni systémy v konkrétnich zdravotnickych zafizenich, bude
skutecny obsah zobrazenych informaci zdravotnf historie poplatny jak moznostem
konkrétniho NIS (zda ve svych strukturdch patficné informace obsahuje, resp, zda
Jsou identifikovateing typy dokumentd odpovidajici dané kiinické udslosti), tak
skutecnému obsahu evidovanych dat, které zaddvaji uZivatelé do téchto NIS,
Nabizeny systém tedy bude podporovat vyse zminény rozsah informaci zdravotnf
historie, avsak ne vZdy budou obsaZeny ve strukturdch prendsenych datovych zprav.
Pokud je zdrajovy systém nebude schopen poskytnout nebudou obssZeny ani
v prendsenych, ani zobrazovanych datech.

Informace o zdroji dat

Standard DASTA obsahuje také bloky pro identifikaci pfijemce a odesilatele, proto bude moné u
viech dokumentd z Klinickych udélosti, které budou systémem pFenaseny, pfipadné zobrazovény,
uvadét také zdroj téchto informaci, tj. konkrétni zdravotnické zafizeni, ze kterého pochdzi vypis
zdravotnich informaci pacienta.

Konfiguracni nastaveni filtru pro omezeni vyhledani dat

Bude moZné zadat nebo konfiguratné pfednastavit, za jaké obdobi a v jakém min. a max. po&tu
se maji informace vyhledat a zpfistupnit. Casovy rozsah a typ dat bude stanoven v DASTA posadavku:

o typ_ku ... typ klinické udélosti

+ dat_vypis_od ... datum Klinickych udélosti ,od"

o dat_vypis_do ... datum Klinickych udalosti ,do*

o min_pocet ... minimalni pocet vracenych dokumentt
o max_pocet ... maximalni pocet vracenych dokumentd

Prenos obsahu textové zpravy

V bloku klinické udalosti je samozfejmé obsaZen a prenasen kompletni obsah textové zpravy
dokumentu.

Finalni rozsah poZadovanych Udajii urgentnich informaci pacienta bude upfesnén v radmgi analyzy a
navrhu realizaniho projektu. V pfipadé, Ze budou poZadovéany nékteré informace nad ramec pozadavke
minimalntho rozsahu daného zadavaci dokumentaci, ale ukdZou se jako dileZité pro napinéni cilf
projektového zaméru, bude navrZen adekvatni postup pro zajisténi t&chto poZadavka.
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3. QOsobni tidaje pacienta

Rozsah informaci o vyhledanych pacientech bude vychézet z definice standardu DASTA v4, Itery
obsahuje vnofeny blok ,pacient® s elementy obsahujicimi

o id_pac ... rodné &islo

e jmeno ... jméno

o  prijmeni ... prijment

o dat dn ... datum narozeni

a element ,adres" ve strukture

o typ=1 ... jedna se o adresu ,trvalého bydlist&" pacienta
o adr ... adresa

o  psc .. PSC

= mésto ... mésto

Tyto {daje budou v agregovaném souhrnu porovnavany na shodu, neshodu nebo podobnost. V pfipadé
neshody nebo jen CasteCné podobnosti budou zéznamy povaZovany za ,rfizné" pacienty a zdznamy
vCetné zdravotnich informaci

a) nebudou viibec zobrazeny (ochrana osobnich Odajd v pfipadé nejednoznaénosti) nebo

b) bude zobrazen seznam nalezenych pacientli a uZivatel bude muset nejdfive zvolit, ktery pacient
je ten spravny, tj. ktery odpovida pravdépodobné pacientovi, ke kterému byl proveden vyjezd.

4. Vyhledavaci {identifikacni) udaje

Identifikaénim (dajem pro vyhledani zéznami o pacientovi v dostupnych nemocniénich systémech bude
vyhradne celé rodné Cislo, které je povinnym Udajem v nemocniénich informanich systémech a
v ramci Ceské republiky je s velkou mirou pravdépodobnosti i jednoznalnym identifikdtorem. Nebude
povoleno vyhledavani podle Casti r.¢. z diivodu ochrany osobnich Udajdi osob, které IékaF pfi vyjezdu
neosetiuje.

V rdmci analyzy bude navrzen soubor identifikaénich parametr(, které by mohly vést k 3ednoznacnemu
vyhledani pacienta bez znalosti celého r.&. Tento navrh bude predfozen jako dotaz na DOOU. V soucasné
dobg dle vyjédreni UOOU Ize vyhledavat pouze dle celého r.&.

5. Dateva zprava dotazu a odpovédi

Nabizené FeSeni bude postaveno zejména na podpore datového standardu DASTA v.4 datovych zprav
a to z téchto divodd
o na strankach Datového standardu http://ciselniky.dasta.mzcr.cz/ je verze DASTA v3 oznalena

jiz za neplatnou

o ai ve verzi datového standardu DASTA v4 lze otypovat pfendené zpravy (urdit, o jakou
lékarskou zpravu se jedna uréenim ,klinické udalosti™) a navic

o az verze DASTA v4 ma zapracovanu zadost o dokumentaci {umoZiiuje poptat vycet typl
dokumentace a kazdou jednotlivé parametrizovat ¢asem, pottem ... apod.).

6. Distribuce dotazu

Automatickou distribuci poZadavku o zpfistupnéni informaci o pacientovi provadi komunikaéni server,
ktery sméruje poZadavek na komunikaéni rozhrani vech dostupnych ZZ (tj. jsou pfipojena do systému
a jsou funkéni jejich komunikacni rozhrani).

predkladané feSeni je zaloZeno na tom, Ze pfistup ke zdravotnim Udajdm pacientd nebude provadén
primym pfistupem do databdzi nemocni€nich informacnich systémd, ale vyZidénim dat z téchto

-36-



EVROPSKA UNIE MINISTERSTVO

EVROPEKY FOND PRO REGIONALN] ROZVD) ‘ - |PR0 MISTNI
e

72/ Moravskoslezsky
SANCE PRO VAS ROZV0J ROZVOJ €R ;

I §

7 153 INTEGROVANY
¢ openacui

raj

: PROGRAM

systém, tedy na zakladé poZadavku (dotazu) a odpovédi, tj. poskytnutim dat. Kiientské aplikace (klient
aplikace IS ZZS nebo webova aplikace portdlu) nebude tento poZadavek odesilat pfimo do cilovych IS
22, ale na vstup centraini sluzby pro vyménu zprév, Tato centralni slufba bude automaticky distribuovat
poZadavek na rozhrani IS ZZ podle nastavenych pravidel. Klientska aplikace se tedy nestara o distribuci,
nemusi znat pfipojené koncové IS. Klientské aplikaci se pak vraci odpovéd ve formé agregované datoveé
zpravy, kterou aplikace zobrazi uZivateli.

Na nasledujicim diagramu je zobrazen proces distribuce poZadavkd o data. Popsana je varianta, kdy
klientska aplikace nesestavuje kompletni datovy format zprévy pozadavku, ale sestaveni datové zpravy
poZadavku na zakladé obecn& nastavenych konfigura¢nich pravidel provede proces v rdmci centralnf
sluzby.

V pfipadé, Ze nékteré z pfipojenych IS ZZ neni dostupné, bude odpovéd' klientské aplikaci dorutena jen
z dostupnyeh IS 72,

‘ N IS interface
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Obrézek 4 — Diagram procesu distribuca dotazu
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7. Agregace informaci z dosiych odpovédi

V predchozim diagramu [viz popis parametru 6] je uveden také proces centralni sluzby provadéjici
sestaveni souhrnné datové zpravy odpovédi z jednotlivych odpovédi z IS ZZ. Tento soubrn je pak predén
klientské strang, tj. bud’ webové aplikaci portalu — prohlizeCe zobrazujiciho nahled na data pacienta
nebo je souhrnna datova zprava predana klientské aplikaci, ktera se postard o jejich zobrazeni
[Poznambka: zobrazeni v klientskeé aplikaci IS ZZ5 neni predmétem dodavky]. V agregovanych datech
budou zbstavat informace o zdroji zdravotnich (dajti. Pokud analyza v ramci projektu nespecifikuje jiny
poZadavek ze strany uZivatelli, nebude pfi agregaci dochazet k odstrafiovéni duplicit, tj. steinych
informaci z riiznych zdrojt (IS ZZ), ale plijde o pouhé sestaveni souhrnné datové zpravy. Tuto agregaci
2. urovné mize piipadné realizovat aZ klientska aplikace.

8. Zopristupnéni vyhledavacich a zobrazovacich funkci

Na nésledujicim obrazku Obrazek 5 je zobrazeno schéma popisujici dvé varianty piedani poZadavku o
zdravotn| informace a zobrazeni vysledného agregovaného souhrnu
a) prostfednictvim webové aplikace prezentacniho portélu (zobrazeni ve webovém prohlizedi na

mobilnim zafizeni v sanitce),

b) nebo moZnost pfevzeti datové zpravy pozadavku z klientské aplikace IS ZZS a moznost zpétného
predani agregovaného souhrnu klientské aplikaci (moZnost zobrazit data v rdmci klientské
aplikace IS 2ZS). [Poznamka: zobrazeni v klientské aplikaci IS ZZS neni predmeétem dodsvky.)

Nemocniéni
informaéni systém
s piipejenim

On-line Regquest:
Doterrg pdravitni nformeze
o pagentevi

Datovy kenektor
pro zjisioveni
zdrerotnich
informadi 4

On-ine Response:

Zdmaotni nfoemase ©

Foisanron

A) Zobraseni pies
mm_p;__ma,i plinupovy portal

=g

Hemocniini
informatni systém
s pApajenim

Gigribuce onriing dotaz
3 toeutend odpouddiz

P
Vyjerdova
B) piedsvéni detovych posiddka
Ipréy

Obrdzek 5 - Zpristupnéni vyhileddvacich a zobrazovacich funkei

Poznamka:

Varianta se zobrazovdnim agregovaného souhrnu prostiednictvim portdlu lépe
sphiuje poZadavek na to, aby data nebyla nikde ukiddana, co? se v pripadé predsni
dat do klfenta aplikace IS ZZS nedd zcela zajistit, protoZe systém ji7 nema kontrolu
nad daty predanymi do aplikace treti strany (neni pfedmétem doddvky).

9. Notifikace o odeslani dat pacienta

Soulasti feeni bude automatické odesiiani zpréav upozornéni o poskytnuti informaci pacienta na
definované e-mail adresy (nastavitelné v systému). Zpréva upozornéni bude odeslana jen v piipadg, Ze
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~pacient” byl cilovym IS ZZ identifikovén a jsou pfedavéna pofadovana data z IS 7Z. KaZdy pokus o
piistup bude samozfejmé zaznamenavan do auditniho logu (viz poZadavek &. 10), ale zprava upozornéni
bude odesilana pouze v t&ch piipadech, kdy byla data pacienta nalezena a odeslana z IS 77.
Kontaktni e-mail adresy bude moZné nastavit pro jednotiivé komunikujici IS ZZ, aby upozornéni chodily
jen na ty kontakty, které jsou pro dany zdroj informaci o pacientech definovény. Zpréva upozornéni
bude obsahovat informace jako

¢ indikace pfistupu do NIS vibec

e identifikace pacienta, ke kterému bylo pfistupovano
o datum, ¢as a doba pfistupu
s identifikace pracovnika ZZS, ktery k (dajm pFistupoval

Zprava upozornéni nebude obsahovat zdravetni informace pacienta!
10. Audit

Pro potfeby prokazatelného zp&iného auditu operaci sluzby ,vymény informaci® budou viechny akce
logovény do databéze auditniho logu. Aktivita pfi dotazovani na informace bude logovdna nejen na
strané centralni komunikani sluzby, ale i na stran& komunikaénich agentt (adaptery, konektery), aby
bylo prokazatelné, kdy, kdo a co bylo po IS ZZ poZadovano a kdy, komu a co bylo z IS ZZ poskytnuto
[Poznamika: odpovedi budou generované automaticky systémem, tedy nelze urdit, kdo (osoba) data
odesfa/]. Auditni zaznamy nebudou na centralni Grovni uchovévat konkrétni zdravotni data pacientfl
z dlivodu bezpeénosti a ochrany citlivych (dajé pacientdi.

Priklady sledovanych informaci auditniho zaznamu centréini k

72 o

Datum a Cas Kdy logovana udélost probéhla

Prihlasovaci Jakym jménem se uzivatel pfihlasil do aplikace

jméno

Kod udalosti Kod akce provedené programem (pfehled viz nasleduijici tabulka)

Nazev udalosti Nézev akee provedené programem (prehled viz nasleduiici tabulka)

Detail udalosti Podrobnosti akce provedené programem (pehled viz nasledujici tabulka)

Pac. ID Rodné Cislo pacienta (jediny z osobnich Gdajd, ktery se zaznamena)

Zatizeni Zatizeni poptavané (ICZ)

Cislo dotazu Seskupuje udalosti patfici k jedné poptavce o dokumentaci. Filtrern na tuto
hodnotu se zpfehledni sled tkond jedné poptavky.

Identifikator Systémovy Fetézec trvajici po dobu jednoho sezenf (pfihlageni)

sezeni

ch udalosti:

Priklad lo ova

e

n

UserLogin Pfihladeni uzivatele Uspéch, IP adresa pfihlaseného
stroje
PatientDocumentationRequestStart Zalédtek dotazu na IP adresa Zadajiciho
dokumentaci
MultipleHisRequestStart Zacatek dotazu na Kolik bylo osloveno NISG
pripojené NIS
SingleHisRequestStart Zacatek dotazu na ICZ nemocnice, Nazev nemaochice,
jednotlivy NIS typ NISu
DastaRequestDetails Detaily DASTA ID_souboru, ve kterém byly
(standard  MZCR) odestény ddaje poptavky.
Zadanky Soubor se na centrale neuklada
DastaRespenseDetails Detaily DASTA ID_souboru, ve kterém byly
dokumentace obdrZeny Gdaje (element struktury
DASTA)
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Soubor se pa centréle neuklada
SingleHisRequestEnd Konec dotazu na Uspéch, doba odezvy
jednotlivy NIS
MultipleHisRequestEnd Konec dotazu na Uspich, doba odezvy
pfipojené NIS
Error Chyba Detail chyby
UserLogout OdhlaSeni ufivatele Uspéch, IP adresa prihlageného
stroje

Pro dosaZeni legislativni shody s pozadavkem na evidenci nahliZeni do dokumentace pacienta jinou
osobou jsou zaznamenavany pristupy také na Orovni datovych konektorll. Tento audit log je autonomni
viii centralnimu systému a je implementovan na Grovni datového konektoru,

11, Ovéfeni uZivatele

Ovéfovani uzivateld bude na zakladé jména a hesla. Ovéfovani uzivateld, ktefi budou pfistupovat
k aplikacim odkazem z ,portélu Gfednika®, bude feSeno s vyuZitim stavajiciho IDM TCK MSK na zakladé
jména a hesla. Zadavatel nepfedpokladd, Ze vSichni uZivatelé, tedy napf. vefejnost, bude ovéfovéana
s vyuzitim IDM TCK MSK. Tito uZivatelé nebudou pristupovat k aplikacim prostfednictvim ,portélu
Urednika", jako napf. vefejnost k ,portalu pacienta” a budou ovéfovéni na zakladé jména a hesla proti
databazi uzivatelG. V ramci analyzy implementace ovéfovani uZivateld s vyuZitim IDM TCK MSK bude
provéfena moZnost vyuZivani osobnich certifikétl pro ovéfovani identity uZivateld a navrZeny pripady
mozného vyuZiti,

12. Ovéreni opravnéni

Bezpecnostni politika definujici kompetence a piistupy uZivateld k funkcionalitim aplikace bude
postavena na zakladé mechanismu Fizeni uZivatelskymi rolemi (RBA). KaZdé role definuje pfisluiné
opravnéni, uZivateli mdZe byt pfifazeno vice roli.
V ramci analyzy moznosti IDM bude v implementacnim projektu navrZzeno, jakym zpfisobem budou
uZivatelské role spravovany. Mohou byt administrovéany dvojim zpfisobem:

a) administrace roli v rdmci systému,

b) administrace roli v ramci IDM (Identity Manager); po Gsp&sné autentizaci ufivatele v IDM dojde
k nacteni piisludnych roli, které budou nasledné zohlednény pfi autorizaci poZadovanych funkci.

Oprévnéni k poskytnuti informaci z IS ZZ bude piipadné mozné fidit na Grovni rozhrani cilovych systém@
i na zakladé datového obsahu pienasenych zprav. Datové zpravy ve formétu DASTA v4 nesou informace
0 Zadateli (osoba, subjekt). Komunikaéni a datové rozhrani IS bude moci piipadné na informace o
Zadateli reagovat dle nastavenych bezpe€nostnich politik ZZ.

Pro zvy3eni zabezpeCeni proti neopravnénym pfistuplim k informacim o pacientech v ramci sluzby
poskytovéani nahledu pro vyjezdovou skupinu ZZS bude mozné ovéfovat, v ramci pfedavaného
pozadavku o informace, udaj Cislo vyjezdu, které je jednoznacnym identifikitorem udalosti (vznika
v systému operacniho fizeni ZZS). Pokud by systémy ZZS poskytovali moZnost ovéfeni tohoto Cisla
vyjezdu (v takovém pripadé bude nezbytné, aby ZZS nebo zadavatel poskytl popis rozhrani ke sluZbé
pro ovéreni &isla vyjezdu), bude probihat ov&fovéni ,vyjezdu" pfi pfedéni poZadavku o informace
pacienta. Pokud ne, bude se &islo vyjezdu pouze predévat jako povinny parametr pfi komunikaci a
logovat spolu s ostatnimi Gdaji v rémci auditniho logu.

V ramci bezpecnostni studie budou navrzeny takové role a opravnéni, aby bylo umoznéno nahlizeni na
informace o pacientech jen zdravotnickym pracovnik@im v souvislosti s poskytovéanim zdravotni péce v
souladu s platnymi legistativnimi normami (. 372, 373/2011 Sb.) a zakonem o ochrané osobnich (daijt
(€. 101/2000 Sb.). Proto pfistup do systému bude vyhradné personalizovany. Administrace uZivateld v
systému bude umoznéna pouze osobam s pfislunym opréavnénim.
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13, Pristup pacienta

Pfistup pacientd bude vyhradné prostrednlctvlm webove aplikace pfistupového portalu. Pro vytvofeni
funkéniho uZivatelského Gctu, umoZiiujici pfistup ke ,svym® informacim v konkrétnim IS ZZ, bude
vyzadovano fyzickeé ov&feni totoznosti pacienta v pfisludném 7z, které umozni zobrazovat informace
pacientova evidovanych pravé jen v tomto konkrétnim IS ZZ. Pii fyzickém ov&fovani bude ovéfena osoba
(pacient) a jeji identifikace v réamci IS 22,

B. sluiba - ,Odeslani informace o pfevozu™ a ,PFedani protokolu o vyjezdu®

Predstavuje soubor procesii pfi pfedavani pacienta ze sanitky do nemocni€ni péce. Pro zachranu zdravi
nebo Zivota pacienta hraje dfileZitou roli ¢as. Dispedink 2ZZS MSK nebo piimo Iékaf ¢ zachranar mize
odeslat nezbytné informace prostfednictvim elektronické ,informace o prevozu® (XML), kterd je
smérovana a dorucena pfes a komunikacni sluzby do pfislusné nemocnice, kde je pacuent prevaZen. Na
zakladé tohoto ,aviza", které bude obsahovat informace o pacientovi, udajlch o prevozu (Casy) a
zakladni zdravotni informace o stavu paaenta a poskytnutém oSetfeni, miZe byt aktivovan proces
svolani 1€kafl ve sluzbé k urgentnimu pfijmu rozesidni SMS notifikaci. Lékafi se tak dozvi o pfijmu v&as
a kdekoliv a mohou se prostfednictvim systému sdileni zdravotnich informaci dozvédét i podstatné
informace o léCebné historii pamenta Po, nebo b&hem predanl pacienta do péfe nemocnice bude
automaticky odeslan do NIS pfijimajici nemaocnice elektronicky zaznam protokolu o vyjezdu.

Dispec“:ink operacniho fizent ZZS bude moci prostrednictvim aplikace portélu odeslat nezbytné informace
o] prevozu paaenta a vyzvat prjmové misto k potvrzeni pfijeti. Tato vyzva vietné informaci o prevozy,
bude smérovana do nemocnice, kterou ZZS kontaktuje. Po potvrzeni pnjmu miZe sluzba (personal)
urgentniho pfijmu aktivovan proces svolani lékarli ve sluzb& k urgentnimu pfijmu rozeslénim alertd -
notifikaci. Lekafi ve sluzb& a na pfisluzb&, ktefi nejsou trvale piitomni na urgentnim pfijmu, se tak dozvi
o pfijmu véas a kdekoliv a mohou se prostfednictvim systému sdileni zdravotnich informaci dozvedét i
podstatne informace o Ié¢ebné historii pacienta. Po, nebo b&hem predani pacienta do péée nemocnice
bude automaticky odeslan do NIS pfijimajici nemocnice elektronicky zéznam Protokolu o vyjezdu.
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Spliuje tento  poZadavek
v poZadovaném rozsahu.
Podrobnéjsi popis Feseni je nize
v textu pod tabulkou.

15.

Potvrzeni prevzeti

Potvrzeni  pfijmu  zpravy,
zobrazeni informaci o pfevozu a
potvrzeni  pfijmu  pacienta
zdravotnickym zafizenim,

Spliuje tento pozadavek
v poZadovaném rozsahu.
Podrobnéjsi popis feeni je nize
v textu pod tabulkou.

16.

Svolani 1ékarl

Altivace,  spusténi  sluzby
rozestadni SMS  lékaffim ve
sluzhé,

Spliuje tento  poZadavek
v poZadovaném rozsahu.
Podrobnéjsi popis reSeni je nize
v textu ped tabulkou.

17.

Sprava osob ve sluzbé

Evidence kontaktd a
sestavovani osob ve sluzbé.

Spliuje tento  poZadavek
v pozadovaném rozsahu,
Podrobné&jsi popis feseni je nize
v textu pod tabulkou.

18.

Statistické pFehledy

ManaZerské  pfehledy pro
vyhodnocovani urgentnich
piijm.

Spliuje tento  poZadavek
v pozadovaném rozsahu.

Podrobngjsi popis fedeni je nize |
v textu pod tabulkou.

e

Lo il
Lﬁq p informaéni systém

Urgantni piijem
1-N

Hameenial

L

HNemacnitni
informaénl systém

1-H |
(m— | j Kemozcnizni
u informatni systdm
!Jl;p:-.'z‘.ré? pifiEm
14N

Potvizeni pievisti

Avito - Ffedeni nfobmece o plavoru

nformpin
SyEm

TIn

Vyjerdovéd posddka

Obrézek 6 — Komuniliace mezi ZZ8 a ZZ pri prevozu pacienta
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14. Pfedani informace o pfevozuy

Na obréazku Obréazek 6 vy3e je zobrazena centraini sluzba pro doru€ovani zprév, kterd bude poskytovat
rozhrani pro pfenos datové zprévy o pfevozu pacienta (avizo). Prostiednictvim tohoto rozhrani méze IS
operacniho Fizeni ZZS odeslat datovou zprévu, ktera bude obsahovat informace o pfevozu pacienta (jako
jsou Casy predpokladaného dojezdu, Udaje o pacientovi (pacientech), Udaje o zdravotnim stavu a
poskytnuté péci apod. [Pozndmka: bude upresnéno v rémci analyzy]), cilovému zdravotnickému
zafizeni, Tato informace je pak systémem pro dorufovani zprdv presmérovéna a dorudena na
komunikacni rozhrani cilového zdravotnického zafizeni, kam je prevaZen pacient.

i5. Potvrzeni pievzeti

Na obrazku Obrazek 6 vy3e je zobrazeno také potvrzeni pievzeti aviza. Pokud IS ZZ nebude podporovat
funkce umoZiiujici zpracovani ,Aviza" (informace o pfevozu), tj. pfijem, zobrazeni, potvrzeni & odmitnuti
prijmu a odeslani odpovédi pfimo ve svém IS (napf. modul Avizo, na obrazku oznacen teckovanym
modulem NIS), bude umoZnéno vyuZit webové aplikace ,Avizo k pifjmu pacienta® pro piijem aviza,
zobrazeni informaci o pfevozu a potvrzeni pfijmu pacienta,

16. Svolani 1ékath

Doru€ovani zprav urgentnich upozornéni bude mozné vyuZivat v piipadech, kdy je nutno velmi rychle
upozornit konkrétni osobu nebo osoby na vzniklou urgentni uddlost, ktera vyZaduje bezprostfedni reakei.
Jednd se o alternativni zplisob komunikace ke standardnim hlasovym komunikacim, kdy osoba je
kontaktovana telefonicky. Urgentni upozornéni musi byt dorueno osob& kamkoliv, kde se zrovna
vyskytuje. Z tohoto diivedu je nutné dorufovat zpravy na mobilni zafizeni, které mohou mit tyto osoby
v dobé svého vykonu sluzby u sebe.
V rédmci dodévky bude implementovéna jedna z variant preferovana zadavatelem
a) implementace rozhrani k externi sluzb& ,Alert messaging" (viz popis nize), kterd umozfiuje
zasilat zpravy na mobilni zafizeni typu SMART phone, které umoZiiuji instalaci aplikaniho
komunika&niho kiienta & maji vybaveni pro pfipojeni pfes WiFi, nebo
b) implementace rozhrani k SMS brané operatora pro doruéeni prostého upozornéni na udélost
formou SMS zpravy,
) Implementace rozhrani k SMTP sluzbé (forma e-mailu), jako doplfikové varianty pro nékteré
zpravy, kdy neni vyZadovéana bezprostiedni reakce.

Na nasledujicim obrazku Obrézek 7 dle je zobrazeno schéma feeni podpory pro distribuci zprév
urgentnich upozornéni pfi svolavani Iékafll ve sluzb& nebo na pfisluzbé k urgentnimu pfijmu. Zobrazeny
jsou viechny zminéné varianty rozhrani, implementovana bude jedna z variant preferované zadavatelem
(vybér varianty komunikacniho kanalu neovliviiuje cenu nabidky, ceny za externi sluzby nejsou
predmétem dodavky).
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Obrazek 7 — Alert messaging

Seznam_inferakci s ogkolim (Cislované Sipky):

1 UZivatelsky pfistup kontaktniho mista urgentniho pfijmu zdravotnického zafizeni (UP ZZ) k
aplikacim ,Avizo k pfijmu" a ,Svolan/ lékard"
2 Zprava upozornéni dorucena pfijemci
a. na jeho mobilni zafizeni (na obrazku jako piikiad zpréva pro mobilniho aplikaéniho
klienta prostiednictvim externi sluzby ,Alert messaging®, nebo jako SMS zprava pies
sluzbu SMS operéatora) nebo
b. formou E-mail zpravy do jeho schranky
3 Poskytnuti kontakinich (dajd z NIS (pokud jsou v NIS evidovany) do aplikace ,Svolani lékaF&™,
kde jsou vyuzivany pro nastaveni pfijemcd zprav upozorméni

Pripad uZiti pro sluzbu ,Svolani lékard"

Struény popis Kontaktni misto urgentniho pffjmu zdravotnického zafizeni, ve kterém
probéhne pfevzeti pacienta, na zakladé ,aviza" svolava pracovniky v lékaiské
pohotovosti k urgentnimu pfijmu. VyuZivd k tomu automatického odesliani
zpravy s upozornénim na piijem na mobilni zafizeni osob, které jsou |
nadefinovany ve skupiné osab ve sluzbé. '

Aktér Lékar ve sluzbé — piijimaji zpravu upozornéni na mobilnim zafizeni
- Aktér Urgentni pijem ZZ — spousti sluZzbu odeslani zprdv upozornéni; spravuje
: kontaktni tdaje osob, které maji byt v rdmci urgentnibo pfijmu notifikovany
Vstupni podminky
- Vystupni
podminky

Zakladni scénar
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AT e, = =
1 UP 2Z Prostfednictvim aplikace ,Svolani IékaFa" aktivuje
proces rozeslani upozornéni
2 SluZbasystemu  Odesilé zpravu na vstup sluzby Message broker.
3 Message Transformuje zprévu do odpovidajiciho formatu a
broker pfesmérovéva ji do pfisluiného komunikaéniho
rozhrani externi komunikaéni sluzby.
4 Ext. sluzba Externi komunikacni sluzba distribuuje zpravu na
adresované nebo definované mobilni zafizeni.
6 Lekar Reaguje na vyzvu,

Popis externi sluzby ,Alert messaging"
Poznamka:

Tato externi sluzba neni soucésti nabidky, stejné jako soucdsti nabidky
neni sluzba SMS operdtora. Soucssti dodavky budou komunikacni rozhrani s
témito sluZbami a procesy které aktivuji nebo vyuZivaji sluzby zasilsni zprév
upozorneni na mobilni’ telefony. ViyuZivani téchto slueb pak spads do provoznich
nékladd, napr. kaZdého z dotéenych subjektd, které pro svou polfebu sluzbu budou
vyuZivat.

Jedna se o externi sluzbu, kterd nebude soucasti sluZeb technologického datového centra
kraje, ale kterda mbZe byt vyuiivdna Systémem pro vyménu informaci v ramci sitd krajskych
zdravotnickych zafizeni (podpora rozhrani) pro svolévani osob k urgentnimu pfijmu nebo ke konziliu a
to v situacich, kdy je potfeba tyto Cinnosti provést rychle, tak fikajic "za béhu”, ¢asto s mnoha uZivateli
soucasne.

Na rozdil od prosteho rozesilani zprév konkrétnim uZivatel@m (jako napf. maily, SMS, Instant Messaging)
ma tato externi sluzba tyto klicové vlastnosti:
» nefesi, komu co poslat, ale jak a co vyiesit,
o zpravy jsou rozesilany podle mnoha pfedpfipravenych kemunikacnich postupf popsanych
standardem BPMN (Business Process Model and Notation),

re e [aj_;_t’_:'NO}

v e Tupanor

—

»  komunikacni postup miZe FeSit eskalaci a zastupnost v pipadé nedostupnosti uZivateld,
miiZze reagovat na odpovédi uZivatelt, zajistit tzv, chytré postupy apod.,

s jednotlive kroky komunikalniho postupu nejsou smé&fovany na konkrétni uZivatele, ale na
uzivatelské role, pomocf kterych Ize napf. oslovovat uZivatele zastavaijici v daném okamiku
prislusnou pozici/roli (napf. slouzici lékafe, pracovniky na pohotovosti apod.),

o kazdy komunikacni krok miZe byt smé&fovan aZ na tisice uZivatelll soudasné, diky pousité
technologii jsou i tisicm uZivatell pfedany informace v fadech jednotek vtefin,

o priib&h komunikatni udalosti a reakce uZivatel® lze sledovat on-line na webovém panelu
systému,

o komunikaCni udalost je vyvolatelnd bud’' z webového prosttedi systému anebo pomoci rozheani
primo z aplikace, ze které byl scénar spustén,
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o vSechna komunikace s klienty je zabezpecena, probihd na ové&fenych serverech pomoci
protokolu https, pro jednotlivé komunikaéni kroky miize byt poZadovana uZivatelska autorizace
za pomoci osobnich identifikacnich kodd,

o system je provozovan jako sluZba paralelné v nékolika renomovanych geograficky cddélenych
datovych centrech tak, aby byla zarucena bezpecnost a Skalovatelnost celého systému.

Systém ma dvé asti - Serverovou, ktera slouZi pro spravu systému a pfedeviim pro vyvoléni a fizeni
viech komunikacnich postupll a ktera je provozovana jako sluzba. A ¢ast klientskou, kterd slouZi jako
komunikacni nastroj osobam, které maji byt svolany, informovany, od kterych se ofekavd potvrzeni
reakce na vyzvu apod. a kterd je realizovana aplikaci pro mobilni telefony.

Klientska €ast - mobilni aplikace:

Mobilni aplikace je k dispozici zdarma pro rfizné platformy.
Komunikace s uZivatelem probiha na datové Grovni nezavisle na
operatorech. Mobilni aplikace miize zpravy pro uZivatele pfijimat
napf. i napf. v rémci wifi sité.

Kazda komunikace s uZivatelem je predstavovdna komunikacnim
"parem", kiery se sklada ze vzkazu/ informace uZivateli a
preddefinované odpovédi tak, aby mohl ufivatel rychle a
jednoznacné odpovédét i v pfipadé krizovych & jinak omezujicich
situacich.

JelikoZz je systém uren pro okamiité reakce, prichozi zpréva
uZivateli se chova jako pfichozi telefonni hovor, tj. uZivatel neni
upozornén jednim kratkym zvukem, ale mobilni zafizeni "vyzvani" obdobné jake pfi pfichozim hovoru
dokud uZivatel nereaguie.

Veskera komunikace probiha zabezpecené pomoci kanalu https, u reakce uZivatele miZe byt
pozadovana autorizace v podobé zadani identifika¢niho kédu uZivatele.

ProtoZe jednou ze zdkladnich vlastnosti systému je eskalace komunikacnich scénail a reakce na
nedostupnost uZivateld, ma kazda komunikace s uzivatelem definovan maximélni povoleny ¢as (time-
out), kdy se ofekava odpovéd uZivatele. Po této dobg systém povazuje uZivatele za nedostupného a
zachova se podle toho.

Veskera komunikace s uZivatelem v ramci jedné udalosti je spojovéna do tzv. dialogl a uZivatel ma tak
velmi jednoduchy prehled o tom, co se kdy délo a jak reagoval.

Jeden uzZivatel mize vyuzivat mobilni aplikaci na vice telefonech - komunikace s timto uZivatelem
je pak automaticky synchronizovana na véechny tyto telefony.

O proti posilani SMS & pouZivéni sluzeb Instant Messagingu méa mobilni klient pro urgentni komunikaci
celou fadu vyhod:

maatrix SMS

LU RS

Serverova Cast:
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Serverova Cast slou#i k registraci a spravé uZivateffl, k vybéru,
nastaveni a zprovoznéni stuzby, ke spousténi komunika&nich
udalosti, ke sledovani jejich priibéhu a vyhodnocovéni.
Sluzbou je mySlen predpfipraveny komunikaéni postup, kterym se
zajistuje informovani, svolavani, schvalovani, dkolovani apod.
Zakaznici, kteff tuto sluzbu pot¥ebuji, si z predpfipravenych Zablon
vyberou odpovidajici postup a pfizpGsobi jej svym konkrétnim
potfebédm svého provozu.
Sluzba je pak spousténa bud’ z webového rozhrani anebo z aplikaci,
které maji zabudované rozhrani pro spousténi sluzby. Spudténi
sluzby vyvola tzv. komunikaéni udalost, tj. podle pfipraveného
postupu se postupné oslovuji uzivatelé aktualné pfifazenf k pFislusnym rolim.
Osoba, ktera udalost vyvolala, ma prostfednictvim webového rozhrani externi sluzby okamzity aktualni
pfehled o tom, ktery z uZivatel@ byl osloven, jak reagoval a jak probihd komunikani udalost dale.
Vysledkem  komunikalni uddlosti miéZe byt bud pouze jednoznand hodnota {napf.
schvéleno/neschvaleno), ale také mnoho dalSich Gdajd, a to v zavislosti na pouZitém komunikagnim
postupu. Tyto hodnoty jsou dostupné vizualné na webovém rozhrani systému externi siuzby.
Priklady Sablon komunikacnich postupd
Jednd se o moZné pfiklady komunikacnich postupd, ale je moZné vytvofit i jakykoli jiny podle konkrétnich
potreb,

a) Jednodroviiové svoldni uZivatell

Velmi jednoducha a rychle nasaditelna sluzba pro urgentni osloveni uZivatelQ a vy#adani si jejich reakce.
o svolani krizovych skupin,
o svolani traumatymu v piipadé hromadnych nestésti.

Sluzby vytvofené z téchto Sablon maji velmi jednoduchy kemunika&ni postup, ktery obsahuje pouze
jeden komunikacni blok, V rémci tohoto komunikacniho bloku jsou uZivatelé osloveni a je jim sdélen
diivod svolani. Jejich kolem je reagovat, tj. vybrat jednu z moZnost, jakym zpfisobem mohou do dané
situace zasahnout.

Vysledek jejich reakei (tj. kdo a jak mizZe do dané situace zaséhnout) je k dispozici na panelu systému
a také u variant s interface je predan externi aplikaci.

Komunikacni proces:

b) Trildroviiové svolavani uzivatell

Sablona pro svolévani tym@ v pfipadé vyjime¢né udélosti/ incidentu. Sablona je vhodna napfiklad pro:
o svolani krizovych skupin,
o svolani traumatymu v pfipadé hromadnych negtésti

a mnoho dalSich podobnych pfipadi.

Sluzby vytvofené z téchto Sablon zajiStuji tii Orovné svolani/ informovani. Cely proces je postaven na
tfech postupnych drovnich informovéni. Po kaZdé z téchto drovni se vyhodnocuje, jestii proces zajistil
dostatek uZivatelll, ktefi mohou problém fesit. Pokud je zajidtén dostatecny pocet uZivatelf, dalsi Grovef
informovéani neprobéhne.

Pokud se behem procesu prihlasi k feSeni problému nejméné tolik uZivatel@, kolik je pro dany incident
pozadovano, je komunikacni proces ukoncen jako Usp&Sné provedeny. V takovém pfipadé se viem
uZivatellim, ktefi byli b&hem procesu osloveni + uzivateli, ktery komunikacni proces spustil, zobrazi
informace o Uspésném dokonceni v&etné seznamu uZivatel, ktefi budou incident Fesit.
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Pokud se b&hem procest prihlasi k fe3eni problému méné, neZ pozadované mnoZstvi uZivatell, je proces
ukonéen jako nelsp&sné svolani, o této skuteCnosti jsou opét informovani viichni osloveni ufivatelé +
uzivatel, ktery komunikacni proces spustil. Opét je dopinén seznam uZivateld, ktefi se k feeni problému
prihlasili.

Vysledek procesu a uZivatelé, ktefi mohou zaséhnout, je k dispozici na panelu systému a také u variant
s interface je predan externi aplikaci.

Komunikacni proces:

B
enough users -~ SRS 3. 0K

enough users
enough users

4- 2, leve]

Technicke predpoldady pro spravnou funkci mobilni aplikace

Komunikace probiha vyhradné prostiednictvim datového pfipojeni k internetu. To miiZe byt realizovano
bud” mobilni datovou sluzbou (GPRS, EDGE, G3, LTE a pod) anebo pfipojenim prostfednictvim sit& wifi.
Pokud nema mobilni telefon datové pfipojeni, nemiiZze pfijmout a ani odeslat Z&dnou zpravu.
Komunikace je na telefon sméfovana nikoli na zékladé telefonniho &isla, ale identifikatniho kédu
aplikace. Zasilani zprav je tedy nezavislé na SIM karté (v pfipadé pfipojeni na wifi je moZné komunikace
i bez viozené SIM karty - pokud to oviem dané mobilni zafizeni umoZiiuje), Vyjmutim SIM karty a
vloZzenim do jiného telefonu tedy nedojde k presmérovani zprav na novy telefon.

Instalace novych verzi aplikace neméni identifikétor aplikace. Pokud viak aplikacl odinstalujete a
nasledné nainstalujete znovu, miize u nélerych platforem dojit ke zméné identifikatoru aplikace, a tudiz
na novou instalaci nebudou zasilany zpravy uréené pro piedchozi instalace.

17. Sprava osob ve sluzbé

Soutasti webové aplikace ,Urgentni pfijem" bude spréva kontaktl (osob/mobilnich zafizeni/ telefonnich
¢isel mobilnich zafizeni), kterd umozni jednotlivym zdravotnickym zafizenim a jejich prijimovym mistim
definovat, komu nebo na ktera mobilni zafizeni ma byt odesldna notifikace o urgentnim p¥ijmu. Bude
mozné také ad hoc pridani kontaktu nezafazeného do definovanych kontaktl.

18. Statistické prehledy

Soucasti webové aplikace ,Urgentni piijem" budou manaZerské prehledy pro vyhodnocovani urgentnich
piiimd, které budou sestavovany z informaci zaznamendavanych v ramci procest probihajicich pfi vzniku
a v priib&hu urgentni udalosti.
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- ,Odeslani informace o pFevozu" a ,Pfedani protokolu o vyjezdu®

19. | Piedani protokolu o | Prevzeti datové zpravy z IS ZZS | Spifiuje tento  poadavek
vyjezdu komunikacnim modulem, vyhledani | v poZadovaném rozsahu.
adresata, 4.  prjimajici  2Z, | podrobn&jéi popis fefeni je nive
presmerovani zpravy (zafazeni do |y textu pod tabulkou.
fronty), predani zpravy a ulofeni
- zpravy do cilového IS ZZ.
20. | Datova zprava XML formét ve struktufe DASTA | Splfiuje tento  poZadavek
verze 3+ ' v poZadovaném rozsahu.
Podrobnéjsi popis feseni je nize
v textu pod tabulkou,
21. | Elektronicky ~ popis | MoZnost  podepsat  elektronicky | Spifiuje tento pozadavek, aby
(ZZS) protokol o vyjezdu digitdlnim | bylo moZné predavat protokol o
podpisem lékafe nebo zachranéfe | vyjezdu pouze v elektronické
vyjezdové skupiny. formé&, pokud budou na strané
ZZ5 a ZZ zajistény organizacni
opatfeni a technické prostfedky
{kvalifikované certifilaty,
bezpelnostni predméty,
technicke prostfedky pro snimani
ruéniho podpisu apod.)
Podrobnéjsi popis feseni je nize
_ _ v textu pod tabulkou.
22. | Elektronicky ~ popis | MoZnost  podepsat  elektronicky | Spifiuje tento pozadavek, aby
(2Z) protokol o vyjezdu navic digitdlnim | bylo moZné piedavat protokol o
podpisem lékare na pfijmu. vyjezdu pouze v elektronické
formé, pokud budou na strané
275 a ZZ zajistény organizacni
opatieni a technické prostiedky
- (kvalifikovane certifikaty,
bezpeCnostni pfedméty,
technické prostfedky pro snimani
ruéniho podpisu apod.)
Podrobngjsi popis fedeni je niZe
v textu pod tabulkou.
23. | Format dokumentu PDF/A Splnuje  tento  poZadavek
v pozadovaném rozsahu.
Podrobné&jsi popis fedeni je niZe
v textu pod tabulkou.

24. | Digitalni podpis = PKI Spliuje tento  pozadavek

= hiometricky v poZadovaném rozsahu.
Podrobnéjsi popis feSeni je nize
v textu pod tabulkou.

25. | Archivace Pfedani el. podepsaného el. | Splfiuje  tento  pozadavek |
dokumentu do archivu | v poZadovaném rozsahu.
elektronickych dokumentd Podrobnéjéi popis feseni je nize

v textu pod tabulkou.
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26. | Archiv ZZS Dodavka Archivu EZD pro ZZS Spliuje  tento  poZadavek

v pozadovaném rozsahu,
Podrobnéjsi popis feseni je niZe
v textu pod tabulkou.

27. | Archiv ZZ Dodavka Archivu EZD pro ZZ Spliuje  tento  poZadavek
v poZadovaném rozsahu,
Podrobnéjsi popis feseni je nize
v textu pod tabulkou.

19, Pfedani protokolu o vyjezdu

Na nasledujicim obrazku Obrazek 8 je zobrazeno schéma feSeni, které umoZni pienos elektronické
datové zpravy ,Protokolu o vyjezdu" ve formatu DASTA v4 do IS zdravotnického zafizeni, kam byl
pacient predan, 4.

o plevzeti datové zpravy z IS ZZ5,

o vyhledani pfijemce,

e pfesmérovani zpravy,

o doruCeni zpravy a

o wloZeni zpravy do cilového IS Z2Z.

Poznamka:

Nutnym predpokiadem je, aby protokol o vyjezdu byl vytvoren bud’ v mobilni aplikaci,
kterou pouZivd vyjezdovd posddka pri vyjezdu nebo nésledné v IS ZZS, V kazdém
pripade neni pfedmeétem nabidky aplikace umoZiiujici vytvorens protokolu o vijezdu,
ale pouze rozhrani a siuZba prenosu el. datové zpravy ve formétu DASTA.

Nemocnigni o
8} informaéni systém 4
(== fmj 1.z6 = &

ufvatele

Protokel o wiezdu
(Pfedéni pecienta)

emocnitni b infermatni
informatni systém ‘E' FRém
2.zed P 5

Smebrowdnd Tprde T

Wit

uZivatels

,/"/

":__——]J ) Hemocnifoi
Mo M| informagni syztém
b.e6

uzivatels

O . maobilni’

klient

vyjezdova posédka

Obrdzek 8 — Predini protokolu o vijfezdu

-50 -



MINISTERSTVO
PRO MISTN]
ROZVOJ CR

EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALN ROZv0)
4 SANCE PRO vAS ROZVOY

73
. INTEGROVAHYV
= oPERACHI
i PROGRAM

Maravskoslezsky
kraj

UZivatel, ktery bude zpravu z aplikace ZZS odesilat, urtuje také, do kterého 77 a na které pfijmové
misto ma byt zpréva doruena (v protokelu o vyjezdu musi byt uvedeno, které 7z pacienta pfevzalo do
nemocniéni pée). Pro adresaci zdravotnického zafizeni a pfijmového mista budou pouzivany
jednoznalné externi identifikdtory, které se vyuZivaji ve standardu DASTA. Jsou to ICZ, ICP apod.
Aplikace ZZS nebo IS ZZS pfedd el. datovou zprévu ,Protokol o vyjezdu®™ ve formatu DASTA vé
komunikacnimu rozhrani na stran& ZZS (komunikaéni agend centralni sluby, ktery vyite pHjemce a
z DASTA zpravy a viozi (daje o pfijemci do metadat komunika&niho protokolu) nebo ji odesle pfimo na
kemunikacni rozhrani centraini komunikaéni sluzby. Adresace v rdmci tzv. ,metadat doruéovaci obalky"
je volena proto, aby vlastni datovd zprava mohla byt pfipadné Sifrovana a tedy skryta.
Je-li komunikaéni rozhrani centralni komunikaéni sluzby dostupné, reaguje potvrzenim nebo chybou,
Centralni komunikacni sluzba pfesmérovéva zprdvu na piisluné rozhrani adresovaného prijemce,
Rozhrani pfijemce preda datovou zpravu datovému konektoru, které data naimportuje do cilového IS
ZZ. Rozhrani na strané pfijemce potvrzuje dorueni zpravy. Mohou nastat tyto pfipady:

&) zprava byla doruéena a validné zpracovéna - odesild se potvizeni o doruteni zpravy

b) zpréva byla doruena, ale rozhrani na strané 2Z vyhodnoti datovou zpravu jako nevalidni, nebo

doslo k né&jaké chybé, -> odesila se chybovy protokol

¢) rozhrani piijemce neni dostupné a zprdva nemohla byt dorutena = odesila se chybovy protokol

20. Datova zprava

Nikoliv kvilli potfeb& prenosu zprévy, ale predeviim z diivodu zpracovani zpravy cilovym IS ZZ bude
podporovan XML format ve struktufe DASTA verze 4, Jsou dva dlivody, které vedou k pouZivani verze 4
s DASTA verze 3 jiZ neni oficidlné podporovanou verzi,

o DASTA verze 4 zavedla novy blok ,klinické udalost®, a uréenf typu Kklinické udalosti umozni
zpravu uloZit do cilového systému tak, aby zprava byla v systému jednozna&né identifikovatelna
jako ,Protokol o vyjezdu®, nikoliv jako vieobecné lékarska zprava,

21. Elektronicky podpis (ZZS)

Nasledujici popis pfedklédaného feSeni popisuje ,moZnost® predavat protokol o vyjezdu pouze
elektronicky, 4. jako elektronicky dokument s elektronickymi podpisy, pokud budou na strand
zdravotnické zachranné sluzby a zdravotnickych zafizeni zaji$tény organizadni opatieni a technické
prostfedky (jako jsou kvalifikované osobni certifikdty, bezpe¢nostni predméty a jiné technické
prostiedky, které nejsou predmétem této soutdze,

Poznambka:

Technické prostiedky, jako jsou kvalifikovand osobni certifiksty, bezpecnostnri
predméty a jiné technické prostredky nejsou predmeétem zadsni a tedy ani nabidky.

Vysvétleni pouzitych pojmi a zkratek:

o IS ZZS - informacni systém zdravotni zachranné sluZby (produkt tieti strany)

o IS 2Z - informacni systém zdravotnického zafizeni (NIS)

o EZD - elektronicka zdravotnickd dokumentace (splfiujici viechny zakonné poZadavky)

o ZD - zdravotnicka dokumentace (spliiujici vechny zakonné normy)

o SC ZD/EZD - dokument splfiujici pofadavky kladené na samostatnou &ast (papirové /
elektronické) zdravotnické dokumentace

o PDF/A - dokument (verze formatu PDF) spliujici specifikaci pro diouhodobé ulogeni
dokumentu

Zalkladni kritéria feseni:
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o  Dokurnent ve format PDF/A-2 a vy3Si (PAdES-LTV)

o Vytvoreny dokument je zobrazovan v nahledu podepisuijici osobé

o Podepisujici osoba pfipojuje svj podpis na zakladé kvalifikovaného certifikatu

o Pfipojeni kvalifikovaného ¢asového razitka (sluzba vefejné certifikalni autority), je realizovéna
systémem pro dlouhodobé ukladani elektronickych dokumentfl

Popis procesu predani a podpisu protokolu o vyjezdu:
-Protolio)
| ovyjezdu
- DASTA

e e

\

Archiv 22

Archiv 225

Proletol &
vy
PASTA

Protokot
Protokol |
o vyjezdu B
DASTA [ o wiezdu
At DASTA

alternativni
voléni

s posadka vyjezdu provede zaznam v mobilni kiientské aplikaci IS ZZS

o Mobilni klientska aplikace IS ZZS spusti na pfenosném zafizeni {notebook / tablet MS Windows)
aplikaci pro tvorbu a podpis SC €ZD a preda ji soubor Protokolu o vyjezdu ve formatu DASTA
(nebo rovnou i ve formatu PDF/A)

o aplikace z pfedaného DASTA souboru vygeneruje sestavu ve formatu PDF/A (pokud neobdr?i i
soubor PDF/A) a zobrazi PDF dokument.

e pfijimajici pracovnik zdravotnického zafizeni pfipoji sviij digitalni podpis (na zakladé
kvalifikovaného certifikatu)

o autor zpravy pripoji sviij digitalni podpis (na zakladé kvalifikovaného certifikatu)

o aplikace odelle podepsany dokument PDF/A, viozeny do pfivodni DASTA zprévy, pres
komunikaéni rozhrani (viz popis poZadavku € 19 ,Pfedani protokolu o wvyjezdu") jak
prijimajicimu ZZ, tak pfedavajici ZZS.

o doru¢eny dokument do ZZ se ukladd do sdileného dlouhodobého archivu pro pfipojend
zdravotnicka zafizeni, dokument doruceny do ZZS se uklada do archivu ZZS

Poznsmka:

Pripajeni casového razitka rest diouhodoby archiv, z hlediska platnosti podepsaného
dokumentu neni Casoveé razitko zapotiebi — obé osoby, které si dokument preddvay;
se podepisuji soucasné pfi fyzickem predani pacienta. Casove razitko slouZi tedy
pouze pro ucely diouhodobé archivace.

Volani aplikace realizujici podpisy je moina jak na strané zachranné sluzby, tak pfijimajiciho
zdravotnického zafizeni, V obou pfipadech je aplikace volana a je ji pfedan DASTA soubor a ddaje o
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tom, komu bude podepsany dokument pfedavan. Piedani dokumentu je v obou piipadech stejné. v
obrazku jsou vyznaceny obé varianty volani.

22, Elektronicky podpis (ZZ)

Popis ,moznost® pfedavat protokol o vyjezdu pouze elektronicky, t. jako elektronicky dokument
s elektronickymi podpisy, pokud budou na stran& zdravotnické zachranné sluzby a zdravotnickych
zafizeni zajidtény organizacni opatfeni a technické prostiedky (jako jsou kvalifikované osobni certifikaty,
bezpe¢nostni pfedméty apod.), které nejsou pfedmétem této soutde, je obsa¥en v popisu feseni
predchoziho parametru & 21 ,Elektronicky podpis (2Z5)".

23. Format dokumentu
Kritériem pro preddvané dokumenty v ¢isté el, formé bude format PDF/A-2 a vyssi (PADES-LTV).
24. Digitalni podpis

V soucasné dobé na zakladé vlastnich analyz stavu legislativy a praxe v Ceské republice doporuéujeme
pro EZD tvorbu elektronického podpisu na zékladé kvalifikovaného certifikdtu vystaveného vefejnou
certifikalni autoritou. Biometricky podpis nedoporuéujeme implementovat, maximalné pro potvrzeni
pfevzeti dokumentu na strané zdravotnického zafizeni, pokud by osoby opravnéné k podpisu nebyly
vybaveny digitalnim podpisem na zakladé kvalifikovaného certifikatu.

25, Archivace

Tak jak bylo popsano u pozadavku &. 21 ,Elektronicky podpis (ZZS)*, vytvoFeny a padepsany dokument
je pfedavan do ZZS a 77.

Archiv pfevezme podepsany dokument spolu s metadaty. Provede validaci digitalniho elektronického
podpisu vCetné ov&feni v CRL, a provede vybaveni dokumentu &asovym razitkem. Vzhledem k frekvenci
vydavani revokacnich seznamil (CRL), miiZe dokument &ekat na zpracovani archivem nékolik hodin.
Metadata slouZi pro fizeni skartacniho cyklu, identifikaci dokumentu pro vyhledavani z externiho systému
a fizeni pfistupovych opravnéni.

Pistup k dokumentdim v archivu z IS ZZS a IS ZZ bude mozny prostiednictvim webovych slufeb a na
zakladé metadat, ktera byla uloZena spolu s dokumentem do archivu.

Popis nabidnutého feSeni a celkovy koncept

o  Diiveryhodnost dokumentu je zaloZena na el. podpisu a ¢asovém razitku.
s Aplikace principu troji jistoty.
s Jsou dodrZovany standardy:
o Podpora formatu CAJES (primérné Datové schranky)
Tvorba ddvéryhodnych dokumentl na zékladé formatu PAJES (Podepsané a
orazitkované pdf-dokumenty).
o Tvorba divéryhodnych dokument€ nebo balikli dokument& na zakladé formatu XAdES
o Podpora pdf/A
o  Auditing udalosti az na Uroveli dokumentu.
o Vychazi z nafizeni e-IDAS vydané EU a splfiuje dalsi legislativu EU jako je napf.:

o 2011/130/EU: Rozhodnuti Komise ze dne 25. (nora 2011 , kterym se stanovi minimani
poZadavky na preshraniéni zpracovani dokument elektronicky podepsanych pFislugnymi
organy podle smérnice 2006/123/ES Evropského parlamentu a Rady o sluzbach na
vnitfnim trhu.

o Spliuje Cesky legislativni ramec, zejména:
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o Z&kon ¢, 300/2008 Sb. o elektronickych (konech a autorizované konverzi dokumentg.
e Zakon ¢. 227/2000 Sb., o elektronickém podpisu.
o Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé,

e M

Architeldura TS-ELDAx

foelidatové g
o schranky

‘

ay

: L}
Aplikacni SN
server Databazovy
' server
UzZivatel
TS-ELDAX

e e i 2T ik e — ——— o e 4

Umisténi softwarové komponenty TS-ELDAx V is ZADAVATELE - TS-ELDAxX jako
dévéryhodna platforma
Cilem vybudovani dlvEryhodné platformy je wytvofit univerzalni prostfedi vietnd standardniho
integraéniho rozhrani pro vybrané typy elektronickych dokumentd a zajistit jejich strukturované uloZeni
a spravu v souladu se zakonem a doporucenim EU. Prioritou je univerzainost fedeni a jeji nezavislost na
ostatnich aplikacich, ve kterych budou elektronické dokumenty vznikat, nebo je platforma bude do
téchto aplikaci poskytovat.

o Méfitelna Uspora naklad( spojend s procesy realizovanymi s listinnymi dokumenty.

o  Zefektivnéni prace s elektronickymi dokumenty.,

e Rychld a automatizovana digitalizace a uloZeni elektronického dokumentu.

o Integrace s ISDS, knihovnami SharePoint v DMS a dalsimi aplikacemi.

o Vyhledavani a sdileni dokumentti - Centralni misto pro vyhledavéni elektronickych dokumentd.

o Minimalizace rizik spajenych s nespravnym zplisobem archivace elektronickych dokumentd.

o V{asna piiprava na nové zakony plynouci primarné z nafizeni EU — eIDAS.

o MoZnost implementace principl elektronické diivéryhodné archivace dokument(:

« Uchovani dokumentd vyhradng& v elektronické podobé takovym zplsobem, aby v pripadé
potieby mély platnost originalu.

o Implementace prace s diiveryhodnymi dokumenty umoini realizovat cely Zivotni cykius
dokumentu v elektronické podobé.

o Uspory na archivovéni listinnych dokument a nakladech na tisk.

o Vysoka bezpecnost prace s elektronickymi dokumenty.

e Rizeni pfistupu k dokumentu a? na jednotlivé uzivatele.
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Obrézek 10 - Architektura TS-ELDAx jako divéryhodné platformy
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Obrézel 11 ~ MoZné umisténi TS-ELDAx v prostredi Zadavatele

kezen s vysokow dostupno - ha e e

Aplikatni a databazovy server jsou instalovéany na rliznych serverech. Data jsou uklddéna na pfipojenim
hw storage. Reseni HA miZe byt realizovéno na drovni hardware, OS nebo virtualizaéni vrstvy.
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-~ o~
Virtuz}i afni [ F{E Virtiszjizalni l\:
sarvar|ol R %

Aplikéni seever atabdz owvy :
i e Pty — o . . W SErVes
TSELDAX | HA fvirtuain} |

Diskavé pole

Obrazek 12 - Architelitura T5-ELDAX 5 visokou dostupnosti — HA

1x diskové pote, 2x kontroler, FC 8Gb konektivita, 7x 300GB 15k HDD
2x Server s 0S Windows Server 2012 R2, 24 GB RAM, 2 x 300GB 10k HDD
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Katalog funcicnalit TS-ELDAX

Principy dﬂvéryhod;mgswf;a formaty soubor vychazeji z doporudeni EU - eID:S éMU (meﬁ:d:ka EU) ve
vztahu k dlivéryhodnosti elektronické komunikace. Striktni dodrZovéni standard ETSI, 1SO
Soulad s nérodni legislativou CESKE REPUBLIKY.,

Soulad s narodni legislativou SLOVENSKE REPUBLIKY.

Soulad s doporucenimi EU — e-IDAS

Soulad se standardy EU ETSI

Soulad s narodnim standardem uchovavani zdravotnické dokumentace

Standardni integracni rozhrani na technologii SOAP / webové sluZby pro integraci aplikaci IS.
(SInRo)

SInRo podporuje HL?7 ver.2 a vy3si

SInRo podporuje DASTA ver.3 a vy§si;

SInRo podporuje DICOM ver.3 a vySsi,

SInRo podporuje CAIS dle zakona 449/2004 sb

SInRo podporuje vechny funkce pro oviddani TS-ELDAx identicky jako z webového rozhrani
SInRo podporuje TS-ISDS MANAGER pro integraci se systém Datovych Schranek

SInRo podporuje integraci s WorkFLow v MS SharePoint

Podpora archivnich formatfi CADeS

Podpora archivnich formatd XADeS

Podpora archivnich formatll PADeS

Podpora bali¢kl SIP a AIP

Podpora a vytvaien formatd PDF/A

Logovani pfistuplim k objektém TS-ELDAx

Logovani udalosti v ramci pofizeni dat od pfivodct (externich aplikaci apod.)

Logovéni viech udalosti na objektech TS-ELDAx

Vyhledavani, ukladani a zobrazovani kompletni sady metadat uloZenych archivalii prostiednictvim
uZivatelského rozhrani TS-ELDAX v prostiedi b&Zného webového prohlizede - nezavislé na typu
prohlizeée

Vyhledévani, uldadani a zobrazovéni kompletni sady metadat uloZenych archivalii prostiednictvim
SInRo v aplikacich plvodch dat

Skartace dokumentu na zaklad@ informaci v metadatech pfikazem operatora v grafickém rozhrani
nebo automatizovang, vytvoreni protokolu o provedené skartaci

Elektronicke podepisovani dokumentd a éasové razitko pfi pfijeti do TS-ELDAx.

Retézeni €asovych razitek

Parametrizovand optimalizace pouZiti ¢asovych razitek na skupiny dokumenté (od 1doc=1razitko
az po X doc = 1 razitko)

UloZeni rliznych typd dokumentl (PDF,PDF/A, MS Word, grafické forméty TIFF, JPEG a DICOM,
audiovizualni formaty, binarni data, CSV) a rizné typy metadat

Export dokument dle standardu OIAS pro (éely exportu do Narodniho digitalniho archivu na
zakladé prikazu operatora v grafickém rozhrani nebo automatizovang na zéklad® informaci

v metadatech

Nastaveni pfistupovych prév k dokumentaci dle role uZivatele a jeho organizatninho zafazeni s
nasledujicim Fizenim pFistupu:

Podpora autentizace uzivatelf va& Active Directory

Podpora autentizace uzivatell v(¢i viastni databazi uzivatell
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Podpora pfebirani uzivatelskych opravnéni z Active Directory a moZnost definovani politik k
pristupu k datum (napi’, dle oddéleni, uzivatele, skupiny, ¢asu atd.);

Podpora uZivatelsky definovatelnych opravnéni — nadfazend politice;
Podpora reZimu vylucného pfistupu k dokumentlm (napfikiad VIP klient).

UZivatelské a administratorské rozhrani pro pfistup k dokumentfim provezované v b&Zném
webovém prohlizeci bez nutnosti instalovat pfidavné moduly & roziifen.

Podpora hromadného exportu dokumentéi v odpovidajicim forméatu legislativné uréeném nebo
vhodném (pokud neni uréen) pro predani dokumentace.

Zéznam zpfistupnéni & export dokumentace pro Géely auditu.

Sifrovana komunikace

Spliiuje viastnosti PACS archivu véetné worklistového serveru (modality).

Podpora prace v systému aplikaéni prefetch (pfedpfipraveni) dat.

Online dostupné aktualni statistiky provozu.

Podpora funkce dohréni dat z jinych archivl inicializovana archivem z rozhrani uZivatele.
Pod’pora detailné nastavitelného autoroutingu (typ modality, zdroj dat, SOP Class) z prostiedi
spravce.

Logovani pfenosu dat od plivodch vE. eskalace chybovych stavl

Univerzalni parametrizovatelna vnitfni struktura TS-ELDAX.

Definice neomezeného mnoZstvi STORAGE v ramci TS-ELDAx - oddélenych samostatnych GiloZist’
dokumentd v€. definice pFistupovych prav, atd.

Definice tfid dokumenti v ramci STORAGE v¢. definice popisnych dat, pfistupovych prav apod.
Podpora réiznych dodavatelfi Casovych razitek pro STORAGE a3 na Groveft Ttid Dokumentfi
UmoZfiuje archivaci i b&Znych dokumentd, tj. dokumentd, které nejsou opatieny Casovym
razitkem a elektronickych podpisem (tj. neni podminkou uloZeni pouze divéryhodnych
dokumentdl)

Moznost vytvareni vnitfnich logickych vazeb, tzv. kolekci dokument

Mnozstvi dokumentli v archivu neni omezeno (pouze hw prostfedky a vypotetnim vykonem).
Tiivrstva architektura systému

Podpora b&hu ve virtuainim prostredi

Podpora vysoké dostupnosti - HA

Pedpora vice databazi - MS SQL, ORACLE DB, POSTGRESQL

Uchovavani v archivu pouze tzv. elektronického otisku dokumentu a popisnych dat. Samotny
dokument mdze byt umistén mimo archiv.

Podpora role Archivar - ruéni schvalovani pfistupf a "vydéavani" dokumentf
Obsahuje Modul TS-ISDS Manager - pro integraci s ISDS
Obsahuje modul TS-PDF Signer pro podepisovani, distribuci {napf. emailem) a ukladan! PDF
dokument{l v TS-ELDAX
TS-MoDA Modul pro pfistup z mobilnich zafizeni
Licence obsahuje moZnost instalace pro acely Skoleni - EDU verze
Licence obsahuje moZnost instalace pro ucely testovani - TEST verze
Moznost vyuZiti riznych autorit vydavajicich ¢asové razitko — aZ na drovni dokumentu.
MozZnost vytvoreni vnitfniho strukturovani striktné oddélenych UloZist pro moznost ukladéni
dokumentd

= dlvéryhodnych, kde budou aplikovény pravidla pfesné v souladu s legislativou

o ostatnich, kde konkrétni funkce dané zakonem nebo ETSI mohou byt potlageny
Vyhledavani na zakladé globalnich metadat — nad véemi daty v archivu,
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26, Archiv ZZS

Vlastnosti archivu:

-]

pijeti podepsaného dokumentu do archivu (webovou slufbou) véetné metadat, navraceni ID
dokumentu zpét plvodci

validace uznavaného elektronického podpisu doru¢eného podepsaného dokumentu nezavisla
na konkrétnich poskytovatelich certifikaénich sluzeb

moznost zpétného ozndmeni vysledku validace podpisu plivodci dokumentu

Casové orazitkovani validovaného dokumentu pomoci kvalifikovaného &asového razitka pied
vlastnim uloZenim do archivu

dlouhodobou archivaci (spojenou s pfisludnou Gdrzbou - obnovovani Easovych razitek)
dostupnost dokumentu a jeho vyhledani a zobrazeni/export z archivu

skartaci spojenou s moznosti signalizace zpét plivodei dokumentu

Vlastnosti rozhrani archivu;

odeslani dokumentu do Archivu véetné metadat

dotaz na stav dokumentu po odesléni (validace, vybaveni Easovymi razitky, pridéleni
identifikatord)

aktualizace metadat (v pfipad& klinické udalosti, které méni skartacni IhGtu a (nebo) skartagni
znak)

nacteni dokumentu z Archivu na zakladé GUID

navrati seznam GUID skartovanych dokument{l v daném obdobi

ad hoc ovéfeni platnosti podpisu na daném dokumentu

27. Archiv ZZ

Stejné jako v poZadavku €. 26 ,Archiv ZZS". Jedna se o sdileny archiv zdravotnickymi zafizenimi.
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C. sluzba

- ,1Informace o volnych lGzkach™

Podle zékona €. 374/2011Sb., o zdravotnické zachranné sluzb&, ve znéni pozddjdich predpisli maji
nemocnice zfidit kontaktni mista, ktera sdéluji KOS ZZS informace o volnych lGzkovych fondech. Jedna
se o informace pro dispecink, kde poslat sanitku s paclentem. PoZadované informace jsou:

Nemocnice

Nazev oddéleni

Stav oddéleni {v provozu / mimo provoz)
Pocet volnych I8zek

Datum a éas, kdy byla tato informace pofizena

e

Sdileni informaci o velnych |GZkach zdravotnickych zafizeni bude umoznéno prostiednictvim aplikace
dostupné na portale, kterd si bude aktualizovat informace automatizovang prostfednictvim systému
vymény zprav. Dispecink tak bude mit aktuaini orientaéni pfehled o volnych IfZkéch po jednotlivych
zdravotnickych zafizenich.

Tabulka 4 — PoZad; luZbu , Ikt

"

h [0Zkéch

28 Zobrazeni souhrnného

vyhledanych  Gdajt o
minimalné v rozsahu:

v zdroj (Z7),

= gddéleni,

= pocet volnych lGzek standard,
s  pocet volnych ilizek JIP

Udaje o  volnych
kapacitach lizek

piehledu
l8Zkach

Spliuje tento poZadavek
v poZzadovaném rozsahu.
Podrobnéjsi popis feSeni je
nize v textu pod tabulkou,

zobrazovacich funket

zpravy dotazu a agregovaného
souhrnu ve strukturovane formé
prostfednictvim komunikaéniho
rozhrani s externim IS ZZS MSK

29. | Datova zpréva dotazu | XML format ve struktufe DASTA | Spliiuje tento poZadavek
a odpovédi verze 3+ v poZadovaném rozsahu pfi
pouziti DASTA v4.
Podrobnéjsi popis je niZe
v textu pod tabulkow.
30. | Distribuce dotazu ' Dotaz je pfedavan na komunikacni | Spifiuje tento poZadavek
server, ze kterého je distribuovan | v poZadovaném rozsahu.
(nebo zafazen do front) na viechna | podrobnajéi popis Fedeni je
dostypna ZZ (= jsou pripojena do | pize v textu pod tabulkou.
systemu a je funkCni jejich
komunikacni adapter). :
31. | Agregace informaci | SluZba zajistuje agregaci informaci | Spliiuje tento  poZadavek
z doslych odpovédi do souhrnného pfehledu ze viech | v poZadovaném rozsahu.
zdrojdl. Podrobnéjsi popis FeSeni je
nize v textu pod tabulkou.
32. | Zpfistupnéni Jedna ze dvou variant: - Splfiuje  tento  poZadavek
vyhledavacich a|a predani a prevzeti datové | v PoZadovaném rozsahu.

Podrobné&jsi popis feSeni je
nize v textu pod tabulkou.
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(kde jsou déle zpracovana timto

IS), nebo

w zadani a zobrazeni dotazu a
agregovaného souhrnu
prostiednictvim funkce

uzivatelského portatu (méize byt
vyvolana z externi aplikace 27ZS
MSK).

Hemocniéni

Informaéni systém
s plipcienim

Datovd pumpa pro

2ji5ovdni sktudiniha Ee?uers‘::&l sl patet
oty velnich HiSek ores unl gase
[+ ¥ volnyth akutnich thdek

Response:
Ssuhrn valngch
zkutnich Klek

L] o
=]

Kontaknf misto Aol

Hemacniéni
informaéni systém
s piipoienim

Dztrfousn oo g dotazl )
Brgregats adpovdaiz,

=4 2

D

Kentakiol misto

Vyjerdova posédka

Obrdzek 13 — Sluzba , Informace o volnych IGZkéch™

28. Udaje o volnych kapacitich 1éZek

Na pFedchozim obrazku Obrézek 13 je zobrazeno schéma feeni, které umozni sdileni aktudlnich Gdajt
o veolnych kapacitach akutnich IGZek mezi zdravotnickymi zaFizenimi a zdravotni zéchrannou sluzbou.
Pfistup k Udajm o aktudlnim stavu budou moci vyuZit i zdravotnickd zafizeni, pouze pfistup k adajtim
budou mit omezen na svoje zdravotnické zafizend.
Z pfipojenych 1S ZZ budou ziskdvany ldaje v co nejpodrobn&ji struktufe, aby pak mohly byt
seskupovany dle potfebného detailu pohledu na data. Budou to napt.

o zdravotnické zafizeni

o  pracovisté

s odbornost pracovigté

o pocet volnych l&Zek standardnich

o pocet volnych l0zek intenzivnich

o polet volnych IlZek s ventilaci (pokud je Gdaj zjistitelny)
o datumn a Cas aktualizace informace

Bude moZné definovat, kterd pracovisté spadaji po urgité prijmové misto a (daje pak sumarizovat
k tomuto pfijmovému mistu.
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Ziskavani téchto Udajll bude silné zavislé na zdrojovych systémech - jak je vedena evidence Ifizek, jak
jsou evidovani hospitalizovani pacienti, aby bylo moZné viibec ziskat potfebné informace o volnych
iGzkach.

29. Datova zprava dotazu a odpovédi

Pro automatizovany prenos udajll z jednotlivych zdravotnickych zafizeni bude vyuZivano datové rozhrani
ve standardu DASTA v4, které definuje datovou strukturu pro vyZadani informace o volnych |183kéch a
pfedavéni (daj@ o volnych 18Zkach.,

30. Distribuce dotazu

Na obrazku Obrazek 13 je vidét, Ze poZzadavek na aktualizaci (dajé bude distribuovdn na viechna
rozhrani pfipojenych IS ZZ, stejné jako v pfipadé sluzby nahledu na zdravotni data pacienta.

31. Agregace informaci z doglych odpovédi

Odpovédi na vySe popsané dotazy (poZadavek ¢ 30) budou centralni sluzbou agregovany do jedné
souhrnné datove zpravy, ktera bude pfedana zpét do systému, ktery dotaz inicioval. Na drovni centralni
komunikacni sluzby nebude dochéazet k agregaci ve smyslu souctovani podrobnych informaci, ale ve
smyslu spojovani zdrojl ddajll do jedné zpravy.

32, Zpristupnéni vyhledavacich a zobrazovacich funkci

Na obrazku Obrazek 13 je uvedeno fedeni, které bude umoZfiovat pristup k vyhledavacim a
zobrazovacim funkcim prostiednictvim weboveé aplikace dostupné prostfednictvim odkazu portale. Tato
aplikace bude poskytovat interaktivni uZivatelské rozhrani pro zobrazovani Gdajli o aktudinim stavu
volnych ldzek.

Aplikace na portale bude dostupna jak pro operaéni fizeni dispedinku ZZS, tak pro kontaktni mista
nemocnic s tim, Ze ta by méla pfistup jen ke svym udajlim,
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D. sluzba -, 0Ovéfeni pracovnich diagnéz"

Vedeni a lékafi ZZS MSK nemaji po zdsahu k dispozici viechny informace o zdravotnim stavu pacientl
po jejich predani do nemocniéni péce. Tato funkce komunikaéniho serveru umodni zickat alespon
statistické informace o vysledném stavu po ukon&eni hospitalizace pacient® v nemocnicich. Ziskani
techto statistickych informaci umozni vyhodnotit spravnost predchozich zasah@. Metoda umasni trvale
provadénou zpétnou kontrolou zvySovat kvalitu nasledujicich zasahl 1ékaF ZZS MSK, napf. pfi zpfesnéni
navrhu lécby pacienta.

Informace z nemocnicnich informacnich systémd, kde byli pacienti pfedani do nemocnicni péce, budou
vyzadany na zaklad€ seznamu pacientdl za sledované obdobi. Osloveny nemocnigni systém vrati pouze
anonymizovane informace. To znamend, Ze ZZS MSK se nebude dozvidat informace o konkrétnim stavu
predanych pacient{, ale pouze anonymizované statistické informace.

i

Jedna se o online sluZbu sestaveni statistického pfehledu. UZivatelskym rozhranim pro zadani pozadavku
a zobrazeni pfehledu bude aplikace dostupna odkazem na portalu. Tato aplikace si vy#ada data pro
sestaveni prehledu prostfednictvim sluzby vymény zprdv. V rémci aplikace i systému vymeény zprav
nebudou pfenaseny, zobrazovany nebo zpracovavény (daje pacienta. Vyhledavaci logika nad daty
pacientll bude pouze na strané datovych konektordl v pfipojenych nemocnicich.

Tabullia 5 - PoZadavky na siuzbu ,,Ovéreni pracovnich diagnéz"

33. | Statistické prehledy | Anonymizované ovéreni | SplAuje tento pozadavek
diagnéz z vyjezdd v ZZ, kam | v poZadovaném rozsahu.
byli pacienti pfevezeni. Podrobnéjéi popis feeni je niZe v textu
pod tabulkou. ;
34, | Pristup a zobrazeni | Funkce portalu Spliuje tento pozadavek

v poZadovaném rozsahu.
| Podrobngjsi popis feSeni je nize v textu
pod tabulkou.

33. Statistické prehledy

Navrh reSeni bude podrobné&ji analyzovan v ramci projektu, aby bylo dosafeno maximainiho prinosu pro
ZZS pri zachovani omezujicich padminek poskytovéni informaci o pacientech, ktefi ji¥ nejsou v pédi ZZs.
MoZnym fe3enim je souhrnny pfehled za viechna zdravotnickd zaFizeni bez uvedeni zdroje (dajll a
konkretizace pacientd. Ze vSech zdravotnickych zafizeni se ziskaji Udaje o diagnézach, se kterymi byli
pacienti pfedani do nemocnic a diagndzach, které byly stanoveny v nemocnici. Tyto Udaje bez
identifikace pacienta budou sestaveny do pfehledu bez udani zdravotnického zafizeni (maly pocet
pfipadd by mohl vést k identifikaci pacienta). Také Casové obdobi by nemélo byt volitelné do té miry,
aby se nedala sestava udélat napf. za jeden den a timto Uizkym vybérem se pfibliZit rozpoznéani pacienta.
Pokud ani zobrazovani diagnoz nebude moZné, Ize jen uvadét potty souladfl & rozdilt. Navrh feseni
bude ové&fen na UOOU.

Technicky bude pfehled vytvafen podobné, jako nahled na data pacientd. Dotaz bude distribuovén do
viech ZZ. Datové konektory budou poskytovat pouze statistické (daje. Vracend data budou centralni
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sluzbou agregovana do souhrnné struktury a ta pfedana jako datovy zdroj aplikaci, ktera sestavi prehled
a zabrazi jej uZivateli. Data nebudou nikde zaznamendvana, ucovavéna a logovéana.

34. Pistup a zobrazeni
Zadéani poZadavku na vytvofeni pfehledu a jeho zobrazeni bude realizovéno prostfednictvim aplikace

dostupné odkazem na portdle. Pfistup bude omezen roli. Aplikace bude odesilat poZadavek na sluzbu
distribuce dotazu a pfijimat agregovanou odpovéd'.
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E. sluzba - ,V{yména informaci mezi 22"

Vyména informaci mezi nemocniénimi informacnimi systémy a ambulantnimi informagnimi systémy kraje
(déle také ,AIS") rozsifi sluzbu ,zasilani zaznamu o vyjezdu mezi ZZ a ZZS MSK" zabezpetenym
pfenosem datovych zprav a dokumentd.

Toto rozsifeni sluZby zajisti automatizované zabezpetené piedavéni zdravotnickych a libovolnych
citlivych dat a zprév prostfednictvim sité internet. Na zakladé& souboru technologii a programovych
prostfedkd bude zaji§t'ovat pfenos v souladu s legislativnimi pozadavky CR na ochranu osobnich tdajé.
PFenos dat bude probihat mezi jakymikoli informaénimi systémy a bude zabezpeten asymetrickou &ifrou.
Systém bude umoZfiovat opakovani pfenosu na vyZadani. Prostfednictvim pFenosového protokolu bude
tato sluzba evidovat svilj provoz. Dale bude umoZiiovat automatickou distribuci adresatl a spravu
bezpeénostnich certifikatd a kIi€d. Sluzba bude vystavovat podepsand potvrzeni o odeslani a piijmu
kaZdé zpravy a garantovat doruéeni zprav.

Komunikacni adapter komprimuje, zadifruje a odeSle zpravu pfijemci, resp. na centraini komunika&ni
uzel, kde je zafazena do fronty pfijemce. Komunikacni adapter pfjjemce dokument zase degifruje, rozbali
a prostfednictvim konektoru umisti do cilového systému. Odesilatel je o doruteni elektronicky
vyrozumén, pfijemce se o nahréni vysledkl prakticky ani nedozvi, Pfenos je uskute®nén na pozadi,
prostfednictvim internetu.

I pfesto, Ze zpravy budou zaSifrovany, bude probihat komunikace https protokolem. Zpravy jsou
Sifrovany pomoci kryptografického balitku (podepséni, komprimace, Sifrovani symetrickou Eifrou,
Sifrovani klice asymetrickou Sifrou), proto neni pfistup k absahu zprav prenasenych mezi jednotlivymi
uZivateli. Zasifrovana pfenasena data, kterd nebudou urfena pfimo serveru, budou pouze serverem
verifikovana pomoci HASH, aby se zabranilo pfenosfim zjevné chybnych datovych bloke.

Sluzba pro zabezpelenou vyménu informaci mezi informa&nimi systémy zdravotnickych zafizeni
(moZnost také pro komunikaci s externimi ambulancemi).
o Pfenos dat libovolného formatu bude probihat mezi jakymikoli informanimi systémy.
o Data budou zabezpefena asymetrickou Sifrou.
o  Sluzba bude podporovat asynchronni vyménu, tedy i doruCovéni zprav, kdy pifiemce mége byt
v coffline provozu.
» Sluzba bude podporovat synchronizaci adresatl a spravu bezpecnostnich certifikitl a kIicG
pouzivanych k Sifrovani. SluZba bude podporovat potvrzeni pievzeti a potvrzeni doruéeni,
o K zadifrovani dochazi vyhradné na strané odesilatele a de3ifrovani na strané pffjemce (funkee
komunika¢nich agentd).

Tabulka 6 - sluZba -, VWWména informaci mezi 22"

b

35. | Funkce = Archiv zprav a dorudenek pro opakovani | Splfiuje tento  poZadavek
: doruceni zpravy v poZadovaném rozsahu.
= Verifikace klientl na zakladé certifikétu Podrobné&jsi popis feseni je niZe |
= Hiidani exspiraci certifikatd v textu pod tabulkou.
v Distribuce seznamu adresatf
s Sprava aktualizaci komunikacnich
adapterd
s PFenos a archivace konfigurace adapterfi
=  Prenos a archivace logli adapter®
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= Pfenos a archivace informaci o systému
36. | Bezpecnost | Pfenos Sifrovanych dokumentl asynchronni | Spliuje tento  poZadavek
kryptografie v poZzadovaném rozsahu,
Podrobnejsi popis feseni je nize
v fextu ped tabulkou.

37. | Dokumenty | Jakakoliv forma dokumentu (DASTA, XML, | Spliiuje tento pozadavek
PDF, obraz) v poZzadovaném rozsahu.
Podrobnéjsi popis feseni je nize
v textu pod tabulkou.

38. | Statistiky Statistické informace prenasenych zprav Spliuje tento poiadavek
v poZadovaném rozsahu.
Podrobné&jsi popis feseni je nize
| v textu pod tabulkou.

39. | Sprava Nastroje po spravu Spliiuje tento  poZadavek
v poZzadovaném rozsahu,
Podrobnéjsi popis fedeni je nize
v textu pod tabulkou.

- 40, | Ext. MoZnost komunikace mezi nemocnicemi | Spliiuje tento  poZadavek
ambulance navzajem a mezi ZZ a ambulancemi. v poZadovaném rozsahu.

- Podrobnéjsi popis Feseni je nize
v textu pod tabulkou.

35. Funkee

Mezi zdravotnickymi zafizenimi probihd zejména asynchronni vymeéna zprév, napt. odesilani Zadosti
o vySetfeni a zp&t vysledkd vysetfeni, obecné odeslani ,néjakého obsahu®,
Na vyznamu nabyva jednotnost komunikace mezi riznymi typy zafizeni, kdy kazdy Gcastnik vyuZiva
kontaktovani sluzby komunikacniho agenta na své strané a pak se stard pouze o pievzeti vysledku.
Na pozadi periodicky probiha

»  Archivace zprav a doruCenek pro opakovani doruéeni zpravy

o Verifikace klientl na zakladé certifikatu

o Hlidani expiraci certifikatl a pfipadna jejich distribuce protistrané

» Distribuce seznamu adresatf

e Sprava aktualizaci komunikacnich adapter{i

» Prenos a archivace konfigurace adapter

o Pfenos a archivace logt adapter(

o Pienos a archivace informaci o systému

Pfenos zprav probiha 3ifrované, a to na Urovni zpravy klicem adresdta a na drovni protokolu kligem
https.

JelikoZ se prenasi zpravy 3ifrovang, je nutno k zasilce pfiloZit patfiénd metadata, aby jednotlivé
prenosové prvky védély, kam je zasilka smérovana a pro potfeby logti i od koho pochazi,

Za této situace Ize do Sifrovaného obsahu vkladat libovolny typ dat, pro lepsi budouci vyuZivani
navrhujeme do prenosove struktury metadat vkladat typ dat a jejich déel.

Kazdy pfenosovy prvek provadi logovani svého provozu. Aby bylo moZné centrdini vyhodnocovéni, ale
aby také byla centralni zaloha log( prenostl pro potfeby auditu, mohou byt lokaini logy pfenéddeny na
komunika¢ni centralu. Ta sama provadi logovani také.
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36. Bezpefnost

Obsah zprav je chrénén proti neopravnénému pfistupu Sifrovanim dokumentf pomoci asynchronni
kryptograf‘ e. Dokument je pak neditelny i v pfipadé docasného meziuloZeni mezi odesilatelem a
pruemcem (asynchronm pfenos pro zajisténi offline pfijemce). Dokument pak méZe dedifrovat pouze
strana prijemce svym privatnim klicem.

37. Dokumenty

Bude umoZnén pfenos kteréhokoliv z uvedenych formatd dokument@ (DASTA, HL7, libovolné XML, PDF,
formaty pro obrazové dokumenty jako JPG, GIF apod. ...).

38, Statistiky

Z transakZnich logd bude mozné vytvalet statistické pfehledy o poctech prenasenych zprav a jejich
objemech a to na droven jednotlivych komumkuycmh subjektG a za jaké obdobi. Proto¥e budou
prendseny de facto utajené obsahy, nebude moiné ziskévat statistické informace, jako napr Ze se
jednalo o PDF nebo Ze se jednalo o lékarskou zpravu. Daldimi statistikami mohou byt vystupy o (ispééné
dorucenych zpravach nebo o chybéach.

39. Sprava

Prostfednictvim funkci webového rozhrani a na zakladé pfidéleného opravnéni ma prihlageny uZivatel
(spravce) mozZnost spravovat jednotlivé oblasti tykajici se konfigurace, €iselnikd, uZivateld, O&astnikd
komunikace apod.

Sprava komunikacniho serveru

Jadrem spravy je spréva Ucastnikl komunikace (ucastmk je roven zafizeni) a sprava sluzby
Komunikaéniho centra, kterd ZG}ISt'U]e komunikaci mezi vSemi z(i¢astnénymi stranami.

Role SuperAdministratora ma pravo pridat do systému nového Ucastnika. Ke kaZdému Gdastnikovi
vymény informaci je mozné definovat jednoho & vice lokalnich administratord. LokaIni administrator ma
pravo spravovat a nahlizet pouze na svéfené l’J(':astniky K ¢astnikovi je mozné navézat dalsi ufivatele,
jichZ oprévnéni podléhajici mechanismu roli je vézano na pFisluSného &astnika (napf. uZivatel mﬂze
zobrazit pouze statistiky, které jsou vazany k Gcastniik@im, ke kterym je uZivatel reg|strovan) Lokaln
administrator konkrétniho (castnika miZe spravovat uZivatele, kteff jsou na Ucastnika navazani.

KaZdy (castnik komunikace ma pfidélen jednoznacny identifikitor, ktery bude prostupovat celym
systemem (Komunikaéni centrum, komunikaéni Agent). V rdmci mechanismu Eifrovanf prenasenych
zZprav a autentizace komunikacnich uzifi pfedpokladame spravu vereJnych Casti certifikatd zd¢astnénych
stran. Komunikacni rozhrani pro kazdy uzel v systému je moZné definovat prostfednictvim grafickeho
webového rozhrani (napr. uZivatelska definice parametrf webové sluzby koncového kiienta).

Sprava komunikaénich Agentd

Pro spravu komunikaniho Agenta je na koncovém uzlu k dispozici grafické rozhrani, které umoziiuje
celkovou spravu Agenta.

Konfigurace aplikace je ukladana do lokalniho GloZi3t&, pii zmé&né konfigurace je jeji aktualizovand verze
odesldna na komunikacni server, ktery provede jeji archivaci. V rémci aplikace je moZné obsiuhovat
certifikat slouZici k Sifrovani zasilek pfedavanych navzajem mezi komunikujicimi uzly. Aktualizovand
vefejna Cast certifikatu je prostfednictvim apllkace distribuovana na Komunikaéni centrum.

V pfipadé odesilani zasﬂky cilovému uzlu je k jejimu zagifrovani vidy pouZit aktudini certifikédt pifjemce.
Agent v tomto smyslu vyuziva sluzeb Komunikaéniho centra, ktery provéadi spravu a distribuci verejnych
casti certifikatd.

Komunikacni Agent priibéZné odesila své logy k archivaci a pfipadné analyze na Komunikagni centrum.
Informace o nové verzi Agenta je ulozena na Komunikaénim centru, Agent s vyuitim této informace
uZivatele (spravce Agenta) informuje o pfipadné aktua!ni verzi.
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40, Ext. ambulance

V ramci projektu budou mezi sebou komunikovat prostfednictvim téchto sluZeb pfedeviim zdravotnickd
zafizeni vyjmenovanad v zadavacich podminkach soutéZe. Bude vSak moZné komunikovat i s jinymi
zafizenimi, napf. ambulancemi praktickych iékafl, a to prostfednictvim komunikaéniho agenta
instalovaného na strané ambulance. Soucasti téchto agent nebudou pfimo datové koneltory,
umoznujici exporty ¢i importy z/do ambulantnich SW (AIS) tfetich stran, ale budou mit definovana
datové rozhrani pro predavani dokumentd mezi AIS a komunikacnim agentem. Nepfedpokladé se, Ze
externi ambulance budou pfipojeny do sitové infrastruktury mezi nemocnicemi a ZZS, ale budou
komunikovat s centralnimi sluzbami systému pro vyménu dokumentd prostfednictvim internetu.
Externi ambulance (typicky specialisté a praktitti lékafi) se do systému pfipoji jednotnym zplsobem,
oviem jejich pifipojeni bude na komunikacnim Agentovi nastaveno jako typ offline. Dévodem je
praktikovany rezim vypnuti pocitace po odchodu z ordinace,

Offline komunikace je typicky souborova, iniciatorem je Agent, ktery bézi, pokud b&%i potitaé. Jeho
automatické spusténi je zaevidovani Agenta jako windows sluZba. Soubcrovy Agent pak neni na rozdil
od webového Agenta vyvolavan, ale sam se periodicky dotazuje centrély, zda pro n&j mé n&jakou
zasilku, at’ uz se jedna o data nebo pouze informaci o doruceni jiZ odeslané zasitky. Zde se o viefiny
nejedna a navic se prenasi data bez Cekéni uZivatele na vysledek.

Online a offline G¢astnici se mohou libovoiné kombinovat.
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41, | Architekiura Distribuovany systém na principu SOA bez | Spifiuje tento poZadavek
centralizovaného ukladani kopii dat. Zdrojem | v pozadovaném rozsahu.
dat budou primarni produkéni systémy ZZ. Podrobn&jéi popis fedeni je
Reseni na principech IHE. niZe v textu pod tabulkou.

42, | Datova vymeéna Data ze zdrojovych systémi se pfendSeji | Splfiuje tento poZadavek
k cilovym systémim/zafizenim bud' jako | v poZadovaném rozsahu.
informace  za Ucelem jejich pouhého | podropnaisi popis Fegeni je
zobrazeni (pak nesmi dochézet k jejich | nize v textu pod tabulkou.
trvalému ukladani ani kopirovani) nebo za
ticelem jejich uloZeni do cilového IS, pokud
predavané dokumenty jsou ze své podstaty
urceny k pfedani cilovému subjektu (napf.
predani Zadanky, pfedani lékafské zpravy |
apod.)

43. | Datové  formaty | Podpora datovych standardi DASTA 3+, | Splfiuje tento pozadavek

- | pfedavanych HL7 verze 2. Preferovanym standardem na | v poZadovaném rozsahu.
Zprav a | Grovni koncovych systém@ je DASTA. Podrobn&jé popis Fedeni je
dokument nize v textu pod tabulkou.

V pfipadech, kdy nemé strukturovand datova
zprava podporu v téchto standardech, bude
datovd vyména probihat v navrzeném XML
formatu.

Podpora vymény dokumentl v jinych
formatech (napf. PDF, obrazové forméty |
apod.)

44, | Komunikacni Komunikaéni  rozhrani  zaloZené na | Splfiuje tento poZadavek

- | protokoly otevienych standardech WS-SOAP., v poZadovaném rozsahu.

Podrobnéjsi popis fedeni je
niZe v textu pod tabulkou.

45, | Bezpecnost Ochrana neopravnéného pfistupu k datim | Spliuje tento poZadavek
na viech Urovnich systému v pozadovaném rozsahu. |
= uZivatelské pfistupy Podrobnéjsi popis fedeni je
= ovéfovani kemunikujicich stran nize v textu pod tabulkou.

v pfenosové vrstvy
= logy
= apod.
46, | Auditovatelnost Auditovatelnost komunikaci a pfistupl, kdy, | SplRuje tento pozadavek

kdo a co bylo po NIS pozadovéno a kdy,
komu a co bylo z NIS poskytnuto.

v poZadovaném rozsahu.
Podrobné&jsi popis Feseni je
nize v textu pad tabulkou.
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47.

l.ogovani

Logovani na strané centralnich komponent i
na strané komunikaénich adapterl a
konektorli. Logovani komunikace je
provadéno z dlivodu monitoringu pribéhu
komunikace a vytvareni prokazatelného a
Zpétné dohledatelného auditniho zdznamu.

Spliuje tento poiada&ek
v pozadovaném rozsahu.
Podrobnéjsi popis feseni je
nize v textu pod tabulkou.

48.

Role a pfistupova
opravnéni

UzZivatelsky pristup vyhradné
personalizovany, fizeny uZivatelskymi rolemi

| a opravnénimi.

Spliiuje tento poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis fedeni je
niZe v textu pod tabulkou.

49.

Autentizace
uZivateld

Ovéreni identity uzivatell bude probihat na
zakladé jména a hesla s moZnosti vyuZiti
osobniho certifikatu ze strany uZivatell ZZ.
Pfi komunikaci autentizovaného uZivatele v
prostfedi IS ZZS MSK, bude identita
uZivatele ovérena pfimo proti IS ZZS MSK,
resp. Active  Directory 2ZZS  MSK
prostrednictvim IDM,

Spihuje tento poZadavek
v poZadovaném rozsahu.
Podrobné&jsi popis feSeni je
nize v textu pod tabulkou.

50,

Ovéren{ identity
komunikujicich
stran

Identita serveru, na kterém pobéZi
komunikacni adapter (konektor, webova
stuzba) NIS i identita komunikacniho serveru
v TCK, musi byt pfi vzdjemné komunikaci
oboustranné  ovéfovana za  pouziti
serverového SSL certifikatu.

Spliuje tento poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis feseni je
nize v textu pod tabulkou.

51,

- Legislativa

Redeni musi spliiovat legislativni poZadavky

platnych a aginnych zakond Ceske republiky,

zejména zakonl (vie ve znéni pozdéjsich

predpisi):

= ¢ 101/2000 Sb., o ochran& osobnich
Gdajd,

= ¢, 227/2000 Sb,,
podpisu,

= . 372/2011 Sb., o zdravotnich sluzbach, |
zdravotnické |

= & 374/2011 Sb., o
zachranné sluzbé a

= & 98/2012 Sb., vyhlaska o zdravotnické
dokumentaci

o elektronickém |

Spifiuje tento poZadavek
v poZadovaném rozsahu.
Podrobngjsi popis feseni je
nize v textu pod tabulkou.

52.

Pofet uzivateld

Systém musi umoZnit obecné neomezeny
pocet uzivateld. Polet skutetnych uZivatelf
bude omezen pouze jejich opravnénosti
k vyuZivani sluzeb systému.

Uchaze¢ uvede licenéni politiku z pohledu
uzivatelskych pristupl k systému.

Spliuje tento poZadavek
v poZadovaném rozsahu,
Podrobnéjsi popis feseni je
niZe v textu pod tabulkou.

53.

Pocet pripojenych
koncovych
systéma

Systém musi byt otevieny a musi umoZiiovat
pripojeni neomezeného poctu subjektd a
jejich systémd,

Uchazet uvede licencni politiku z pohledu
pripojovanych subjektl a jejich koncovych
systémf.

Spliuje tento poZadavek
v pozadovaném rozsahu,
Podrobné&jsi popis redeni je
hize v textu pod tabulkou.
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54, | Interoperabilita Systém  musi umoZfiovat  spolupraci | Splfiuje tento pozadavek
5 ostatnimi | s podobnymi systémy v jinych krajich na | v pofadovaném rozsahu.
regiony zékladé definovaného rozhrani a rozsahu Podrobn&jsi popis fedeni je
| slufeb  mezikrajské  komunikace, napf. | n¥e v textu pod tabulkou,
vyuZivani
= sluzby vyhledédvani subjektd (adresatd) |
dostupnych v siti sluZeb vymény
zdravotnich informaci
v vicestupfiové  vyhleddvaci  sluzby
dostupnych informaci o pacientech
(mezikrajska uroven)
= sluzba komunikace ,Dotaz — Odpovéd™
(na mezikrajske Grovni)
55. | Napojeni na | Systém musi umoZnit vyuZivani slufeb | Splfiuje tento pozadavek
rezortni registry rezortnich registré, zejména v poZadovaném rozsahu.
| = registru profesionald a Podrobné&jsi popis fedeni je
«  registru zdravotnickych zafizeni nize v textu pod tabulkou.
56. | Konektivita  pro | Pfipojeni subjektl musi byt umoznéno | Splfiuje tento poZadavek
pfipojeni subjektl | prostfednictvim sit& Internet, nebo v rdmci | v po¥adovaném rozsahu.
privatni (regionalni) ~  sitg, nebo | podrobn&jsi popis Fegeni je
prostrednictvim Komunikacni infrastruktury | nize v textu pod tabulkou.
- velejné spravy (KIVS).
PoZadovany zplisob komunikace je pres
permanentni VPN (Virtual Private Network)
na strané komunikaniho rozhrani vO&
zdravotnickym zafizenim a prostiednictvim
WAN spojnice smérem k ZZS MSK. VPN
 tunely budou vytvofeny standardnimi
prostiedky v souladu se standardem IPSec
nejlépe disponujici pfislunou bezpe¢nostni
certifikaci (ICSA Lab, FIPS PUB 140, ISO/IEC
15408).
Komunikacnim protokolem pro pfenos dat
bude HTTPS.
57. | Komponenty pro | Systém musi byt otevieny pro pfipojeni | Spifiuje tento poZadavek

pripojeni subjektd

libovolného ZZ.

V ramci dodavky musi byt dodany veskeré
HW a SW komponenty pro pripojeni ZZ a
ZZ5 a jejich konkrétnich IS, a to
v poZadovaném poctu. Sou&asti komponent
pro pfipojeni subjektd musi byt i
komponenty (I/O datové konektory) pro
napojeni na konkrétni IS,

Uchazel uvede HW, licen¢ni a jiné podminky
dodévky komponent pro mozné budouct

- pfipojeni dalSich subjektd do ,Systému pro

vymeénu informaci v ramci sité krajskych
zdravotnickych zarizeni®, pokud takové
podminky v nabizeném feSeni existuji.

v pozadovaném rozsahu.
Podrobné&jsi popis feseni je
nize v textu pod tabulkou.
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58. | Zajisténi Centrdlni  komponenty systému musi | Spifiuje tento pofadavek

dostupnosti umoZiiovat provoz v konfiguraci vysoké | v poZadovaném rozsahu.
dostupnosti. Podrobn&j3i popis fedeni je

nize v textu pod tabulkou.

59, | Management Pro spravu systému a jeho komponent musi | Spliuje tento poZadavek

- systému byt dostupné SW nastroje. v pozadovaném rozsahu.

Podrobné&jsi popis fedeni je
niZe v textu pod tabulkou.

60. | Monitoring Pro monitoring funkénosti systému a jeho | Splfiuje tento poZadavek
komponent musi byt dostupné SW nastroje. | v poZadovaném rozsahu.
Podrobné&jsi popis feSeni je
nize v textu pod tabulkou.

61. | Umisténi Jednotlivé komponenty systému budou | Splfivje tento poZadavek
komponent umistény do datového centra kraje, | v poZadovaném rozsahu.
systému koemponenty uréené k pripojeni ZZ nebo ZZS

Podrobné&jsi popis FeSeni je

budou umistény do infrastruktury t&chto | nise v textu pod tabulkou.
subjektd. j
62. | Technologicke Rack mount | Splnuje tento pozadavek
provedeni HW | v poZadovaném rozsahu.

prvkd Podrobn&jdi popis fedeni je

nize v textu pod tabulkou.

41, Architektura

Systém pro vyménu informaci v ramci sité krajskych zdravotnickych zaffzeni bude feen jako
komunikalni systém s centrdlné fizenou zabezpelenou datovou vymé&nou mezi zdravotnickymi
zafizenimi a zdravotnickou zachrannou sluZbou. Architektura feSeni bude postavena na architekture
orientované na sluzby (SOA) s centrainimi komunikacnimi sluzbami pro fizeni vymény dat a aplika¢nimi
stuzbami pro uZivatelské pfistupy. Pro datovou vyménu mezi informacnimi systémy dotéenych subjektd
budou pouZivény v maximalni mozné mife datové standardy (zejména DASTA) a uplatiiovany
doporudeni mezinarodnich standardl a iniciativ, zejména IHE. Tam, kde neni pro datovou vyménu
dostupny vefejny standardizovany format, budou definovany XML formaty v rémci systému, které pak
budou vefejné publikovany pro moznost pfipojovani daldich systémd.

Za Ucelem vymény a sdileni zdravotnich informaci o pacientech nebudou vytvéfeny kopie primérnich
dat do centralinich databazi. Informace budou ziskavany a pfenaseny pfimo ze zdrojovych systémf. Data
mohou byt pouze vyzadana za Ucelemn poskytovéni |€kafské péle, napf. v okamZiku zakroku vyjezdové
posadky zdravotnické zachranné sluzby, nebo jsou odeslana a dorufena na zikladé povinného
poskytnuti informaci, napf. predani Iékarske zpravy z vyZadaného vySetfeni apod.

Na nasledujicim obrazku Obrdzek 14 je schémata architektury feSeni systému pro vyménu informaci
mezi zdravotnickymi subjekty.
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Obrdzek 14 — Architektura

42, Datova vyména

Reseni bude podporovat nékolik riiznych typl pfipad® uZiti

a) Online pfistup k ddajém ,Zadost o data" — ,odpovéd s poskytnutymi daty*
V tomto piipadé budou data vyZadana ze zdrojovych systémdl, tedy nebudou vytvareny Zadné
kopie dat pro ucely sdileni. Data se budou pfenaset bez trvalého ukladani. Jejich dostupnost
bude pfevaZné prostrednictvim aplikaci dostupnych na portale. Jedinou vyjimkou jsou pripady,
kkdy prezentaa dat bude délat SW treti strany, kterému budou data pfedana. V tomto piipadé
musi byt vyZzadovano zadavatelem, aby feSeni SW tieti strany garantovalo neukiddani kopie
zédznamd.

b) Asynchronni predani dat a to jednostranné (odeslani lékaiské zpravy) nebo oboustranné
(zadanka — vysledek)
V tomto pripadé se jedna o pfedani dat za G¢elem uchovani v cilovém systému. Jedna se viak
vyhradné o ukladani do cilovych systémd. Jedinou vyjimkou je docasné uloZeni Zpravy
v pfipadech nedoruditelnosti cilovému systému.

43. Datové formaty predavanvch zpray a dokumentfi

Temer u vech poZadovanych sluzeb existuje podpora ve standardu DASTA pro predavani dat (viz
odpovedn na pozadované parametry u pfedchozich sluZeb). Tam, kde existuje podpora ve standardu,
bude vyména dat zaloZena na datovych zpravach formatu DASTA verze 4.
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V piipadech, kdy nema strukturovana datova zpréva podporu v tomto standardu, bude datové vyména
probihat v navrzeném XML formétu. Takovymi pfipady jsou napf. statistické prehledy o (sp&snosti
vyjezdd ZZS, datové zpravy notifikaci o urgentnim pfijmu apad.

Podpora vymény dokumentd v jinych formatech (napf. PDF, HL7, obrazové forméty jako JPG apod.)
bude podporovana také, a to u asynchronni sluzby dorucovani dokumenta.

Nepfedpoklada se prenos DICOM formétd, které jsou v soudasné dobé jiZ standardné& mezi subjekty
vyméfiovany pomoci sluzeb ReDiMed a ePACS.

44, Kemunikaéni protokely

Komunikace mezi subjekty a centralnim systémem pro vyménu zprav bude zalo?end na standardech
webovych sluZeb typu SOAP. Prenosovy protokolem bude HTTP s podporou Sifrovani.

V pfipadé aplikaci poskytujicich pfistupove, prezentacni a procesni sluZby, budou i tyto aplikace vyuivat
pro komunikaci se subjekty zdravotnickych zafizeni a Z2ZS komunikalni infrastrukturu systému pro
vyménu zprav a tedy také webové siuzby, SOAP protokol a HTTP s podporou Zifrovani.

45. Bezpecnost

BezpeCnost a ochrana dat bude feSena na nékolika Grovnich

o Rizeni uzivatelskych pfistupd — autentizace uzivateld a fizeni pfistupti na zékladé roli a oprévnéni

s Rizeni piistupl ke komunika&nim sluzbdm — oboustranné ov&Fovani vzajemné komunikujicich
systém( na zakladé certifikatd

o  Architektura — architektura umoziuje rozmisténi SW komponent feSeni do infrastruktury tak,
aby byla zajiSténa ochrana proti Utoku

e Pfenosova vrstva — vytvofeni VPN, pouZivani Sifrovaného komunika&niho protokolu HTTPS

o Logovani pfistupll, aktivit a kemunikaci do auditnich logl umoZfiujicich dohledani informaci o
pripadnych neopravnénych pfistupech

e  Sifrovéni obsahu — v pifpadech, kdy se jedna o doru€ovani dokumentd od odesilatele k pifjemci
a to zejména v pfipadech asynchronnich komunikacnich sluZeb, kdy dokumenty mohou byt
docasné ukladany v systému, pokud nebylo mozné dokument dorucit

46, Auditovatelnost

Pro potieby prokazatelného zpétného auditu operaci budou viechny akce logovany do databaze
auditniho logu. Aktivita pfi dotazovani na informace bude logovéna nejen na strané centraini
komunikacni sluzby, ale i na stran& komunikacnich agent( (adaptery, konektory), aby bylo prokazatelné,
kdy, kdo a co bylo po IS ZZ poZzadovano a kdy, komu a co bylo z IS 7Z poskytnuto [Poznamka:
odpovéd; budou generované automaticky systémem, tedy nelze urit, kdo (osoba) data odesfal), Auditni
zdznamy nebudou na centralni Grovni uchovavat konkrétni zdravotni data pacientd z dévodu bezpegnosti
a ochrany citlivych Gdajb pacientd.

47. Logovani
Viz popis v pfedchozim parametru ¢, 46, kde je popsano vytvareni auditnich logd.
Pro dosazeni legislativni shody s poZadavkem na evidenci nahlizeni do dokumentace pacienta jinou

osobou jsou zaznamenavany pristupy také na drovni datovych konektordl. Tento audit log je autonomni
vidi centréinimu systému a je implementovan na drovni datového konektoru.

48, Role a pfistupova opravnéni
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Bezpegnostni politika definujici kompetence a pfistupy uZivatelfi k funkcim, sluzbam systému bude
postavena na zaklad® mechanismu fizeni uZivatelskymi rolemi (RBA). Ka¥da role definuje pfislusné
opravnéni, uZivateli mfiZe byt piitazeno vice roli.
V ramci analyzy moZnosti IDM bude v rdmci projektu navrieno, jakym zplisobem budou uZivatelské role
spravovany. Mohou byt administrovény dvojim zpfisobem:

a) administrace roli v rAmci systému,

b) administrace roli v ramci IDM (Identity Manager); po (sp&né autentizaci ufivatele v IDM dojde
k naCteni pfisluSnych roli, které budou nasledné zohlediiovény pfi autorizaci pozadovanych
funkcionalit.

Opravnéni k poskythuti informaci z IS ZZ bude mozné fidit pfipadn& i na na strand rozhrani IS
poskytujiciho data..

V ramci bezpecnostni studie budou navrieny takové role a opravnéni, aby bylo umo?néno nahliFeni na
informace o pacientech jen zdravotnickym pracovnik@im v souvislosti s poskytovénim zdravotni péée v
souladu s platnymi legislativnimi normami (¢, 372, 373/2011 Sb.) a zakenem o ochrané osobnich udajfi
(€. 101/2000 Sb.). Proto piistup do systému bude vyhradné personalizovany. Administrace uZivatel(i v
systému bude umoZnéna pouze osobam s piislugnym opravnénim.

49, Autentizace uzivatell
Ovéfovani uZivatell bude FeSeno s vyuZitim stavajiciho IDM TCK MSK na zakladé jména a hesla.
Pfedpokladem pripojeni k IDM je soucinnost zadavatele, ktery poskytne specifikace rozhrani a mognosti
pouzitého IDM.

50. Qvéieni_ identity komunikuijicich stran

Identita vzajemng komunikujicich systémd, tedy téch, které navazuji bezprostfedni komunikaci a
predavaji si data, bude pfi vzdjemné komunikaci oboustrann& ovéfovana za poufiti serverového a
kiientského SSL certifikdtu, Tato metoda zajiStuje vysokou uroveRl v&rohodnosti autentizace
komunikujicich stran.

Kromé oboustranného ovéfeni identity komunikujicich stran je také mozné Fidit pristupova préva, a tedy
poskytnuti dat z NIS do externi aplikace, na zakladé datového obsahu zprav. Datové zpravy ve formétu
DASTA 4 nesou informace o Zadateli (osoba, subjekt). Pokud externi aplikace tyto informace bude
v dotaze predavat, mdZe datovy konektor, resp. NIS jako takovy, na tato data reagovat dle nastavenych
bezpetnostnich politik.

51. Legislativa

Predkladané feSeni vychazi a zohlediiuje legislativni poZadavky platnych a Gginnych zakonfi Ceské
republiky, zejmena zakon{ (v3e ve znéni pozdéjsich predpisit):

101/2000 Sb., o ochrané osobnich Gdajd,

227/2000 Sb., o elektronickém podpisu,

372/2011 Sb., o zdravotnich sluZbéch,

374/2011 Sb., o zdravotnické zachranné slubé a

98/2012 Sb., vyhlaska o zdravotnické dokumentaci

o
e M O O e

a z téchto zakonnych norem se budou také vychazet pFi detailnim navrhu feeni a jeho realizaci.
Zadavatel bude upozornén na pfipadné problémy s nesouladem pozadavku a zakonnym ustanovenim.

Problematika vedeni a zpfistupfiovani zdravotnické dokumentace je upravena predeviim v zakond &,
372/2011 Sb., o zdravotnich sluzbach a pedminkach jejich poskytovani (zékon o zdravotnich sluzbach),
ve znéni pozdéjsich pfedpisfl. Zpfistupfiovani informaci tykajici se poskytnutych slufeb megzi jednotlivymi
poskytovateli je upraveno v ustanoveni § 45 odst. 2 pism. f) zékona o zdravotnich sluzbach, povinnost
pfedat zpravu o poskytnutych sluzbach registrujicimu Iékafi, a pism. g) tého? ustanoveni zékona,
povinnost pfedat mj. jinym poskytovateltim zdravotnich sluzeb informace nezbytné k zaji$téni navazujici
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péce poskytnuté pacientovi. V obou pfipadech se jednd o zpracovéni osobnich a citlivych (dajd ve
smyslu zdkona C. 101/2000 Sb., o ochrané osobnich (dajl a o zm&né nékterych zakond, ve znéni
pozdgjSich predpisti, konkrétné o zpracovani spravci (poskytovateli zdravotnich sluZeb) pfimo uloZené
zékonem. Na zaldadé ustanoveni § 5 odst. 2 pism. a) a § 9 pism. ¢) zakona o ochran& osobnich Udajtl
lze takoveto zpracovani provadét i bez souhlasu dotlenych osob, resp. jejich souhlas neni spravce
povinen vymahat.

Jednou ze zakladnich povinnosti spravce ddajll je povinnost piijmout dostate&na bezpetnostni opatieni
na ochranu zpracovavanych osobnich Gdaj, ktera je konkretizovéna v § 13 zakona o ochrang osobnich
Udajdl. Oba zdCastnéné subjekty, poskytovatel, ktery informace pfedava, i poskytovatel, ktery je pfijima
a zafazuje do své dokumentace, jsou povinni piijmout takové opatfeni, aby nemohlo dojit k
neapravnénému ¢i nahodilému pristupu k témto Gdajiim, k jejich ztrdtd, zméné atd.

K pinéni povinnosti dle zminéného § 13 zakona o ochrané osobnich Udajll je pif nastaveni systému pro
predavani sougasti zdravotnické dokumentace nezbytné predevsim zvolit vhodné prostfedky, jakymi se
tak bude dit, zajistit ochranu dat v priib&hu jejich pfedavani druhé strané zejména pred neopravnénym
piistupem & zméné dat a odetfit i odpovédnost z(¢astnénych osob za jednotlivé faze predavani (daji.
Pokud by se na pfedavéani podilela tfeti osoba, nikoliv poskytovatel zdravotnich sluZfeb, ale napf.
provozovatel technického systému, pomoci kierého k predavéni dat bude dochézet, bude se zfejmé
jednat o zpracovatele (dajil ve smyslu § 4 pism. k) zdkona o cchrané osabnich ddajtl. V takovém pfipadé
je nezbytné, aby kazdy spravce se zpracovatelem uzavrel pisemnou smlouvy, jeji naleZitosti véetné
zaruk za technické a organizaéni upravuje § 6 zdkona o ochrané osobnich (dajfl.

52, Podet uZivatelf

Systém umozni pfistup neomezenému pottu uZivateld. Pocet skutecnych uZivatel bude omezen pouze
jejich opravnénasti k vyuzivani sluzeb systému.

Systémové prostredky zakladniho SW i dodaného softwarového feSeni na strané technologického centra
kraje jsou navrzeny tak, aby provoz jiz nevyZadoval Zadne pfistupové licence pro uZivatele.

53. Podet pfipojenych koncovych systémi

Systém pro vyménu informaci v ramci sité krajskych zdravotnickych zafizeni bude otevieny a bude
umozhovat pripojeni dalSich subjektd a jejich systém.

Pro pfipojovani dalSich subjektt a jejich koncovych IS nebudou vyZadovéany Zadné piistupové licence ze
strany Systému pro vyménu informaci.

Nabidka v3ak nepokryva technické a softwarové prostfedky (zakladni SW) a licence potfebné na strand
dalsich pfipojovanych subjektl, které nejsou ve vyjmencovanych subjektech zaddvaci dokumentace,
pro pripojeni se ke komunikaéni infrastruktufe technologického centra kraje a provozovani
komunika¢niho a datového rozhrani.

54. Interoperabilita s ostatnimi regiony

Systém umozni vyménu dat s podobnymi systémy v jinych krajich. Pro vyménu dat s jinymi regiony
bude publikovéno rozhrani a definice podporovanych sluzeb mezikrajské vymény. V ramci realizacniho
projektu bude provedena analyza a realizace napojeni na existujici systémy v dobé realizace projektu.
V ramci pfipravovaneho projektu ,mezikrajské komunikace" (projekt pfipravovany na Grovni krajti) bude
systém vyuZzivat sluZeb mezikrajského uzlu, jako napf.

o sluZby vyhledavani subjekttl (adresét) dostupnych v siti sluZeb vymény zdravotnich informaci

s  vicestupriové vyhledavaci sluzby dostupnych informaci o pacientech (mezikrajska urovefi)

s sluzba komunikace ,Dotaz — Odpovéd™ (na mezikrajske Grovni)

o apod.
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55. Napoieni na rezortni registry

V ramgi realizacni faze projektu bude provedena analyza aktualniho stavu pfipravenosti slufeb rezortnich
registr(

s registru profesionalll a

o  registru zdravotnickych zafizeni

a na zakladé aktualniho stavu bude realizovéna podpora v rozsahu dostupnych funkei rozhrani téchto
registrdl. V soucasné dobé je viak registr profesionalli nefunkéni a nema definované rozhrani. Obdobné
je to u registru zdravotnickych zafizeni, ktery sice v provozu je, ale nema definované rozhrani. Krajsky
systém pro vyménu dat mezi subjekty v3ak bude zahrnovat pfipravenost na piipadné vyu¥ivani registru
profesionalll pro ovéfovani uzivatelt ,profesiondld™ a ziskavani informaci o zdravotnickych zafizenich
v rozsahu potfebném pro provoz krajského systému,

56. Konektivita pro pfipoieni subjektd

V souladu s podminkami zadavaci dokumentace bude veskerd komunikace mezi zdravotnickymi
zafizenimi @ komunikacnim a aplikalnim serverem probihat prostfednictvim permanentni VPN sité na
bézi standardu IPSec. K tomuto (celu je naplénovana instalace samostatnych HW IPSec VPN bran na
strané zdravotnickych zafizeni. Na stran® TCK bude (v souladu se zadanim) k piipojeni nemocnic
prostfednictvim IPSec VPN pouZit stavajici VPN koncentrator CICSO ASA5515-X. VPN IPSec
infrastruktura mezi zdravotnickymi zafizenimi a TCK MSK bude realizovana pres vefejnou sit’ Internet.
Pro pfipojeni IS ZZS ke komunikacnimu serveru v TCK bude vyuit dodany Kklastr firewall@, které budou
(v souladu se zadanim) zakoncovat IPSec tunel provozovany pfes poskytnutou optickou trasu.

57. Komponenty pro pripojeni subjektd

Systému pro vyménu informaci v ramci sité krajskych zdravotnickych zafizeni bude otevieny pro
pipojeni kteréhokoliv zdravotnického zafizeni, aviak v rdmci dodévky budou dodany pouze technické
prostredky (HW a zakladni SW) potfebne pro pfipojeni v zadévaci dokumentaci vyjmenovanych subjektd
a jejich IS prostfednictvim dodanych komunikaénich a datovych rozhrani.

Nabidka pokryvé vyuZiti komunikacnich adapterfl pro dal3i subjekty, ale nikoliv technické prostfedky
(HW a zakladni SW) pro pfipojeni k technologickému centru a provozovéani komunikaénihe rozhrani, Pro
pfipojovani jinych neZ v zadavaci dokumentaci vyjmenovanych IS ZZ nejsou nabidkou pokryty nativni
datové konektory k IS ZZ, které nejsou vyjmenovany v zadavaci dokumentaci, pouze obecna datova
rozhrani pro vyménu datovych souborfi mezi datovym konektorem a IS ZZ.

UchazeC uvede HW, licen€ni a jiné podminky dodévky komponent pro mozné budouci pfipojeni dalgich
subjektd do ,Systému pro vyménu informaci v rémci sité krajskych zdravotnickych zafizeni™, pokud
takové podminky v nabizeném feeni existuji,

Licence fedeni : Licence obsahuje multilicenci komunikaénich adapterd. Licence nezahrnuje cenu fedeni
ze strany dodavatele pfipojeni systému nad rdmec dodavky.

Technické pfedpoklady pfipojeni dalsiho ZZ:

1) Operacni prostiedi: Windows Server 2008 R2 a vy38i verze popf. Windows 7 Professional Ed. a
vySsi verze,

2) HW prostfedky: virtualni server nebo fyzicky server spliiujici poZadavky pro béh vySe uvedeného

operacniho prostredi.
3) Komunikaéni prostfedky pro vytvoreni permanentniho spojeni IPSec VPN mezi ZZ a TCK MSK.
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58. Zajisténi dostupnosti

Vysoké dostupnost centrélnich serverovych systémdl je zajifténa provozem téchto systémid ve
virtualizovaném serverovém HA klastru v TCK.

Dodavatel zpracuje politiku zalohovani a obnovy virtudinich server tak, aby byla v souladu s technickymi
moznostmi provozovatele,

Vysoka dostupnost centrélnich komunikacnich prvkd je opét zajisténa provozem v klastrovém
uspofadani a zasmiuvnénou servisni podporou.

59. Management systému

Soudasti dodavky budou nastroje pro spravu Systému pro vyménu informaci a komunikacnich a
datovych rozhrani na strané zdravotnickych zafizeni, které umozni provad&t dohled nad provozem,
spousténi sluZeb, provadéni nastavovani parametrli, nastavovani komunikace nové piipojovanych
subjektl, dohled nad pfistupovymi oprévnénimi, pfistup k loglm apod.

60. Monitoring

Soucasti fedeni bude monitoring dostupnosti komunikacnich sluzeb a rozhrani, tedy i komunikaénich
rozhrani (adapteri) na strané pfipojenych subjektl. (Poznamica: monitorovény budou jen rozhrani,
kterd maji’ byt online dostupna pro prijfem poZadavku, nikoliv ta, kierd se dotazuji) V piipads, e
komunikaéni rozhrani nenf dostupné, odeSle monitorovaci systém spravci mailem informaci, upozornéni
o vypadku, resp. nedostupnosti komunikacni sluzby nebo adapteru. Monitorovaci systém zdrovef
pribézné zapisuje informace o monitorovani do logu.

Monitorovaci systém je délen do dvou zakladnich &asti, na testovaci sluzbu a na aplikaci pro spravu a
prohliZeni logl. Ob& ¢asti mohou b&Zet na stejném HW, kde je provozovan systém, a monitorovat
vzdalené adaptery na strané pripojenych subjektd.

-8 -



MINISTERSTVO
PRO MISTNI
ROZVOI R

EVROPSHA UNIE
o EVRAPSKY FOND PRO REGIONALNI ROZVO

> 7 Moravskoslezsky
I SANCE PRO VAS ROZVO)

7 E INTEGROVANY
B2 DPERAENI
i raJ

PROGRAM

\

Webservice
konektory

1|

Testovaci sluzba
pro monitoring konektort

Webservice 1

J

Webservice 2

LY

A Y
Ay
LY

Konfigurace Logovéni N
webservices \“
N |
. j Webservice N J
EMAIL
I
Aplikace pro spravu a SMS \P
prohlizeni logu v

Obrazek 15 - Monitoring

Monitorovani milize kontrolovat }ak dostupnost samotné sluzby, napf. adapteru, tak i kontrolovat jeji
spravné vnitini fungovani pomoa vlastniho algoritmu v testovaci metodé implementované ve sluzbé
rozhraru a tim kontrolovat i navazané aplikace a datové zdroje, napf. dostupnost databaze 1S ZZ apod.
Redeni mimo jiné poskytuje i informaci o rychlosti odezvy jednotlivych sluzeb. Interval kontrolniho
dotazu pro jednotlive sluzby je nastavitelny v kroku po 1 vtefiné, Podporuje komunikaci vyuzwajiu SSL.
Monitorovaci system umoZiiuje odeslat na definovanou emailovou adresu, napr. spravce upozornéni na
vypadek dané sluzby vCetné odeslani zakladnich informaci o vypadku (datum, ¢as, zprévu z testovaci
metody). Podrobné&jsi informace musi spravce 23|st|t pFimo v logu dané webové sluzby. Monitorovani
spravného béhu i zystenych probleml‘i je& na spravci sité.

Monitorovaci systém je mozné instalovat na PC s OS Windows 7, nebo na Win2008 server R2 a vyse.
Podminkou je viak .NET Framework verze 4.0 a vy3e, Podporované je napojeni na SMTP server MS
Exchange, ale Je mozZné vyuZit i jinych SMTP server{l.

VySe popsany monitoring pfedstavuje automatické a trvalé monitorovéni dostupnosti sluzeb
komunikacnich rozhrani. V pripade nedostupnosti vSak nemusi jit vzdy o problem se sluzbou, ale tfeba
jen sitové konektivity, napf. mezi technologlckym centrem kraje a pfipojenymi subjekty. Aby si spravci
na stran& pfipojenych subjektl mohli ovérit, Ze jejich online sluzby komunikagnich rozhrani b&3f a jsou
dostupné minimalné v doméné nemocnice, budou poskytnuty pro spravcovské Gcty testovaci skripty,
kterymi budou spravci moci manualné ovéfit, Ze sluzba online komunikatniho rozhrani v doméné
subjektu ,Zije" a poskytuje odezvu.

61. Umisténi komponent systému

Jednotlivé komponenty systému budou umistény do datového centra kraje, komponenty urcené k
pfipojeni ZZ nebo ZZS budou umistény do infrastruktury téchto subjektd dle obr. & 1.
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62. Technologicke provedeni HW prvkd

Viechna dodana sit'ova zafizeni véetné dodavanych serverd jsou v provedeni rackmount s vyjimkou VPN
bran do zdravotnickych zafizeni, ktera jsou v provedeni desktop.

2.5, VPN a sit'ova infrastrulctura

Pro zabezpedeni vymény dat mezi propojenymi systémy je poZzadovano, aby komunikace probihala v
ramci virtuaini privatni sité¢ (VPN), ktera propoji komunikujici systémy zabezpelenym komunika€nim
tunelem. Centralni komunikani server v TCK i komunikacni agenti (adaptery a konektory) na strané
vstupu do sité pfipojeného zdravotnického zafizeni budou pfistupné pouze v rdmci této VPN sit&,
Zadavatel poZaduje, aby v Fedeni uchazede byl vyuZit stavajici pofizeny VPN koncentrator Cisco ASA
5515-X, na kterém budou zakoneny VPN tunely ZZ MSK. RovnéZ je pozadavkem zadavatele, aby
uvedeny VPN koncentrator byl vyuZit v rdmci virtudlnich privétnich siti pro vyménu dat mezi regiony.
VPN tunely budou vytvofeny standardnimi prostfedky v souladu se standardem IPSec nejlépe disponujici
pfislusnou bezpecnostni certifikaci (ICSA Lab, FIPS PUB 140, ISO/IEC 15408).

Sitova infrastruktura tohoto projektu {vefejné zakézky) bude zallenéna do sitové infrastruktury TCK.
Na jedné strané je technologicky vytvofeno rozhrani s celosvétovou siti internet a na druhé strané s
definovanou bezpecnostni politikou v&¢i siti ZZS MSK pomoci Firewallu.

Vsechny navrhované &asti systému sitové infrastruktury budou v redundantnim zapojeni, V pfipadé
vypadku nékteré jeho Casti, dotéenou funkci automaticky pfevezme zalozni zafizeni.

Regeni sitové infrastruktury je poZadovano v architektufe vysoké dostupnosti. Provozované VPN
koncentratory jsou dva totoZné (Cisco ASA 5515-X) ve vysoce dostupném clusteru v reZimu
active/standby. Pozadavkem je wvyuZiti prvk( stdvajici sitové infrastruktury a jeji doplnéni o
infrastrukturni switche a dva totozZné firewally v reZimu active/standby, coZ znamena, Ze v normalnim
provozu jde veskery provoz pies aktivni (primarni) firewall, nebo VPN koncentrdtor, v piipadé jeho
vypadku bude provoz automaticky pfesmérovan na sekundarni firewall & VPN koncentrator,
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Celé feseni pro vybudovéni VPN infrastruktury bude postaveno na prveich firmy Cisco Systems, ktera
je svétovym leaderem v oblasti zabezpedeni sitové infrastruktury a datové komunikace.

V pfipojenych lokalitach bude pouZito ISR (Integrated Services Routers) smérovalll druhé generace
Cisco Systems 881,

V ramci VPN infrastruktury bude pfipojeno téchto 6 zdravotnickych zafizeni (nemocnic):

- Nemocnice Frydek-Mistek
- Nemocnice Trinec

- Nemochice Opava

- Nemochice Krnov

- Nemocnice Karvina-Raj

- Nemocnice Havifov

Pro vytvoieni IPSec VPN infrastrultury se pouZije statickych LAN-2-LAN VPN tuneld, Topologie bude
hvézdicovita (hub-and-spoke), a viechny IPSec tunely budou terminovany na stavajicich zafizenich (VPN
koncentratorech) Cisco ASA 5515-X umisténych v TCK MSK.

PFipojeni ZZS MSK bude realizovéno prostrednictvim dodanych infrastrukturnich prepinacd a jiz stavajici
optické trasy mezi TCK MSK a IBC MSK. Na strané IBC MSK bude pouZzito dodavané dvoijice firewalll
Cisco ASAS5512-X, jez bude slouzit k oddéleni prostfedi TCK MSK od IS ZZS MSK a zarovefi bude
zajistovat zabezpedenou datovou komunikaci mezi témito prostiedimi pomaci VPN IPSec tunelu.

B. Pozadavky ~ ,Firewall®

V réamci tohoto projektu budou dodény dva firewally Cisco ASAS5512-X v této konfiguraci:

2ks ASA5515-K9 ASA 5515-X with SW, 6GE Data, 1 GE Mgmt, AC, 3DES/AES
2ks ASA-IC-6GE-SFP-A ASA 5512-X/5515-X Interface Card 6-port GE SFP (SX,LH,LX)
2ks GLC-LH-SM-OEM OEM 1000BASE-LX/LH SFP transceiver module for MMF and SMF

ar

63, | Propustnost = minimalné 200 Mbps, v rezimu IPS | Splfiuje tento poZadavek.
minimalné 100 Mbps

64. | Feature o Failover (active/standby) Spliuje tento poZadavek.
o podpora IPS '
= podpora SNMP

65. | Ports s min. 5x10/100 Base-T Spliuje tento poZadavek.
- = min. 2xGe SFP véetné modulu pro
optické rozhrani single mod

€. PoZzadavky — ,Switch"

V ramci tohoto projektu budou dodany dva switche Cisco 2960X v této konfiguraci:
2ks WS-C2960X-24TS-LL Catalyst 2960-X 24 GigE, 2 x 1G SFP, LAN Lite
2ks GLC-LH-SM-OEM OEM I000BASE-LX/LH SFP transceiver module for MMF and SMF

Tabulka 9 - PoZadavky -, Switch”

66. | Ports = minimaliné 24 x 10/100/1000 Mbps SplAuje tento poZadavek.
v 2 x Ge SFP modul véetné optického
rozhrani single mode

67. | Feature »  Podpora VLAN Spliuje tento poZadavek.
= Propustnost 32 Gbps
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= Podpora spanning tree
s Podpora SNMP
* Podpora per VLAN spanning tree

D. PoZadavky - ,VPN brany nemocnic™

V rémci tohoto projektu bude dodano celkem 6 kusd smérovach Cisco 881 v této konfiguraci:
6 kusl CB81-K9  Cisco 880 Series Integrated Services Routers
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2.6. Legislativni poZadavky

Dodané feSeni projektu pro sdileni informacf mezi zdravotnickymi zafizenimi bude v souladu s platnou
a Uinnou legislativou, zejména pak s nize uvedenymi pravnimi pfedpisy (vidy ve znénf pozdg&jSich
predpist):

(e}

o
o]
Q
(a]

101/2000 Sb., o ochrané osobnich Gdaj,
227/2000 Sb., o elektronickém podpisu,

372/2011 Sb., o zdravotnich sluzbach,

374/2011 Sb., o zdravotnické zachranné sluzbé a
98/2012 Sb., vyhlaska o zdravotnickeé dokumentaci

Prediladané feSeni vychazi a zohlediiuje legislativni poZadavky platnych a Ucinnych zakonl Ceské
republiky, zejména zakonli (vSe ve znéni pozdéjsich predpist):

101/2000 Sb., o ochrané osobnich Gdajd,
227/2000 Sh., o elektronickém podpisu,

372/2011 Sh., o zdravotnich sluzbach,

374/2011 Sb,, o zdravotnické zachranné sluzbé a
98/2012 Sb., vyhlaska o zdravotnické dokumentaci

Podrobné&jsi vyjadieni k legislativnim poZadavkiim je uvedeno vyse v odpovédi na parametr & 51
JLegislativa® obecnych poZadavkll na Systém vymény informaci.
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3. Licence

o Licencemi se rozumi viechny SW licence (vletné licenci tietich stran), které je nutné poskytnout
k Fadnému pinéni pfedmétu smlouvy.

e Zhotovitel musi zajistit ficence k SW technologiim zajist'ujici plnohodnotny provoz Systému pro
vyménu informaci mezi zdravotnickymi zafizenimi zfizovanymi Moravskoslezskym krajem, se
viemi pozadovanymi provozu schopnymi funkcionalitami.

o Zhotovitel je povinen v rdmci navrhovaného feSeni objednateli uvést informace o dodavkach
novych SW technologif a do celkové ceny na realizaci a provoz Systému pro vymeénu informaci
zapracovat take ceny licenci téchto danych SW technologif a technickou podporu ke véem SW
technologiim.

o Nazev a polet viech nutnych licenci uvede uchazet v obchodnich podminkach (zavazném vzoru
smlouvy na realizaci vefejné zakdzky), pfloze €. 4 - Licence nezbytné pro realizalni a provozni
fazi Dila, licenéni podminky

e Pro pofizeni licenci spolecnosti Microsoft je moZné vyuZit licenéni model SelectPlus - objednatel
ma se spolefnosti Microsoft uzavienu smlouvu SelectPlus. V piipads, e bude dodan SW
spolecnosti Microsoft, typ a pocet licenci musi byt dodan v souladu s licennimi podminkami
spolecnosti Microsoft.

4, Seznameni s obsluhou

V rdmci zkuSebniho provozu bude zajisténo zhotovitelem seznameni uZivateld a administratoru
s obsluhou Systému pro vyménu informaci v rémci sité krajskych zdravotnickych zafizeni.
Zhotovite! zajisti nasledujici seznémeni s obsluhou v rozsahu:

e v misté ZZS MSK, budové IBC - pro miniméIné 6 osob (administratory) v rozsahu min. 4 hodin,
» v jednotlivych nemocnicich, kde bude implementovan Systém pro vyménu informaci:
o maximalné 12 osob (administratorl) v rozsahu minimainé 4 hodiny

o minimalné 180 osob v rozsahu min. 4 hodiny (v kaZdé nemocnici minimainé 30 osob
v rozsahu min. 4 hodin).

Seznameni s obsiuhou bude v tomto rozsahu:

° seznameni administratora s koncepci, funkénosti, interface, obsluhou a spravou systému
o sprava Systému pro vyménu informaci véetné spravy dat

= rozsah seznameni uZivatelll s obsluhou dle dostupnych uFivatelskych funkcionalit

Seznamen( s obsluhou administratorl a uZivatell Systému pro vyménu informaci probéhne nejpozddji
do 15 kalendatnich dnfl od spusténi zkuSebniho provozu. Seznameni uZivatel& s obsluhou bude probihat
v sidle ZZS MSK, IBC a v jednotlivych nemocnicich vyuZivajicich Systém pro vyménu informaci a to
formou praktického vykladu na PC.
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5. Servisni a technicka podpora, hidseni zavad

Objednatel Ci uZivatel zajisti nahfaSeni vady Systému pro vyménu informaci zhotoviteli prostfednictvim
provozovaného systému ServiceDesk KU MSK. Vady budou prednostné hlaSeny prostiednictvim systému
Service Desk. V pfipadé pouZiti jiného zplisobu hld3eni vad (e-mail, telefon) bude nutné dodateéné
hld3eni zapsat do Service Desku,

V pfipadé, Ze se bude jednat o systémovou chybu na strané objednatele, nahlasi zhotovitel objednateli
pozadavek na opravu vzniklé chyby. Objednatel je povinen tuto chybu odstranit v souladu s podminkami
a v ¢ase definovaném smlouvou. V tomto pfipadé se nejedna o chybu na strané zhotovitele, tzn., neplati
nasledné poZadavky na feSeni chyb.

Vadou se rozumi takovy stav systému, ktery neumoZriuje provadét jednotlivé funkce systému, nebo
nejsou spinény podminky stanovené v dokumentaci,

Rezim poskytovani servisni a technické podpory je 7 x 24.

Reakéni doba (tj. doba do zahajeni FeSeni vady) je specifikovana ve Smiouvé o dilo, viz &l. XIL. odst. 3
takto: Nejpozdéii do 8 hodin po nahladeni vady provede Zhotovite! zjisténi pficin, které vadu zplisobuji.
Jde-li o vadu zpiisobenou divedy na strané Zhotovitele {oprévnéna reklamace) bezodkladné zahaiji
prace na odstranéni vady a zajisti odstranéni této vady ve Ih&té do 24 hodin od nahlaSeni vady, a to
i zplisobem docasného provizorniho feSeni, umoziujiciho provoz Dila. Vada bude odstranéna v nejkratsi
mozné Ih{ité s ohledem na jeji povahu a dopad na ¢innost Objednatele. Jde-li o vadu zplisobenou divody
na strané Objednatele, dohodne s Objednatelem dalsi postup.

Pozadavek na servisni zasah miZe byt uplatnén:
o systémem Service Desk (povinnost vzdy) — provozovan krajskym (fadem MSK a zhotovitel mu
poskytne pfistup a pinou soucinnost,
s e-mailem,
o telefonicky

Po nahlaSeni a nasledném zpétném potvizeni pozadavku kontakiuje feSitel pfipadu objednatele
a dohodne podrobnosti a zpéisob reseni.
Service Desk zajistuje:

o piijem a evidenci chybovych hlaseni a poZadavki,

o poftvrzeni prijeti hiaseni,

o analyzu poZadavk(,

e predani poZzadavki resitellim,

= sledovani stavu feSeni poZadavki,

o sledovaci a eskalacni mechanizmy pro zajisténi plnéni termin{,

e vytvareni prehledl a statistik o feSenych probiémech.

Zadavatel v soufasné dobé& provozuje ve zkuSebnim provozu tento Service Desk systém podle
metodického ramce ITIL. V okamZiku kdy bude tento systém v rutinnim provozu, bude mit zhotovitel
(uchazeC) za povinnost vyuZivat tento Service Desk systém. Datum zprovoznéni Service Desku bude
zhotoviteli (uchazedi) sdéleno pisemné s Casovym predstihem (veskeré naklady s timto spojené musi
byt soucasti nabidkové ceny uchazede).

Zhotovitel {(uchaze) musi v ramci realizacni faze (implementace a zkugebniho provozu) i provozni faze
(rutinniho provozu) zajistit technickou podporu. Tato podpora se bude vazat na viechny dodane
hardwarové a aplikacni Casti. Technicka podpora bude obsahovat minimalné sluZby odstrafiovani vad,
technologicky a legislativni upgrade v&etné oSetfeni pfipadnych zmén sluZeb poskytovanych ISVS,
konzultace — hot-tine.
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Zhotovitelem (uchazecem) budou prostrednictvim technické podpory, resp. zakaznické podpory v ramci
provozu Systému pro vyménu informaci garantovany nasledujici pozadavky:

]

poskytovani upgrade a update SW a aplikaci (sou&asti poskytnuti t&chto upgrade a update bude
dodani aktudlnich dokumentaci) a implementace t&chto upgrade a update, objednatel
(zadavatel) ma pravo tyto upgrade a update odmitnout,

v dobé zaruky, oprava dodaného HW - on site,

provadéni rozdilového seznameni s obsluhou, pokud bude potfeba s ohledem na rozsah upgrade
systému,

zajisténi a poskytnuti legislativnich zmén SW Systému pro vyménu informaci.

Provadéni pravidelné GdrZby systému v rozsahu:

kontrola funkénosti provozu Systému pro vyménu informaci v ramci sité  krajskych
zdravotnickych zafizeni,

mapovani vytizeni centralniho komunika¢niho serveru,

odstrafiovani nové zjisténych vad a nedodéliti Systému pro vyménu informaci v pfipadé jejich
vzniku,

prlib&2n4 vzdalend profylaxe systému a centralniho serveru (min. kontrola CPU, RAM, diskovych
kapacit, prlib&hu zalohovani, provoznich logd),

instalace a konfigurace update/upgrade verzi SW Systému pro vyménu informaci,

feSeni provoznich problém{ vzniklych pfi uZiti produktu Systému pro vyménu informaci na
pracovisti objednatele (zadavatele) a pracovistich zdravotnickych zafizeni kraje.

Podpora se vztahuje na dodany SW a licence viech dodanych produkt@l (vietn& tietich stran)
a provedené implementacni & integracni prace. Zadavatel je povinen k systému a dodanym produktfm
zajistit zhotoviteli odpovidajici pFistup.

6. Programatorské sluzby, konzultaéni sluzby a slufby expertni

podpory

Zhotovitel (uchaze€) bude déle zajiStovat programétorské sluzby, konzultadni sluzby a sluzby expertni
podpory ve vztahu k Systemu pro vyménu informaci v rdmci sité krajskych zdravatnickych zafizeni za
téchto podminek:

-]

Objednatel (zadavatel) si vyhrazuje pravo programatorské sluZby, konzultaéni sluzby a sluzby
expertni podpory nevyuZit zcela, nebo jen &astedné. To znamend, Ze po ukenéeni zkugebniho
provozu a predani dila do rutinniho provozu bude objednavat rozsah poskytovani konzulta&ni
a expertni podpory dle vlastni potfeby, a to formou objednévky pies systém Service Desk, kde
budou jednotlivé objednavky podrobné sledovény a evidovany;

Na objednavku musi zhotovitel (uchazet) reagovat b&hem dvou pracovnich dni, pficems?
realizace objednaného plnéni zapo¢ne nejpozdéji do jednoho mésice po objednani:

Pfedpokladany rozsah konzultalni a expertni podpory vfetné programatorskych sluzeb je
60 hod. roéné.
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7. Struktura IT krajského Giadu

Pro realizaci a provoz Systému pro vyménu informaci v ramei sité kra]skych zdravotnickych zafizeni bude
dostupne reSeni TCK, ktere je zfizeno v budove krajského Gfadu a v ramci kterého bude feseni Systému
pro vyménu informaci v rémci sité krajskych zdravotnickych zafizeni mplementovano
Daldi dilezitou soulasti, se kterou bude Systém pro vyménu informaci v rdmci sit® krajskych
zdravotnickych zafizeni spolupracovat, je Identity management. KU MSK bude v prib&hu realizace
Systému pro vyménu informaci v rdmci sité krajskych zdravotnlckych zafizeni touto technologii
disponovat a zhotovitel bude povinen zajistit plnou integraci s timto FeSenim. Pfistup k Systému pro
vyménu informaci v rdmci sité krajskych zdravotnlckych zafizeni bude realizovan prostrednlctwm odkazu
na Portalu uredmka Systém pro vyménu informaci bude dale vyuZivat fedeni Service desku
provozovaneho KU MSK.
V' ramci dodavky Systému pro vyménu informaci bude nutné zajistit integrace se stavajicimi
provozovanymi systémy MSK:

o integrace s Identity management a SSO pro Ucely autentizace a autorizace

o integrace odkazem pro pfistup prostiednictvim z Portalu Gfednika

Zhotovitel zajisti integraci odkazem, napojeni Systému pro vyménu informaci na Portal Grednika, a IDM,
tak aby Systém pro vyménu informaci byl plné funkéni. Zadavatel zajisti potfebnou soutinnost
Zhotoviteli na strané dodavatel téchto systémd.

7.1. Technologické centrum kraje

Obsahem teto vefejne zakazky je mj. dodavka HW, ktery bude sou¢asti Systému pro vyménu informaci.
Zhotovitel (uchaze€) bude implementovat feSeni Systému pro vyménu informaci v ramci TCK, kde KU
MSK poskytne nize deklarovany vypoletni vykon. Pfi implementaci bude zajisténa spoluprace
s objednatelem (zadavatelem), jako spravcem TCK. Predpokiadané parametry TCK jsou niZe uvedeny.
V ramci projektu ,E Government Moravskoslezského kraje (II. — VI. &st wyzvy), reg. ¢
CZ.1.06/2.1.00/08.07383 byla pofizena 1. Cast TCK Moravskoslezského kraje a ndsledng v ramci
stejného projektu, bylo rozsifeno TCK 1 o 2. &ast TCK. Nasledujici popis technické infrastruktury popisuje
obé Casti TCK, které byly dodany.

7.2. Stav po realizaci casti 1. a 2. TCK MSK

Technologické centrum Moravskoslezského kraje je provozovano v technologickych mistnostech A348
a F306. V rdmci realizace technologického centra kraje (TCK) byly ob& technologické mistnosti navzajem
propojeny optickym kabelem (24 pardl, 50/125ym MM OM3) kompletné zakonéenymi konektory E2000,
Obé mistnosti jsou propojeny optickymi kabely (kazdy 12 parfi, 9/125ym SM OM3) s mistnosti
telefonniho rozhrani A033, na obou stranéch kabel( je zakon¢eno 6 pard konektory E2000, V mistnosti
telefonniho rozhrani je zakoncen opticky kabel 48 vidken SM k propojeni budov KU MSK a IBC. V
mistnosti A033 jsou té% zakonceny okruhy daiSich poskytovatelfl IP konektivity.

Soucasti realizace TCK byla dodavka, instalace a zprovoznéni serverové infrastruktury, datového
Olozidté, systém{ pro zalohovéani a obnovu dat, doplnéni sitové infrastruktury, software, replikace a
obnovy provozu po havarii @ monitorovaciho systému veetné provedeni akceptacnich testf a sezndmeni
spravell s fadnym uzivanim poskytnutych produkt{,

V ramci realizace TCK bylo pozadovano zajisténi vysoké dostupnosti serverdl a aplikaci poskytovanych z
TCK, systém pro rozklad zété€Ze a systém pro zvysenl bezpecnosti infrastruktury TCK. Byl pozadovan
redundantni design sitové infrastruktury pro pfipojeni servert, datovych GloZidt' a propojeni obou iokalit
datového centra. )

Blokové schéma sité KU-MSK je uvedeno na nasledujicim obrazku &. 4.
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Obrézek 17: Konecny stav infrastrukiury LAN & SAN TCK pro realizaci projektu Technologické centrum Moravskoslezskeho kraje
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Stavajici stav digitalniho GloZisté v TCK
V TCK je instalovano diskové pole spole¢niosti EMC VNX5700 Unified Storage v nasledujici konfiguraci:
o Provedeni samostatny rack

o Vyika 40U

o 2% 4 portovy modul 1GBase-T

o 2x 2 portovy modul 10GBase-X s moduly SFP+

o 17x 3,5" SAS 6Gb disk 600GB 15.000 otacek (TIER1)

e 34x 3,5" SAS 6Gb disk 3TB 7.200 otacek (TIER 2,3)

o Celkova kapacita TIER 1 je 10,2TB, pfepocteno na RAIDS 6TB s hotspare

o Celkova kapacita TIER 2, 3 je 1027TB, pfepotteno na RAID6 60TB s hotspare
s Polet aplikacnich hostd 10

¢ Redundantni napajeni

o VCetné potfebnych licenci

7.3. Cést TCK dostupné pro potieby ,Systému pro viménu
informaci

Dodavatel bude implementovat feSeni Systému pro vyménu informaci pfimo v rémci TCK. P
implementaci bude zaji3téna spoluprace s garantem projektu, jako spravcem TCK.
Parametry TCK:

o Virtualizované servery provozované na technologii VMware vSphere 5 Enterprise:
o Virtualizacni prostiedi je tvoFeno zafizenim CHASSI CISCO UCS 5108 BLADE
o Servery UCS — B230 M2 BLADE (procesor 2x2,4 GHz 10C/30M cache)

V ramci TCK bude k dispozici dostupny OS MS Windows 2008 R2. CAL licence budou k dispozici jen pro
zaméstnance KU MSK. V piipadé, Ze bude dodavatel vyuZivat platformu MS Windows, bude muset v
ramci dodavky feSeni dodat licence WinSrv External Connectoru (ta se licencuje na fyzicky server -
WinSvrExtConn 2012 SNGL MVL) a CAL licence pro vsechny uZivatele mimo KU MSK, ktefi budou
pristupovat do Systému pro vyménu informaci. V pfipadg, Ze dodavatel bude chtit vyu¥it jinou platformu
pro feSeni Systému pro vyménu informaci, bude povinen vyuZit OS Linux Red Hat. Tato licence neni
soucasti TCK, tudiz musi byt soucasti plnéni dle této Smiouvy.
TCK bude vyuzivat databazového systému ORACLE llg Standard Edition. V pfipadé, e zhotovitel bude
potfebovat pro implementaci feSeni Systému pro vyménu informaci v ramci TCK licence ORACLE 11g
Standard Edition, je povinen vSechny tyto licence dodat v rémci dodévky celého fedeni Systému pro
vymeénu informaci.
o Pro ucely projektu Systému pro vyménu informaci je v TCK vyhrazena na vySe uvedeném
zafizeni tato celkova maximalni kapacita (pokud se objednatel se zhotovitelem na rozdélen]

vypocetni kapacity nedohodnou jinak):

Tento projel fe spolyfinancovan z prosueciai Eveopské witz, Evropskeho fondu pro regiondlal romvoj prostiednicnim Integrovandho operacnilio progruan,
reg. & CZLO6B4.0023.00461
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o 2x virtualni stroj s OS Windows 2008 R2 (s moznym pFechod /podporou na verzi MS Windows
Data Center 2012 v ramci vyvoje TCK)

o Celkova kapacita diskového prostoru (0,1 TB TIER 1) - 100 GB,

o 2 x virtualni procesor (2,4 GHz),

o Celkova operacni pamét’ 16 GB,

Zadavatel je pfipraven v ramci TCK poskytnout:

Hardware:
ve virtudlnim prostredi TCK MSK s vypocetni kapacitou 2 server(i v HA clusteru:
o CPU 2-4jidra
o RAM 4-8GB
o HDD 80-250 GB pro (OS a ASW)
o HDD pro kapacitu databaze 500 GB
o LAN  2x 100Mb

Z divodl bezpecnosti je nezbytné oddéleni WEB serveru (MS 1IS) od aplikacniho serveru.

Software: Poznamka
- Operacni MS Windows Server 2008 nebo | Poskytuje TCK (pokryva licenci

systém 2012 Datacenter)

Web server | MS IIS Poskytuje TCK

Framework | MS .NET 4.5, WCF Zajisti TCK

DB server MS SQL Server Poskytuje TCK (DB cluster SQL Srv)

Certifikaty Serverovy certifikdt (doporuceni | zajisti/vyda TCK (1 + kaZdy pfipojeny
— EV certifikat vydany ext. IS)
akreditovanou CA)

V rémci projektu budou Zhotovitelem dodany pfisiudné (CAL) licence s moZnosti vyuZiti licence
MS Datacenter KU MSK.

V pfipadg, Ze fedeni navrzené Zhotovitelem bude vyzadovat dal3i rozéiteni TCK o HW a SW, zahrne toto
Zhotovitel do své nabidky a nabidkové ceny a doda veskerd pInéni nutna pro optimalni provoz Systému
pro vyménu informaci.

V tomto pfipadé uchaze€ v rdmci své nabidky uvede:

Ostatni licence - uvede veSkeré ostatni potfebné SW licence pro zajisténi provozu viech komponent

systému,

Ostatni prostfedky - uvede veSkeré ostatni potfebné prostiedky pro zajiSténi provozu véech
komponent systéemu

7.4. Portal drednilka

Pro pfistup autentifikovanych uzivatelli k Systému pro vyménu informaci v ramci sit® krajskych
zdravotnickych zafizeni bude vyuZivdn Portal (fednika, pfes ktery se budou jednotlivi uZivatelé
pfihlaSovat. Na tomto portalu bude provedena integrace odkazem s dodanym systémem.

Tento projek fespohfinancowin 2 prostivdlts Evropsté wnie, Evropského forde pro regiondinf ronof prostiednictvim Iniegrovanéhe operacnihio programy,
reg, & CZLOGRL0023.00464
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Portédl Ufednika bude realizovan na platformé Liferay a bude ¢lené&n do dvou zakladnich &asti - intranet
a extranet. Tyto dvé ¢asti budou dva oddélené prostory stranek, tzv. sites, a kazdy z té&chto prostorfl
bude mit soukromé stranky {pfistupné pouze pfihlaZenym uzuvatelﬁm) Cést intranetu bude slouZit
internim uzivatelm v(zeJmena zamé&stnanci kraje) s internim pfistupem a bude dostupny jak z vnitfni
sité, tak z internetu. Cast extranetu pak bude slouZit externim uZivatelim (obce, pfispévkové organizace,
ostatni externi uZivatelé) s externim pfistupem a bude prlstupny z interni sité i z internetu. Funkcionalitu
SSO pro apllkace mtegmvane v Portalu zajisti samotny Portal Grednika viastnimi prostredky

Systém pro vymé&nu informaci v rdmci sité krajskych zdravotnickych zafizeni bude v rémci tohoto
projektu z pohledu uzivatell realizovan jako odkaz na webové rozhrani piistupné z Portélu tiednika, jak
pro interni, tak externi uZivatele, kdy bude jako celek napojeno na systém Identity Management
s podporou autentizace prostrednictvim systému jednotného pfihliaSeni (SS0).

7.5. Identity management

Prostfedi Identity managementu bude vytvofeno na TCK prostfednictvim jiného projektu. Aplika&ni
prostiedi Identity managementu bude definovat minimalné tyto zakladni uZivatelské role a to
nasledujici:

Prostfedi Identity managementu bude umoZfiovat tvorbu nowych, Gpravu stivajicich a odstrandni
existujicich uZivatelskych roli a prav.

Aby mohlo byt Systém pro vyménu informaci integrovén do IDM, musi splfiovat tyto podminky:

o Musi se jednat o webovou aplikaci, do které se pfistupuje prostiednictvim webového prohlizete.

oAby IDM mohlo provadét autentizaci uZivatell pfistupujicich do nové aplikace a aby nova
aplikace mohla byt zahrnuta do SSO, musi nové aplikace podporovat nésledujici metodu pfjmu
autentizacnich Udajl o uZivateli;

o HTTP hlavicky ~ autentizace probiha pomoci informaci v uZivatelsky definovanych HTTP
hlavickach, ktere jsou dodavané branou SSO v rémci kaZzdého HTTP poZadavky, tato
metoda neni popsana zadnym RFC.

o Pro integraci nové aplikace do IDM z pohledu sprévy uZivatell a roli musi dodavatel
nove aplikace zaloZit uZivatelsky (cet, pfidélit aplikaéni role a opravnéni na zakladé
informaci pfevzatych z HTTP hlavi¢ek poZadavku — ID uZivatele, uZivatelské jméno,
jméno, pfijmenim, e-mail, ID organizace, aplikaéni role.

o Pro integraci Systému pro vyménu informaci do IDM z pohledu sprévy uZivateld a roli musi
zhotovitel poskytnout dokumenty, které detailné popisuji zp8sob ulozeni uZivatelskych identit v
aplikaci (DB nebo LDAP, evidovane atributy), informace o autentizaénich prostiedcich (napf.
poZadavky na nastaveni bezpecnosti politiky) a informace o aplikagnich rolich, které se pridéluji
uzivatelskym identitam.

Soucasti technické specifikace dodané zhotovitelem pro napojeni Systému pro vyménu informaci na IDM
v ramci nabidky musi byt:
» pozadavky na mnoZinu synchronizovanych atributd, povahu atributé, definice mapovani atributd

o poZadavky na schema adresafové sluzby IDM s ohledem na uloZeni téchto atributd (nutnost
rozsifeni schématu/vyuZiti stévajiciho schématu)

Tenio projela fe spolfinancovdn = prostiedhas Evropské wie, Evropského fondu pro regiondlni roovaf prostiednicivin Integrovaného aperacniho programue,
reg. & CZLOG3 4002308464
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o definice roli a opravnéni, které se v rdmci integrovaného systému maji pouZivat pro autorizace
a fizeni pristupu k této nové integrované aplikaci

o webove sluzby, které zhotovitel bude pouZivat pro integraci, musi obsahovat platné WSDL a
stuzby musi byt postaveny na protokolu SOAP

Na zakladé specif ikace a spinénych pozadavid provede objednatel vyvoj synchronizacniho konektoru
pro tento novy systém a bude provedena vazba na integraéni sb&rnici ESB. Dale bude provedena (prava
matice roli s respektovanim novych poZadavkil a zavedeni definovani prav do aplikace Portél uzivatele,

7.6. Seivice Desk MSK

Pro evidenci pozadavkﬂ od uZivatelll Systému pro vyménu informaci v ramci sité krajskych
zdravotnickych zafizeni; a jejich spravu bude slouzit prostiedi Service Desku KU MSK, které bude
souasti Portalu uredmka V tomto systému budou vedeny viechny uZivatelské poZadavky pro vsechny
IS KU MSK, v&etné ufivatelskych pozadavkﬁ v projektu System pro vyménu informaci v provoznl fazi
projektu. Pozadavky ze Systému pro vyménu informaci v ramC| sité krajskych zdravotnickych zaffzeni
budou tedy uZivateli zaewdovany do prostredl Service Desku KU MSK a vybrany Zhotovitel (Zhotov:tel
pro_]ektu Systému pro vyménu informaci v ramci sité krajskych zdravotmckych zanzem) musi zajistit
feseni téchto pozadavku a Jejlch vyuziti pro spréavu Systému pro vyménu informaci v ramci sité krajskych
zdravotnlckych zafizeni pifmym vyuZitim Service Desku KU MSK (Zhotovitel obdrzi pfistup do Service
Desku KU MSK v roli spravce).
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Pfiloha €. 2 — Cena

2 EVROPSKY FORD PRU REGIONALNI ROZVE
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Tab. A: Realizacni (implementacni f3ze, veeiné zkusehnihic provozur

MINISTERSTVO
PRO MISTNE
ROZVO) CR

Maravskaslezsky
kraj

Dilci pinéni Ce.n[aKDé?]P Hv gﬁ-ﬂbz C?;HCEE?;;.S s
[%]

Detailni realizalni projekt 498 000 21 602 580
HW - Firewall 460 400 21 557 084
HW - pro komunikacni adaptér:

- Nemocnice s poliklinikou Havifov, p.o. 68 950 21 83 430
- Nemocnice s poliklinikou Karvina-Raj, p.o. 68 950 21 83 430
- Sdruzené zdravotnické zafizeni Krnov, p.o. 68 950 21 83 430
- Slezska nemocnice v Opavé, p.o. 68 950 21 83 430
- Nemocnice Tfinec, p.o. 68 950 21 83 430
- Nemochice ve Frydku-Mistku, p.o. 68 950 21 83 430
HW - komunikacni Switch 307 990 21 372 668
Komplexni instalace hardware 913 250 21 1105033
SW pro komunikani adaptér v&. instalace: |

- Nemocnice s poliklinikou Havifov, p.o. 132 000 21 159 720
| - Nemocnice s poliklinikou Karvina-Raj, p.o. 68 000 21 62 280
- SdruZené zdravotnické zafizeni Krnov, p.o. 66 000 21 62 280
- Slezska nemocnice v Opavé, p.o. 68 000 21 62 280
- Nemocnice TFinec, p.o. 132 000 21 159 720
- Nemocnice ve Frydku-Mistku, p.o. 68 000 21 82 280
Licence fedeni "Wrﬁé-na dat ZZ a ZZS MSK" 4292 000 21 5193 320
e i B | oms | x| s

Tento projekt je spolufinaicoves = prostiediat Eviopshe wnie, Evropsheho fonde pro regiondhil rozvf prostednictvim hitegrovaného operacnifio progranm,
reg. & CZLOG3 4002309464
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Ostatni SW licence — tj. napf, pfislusné (CAL) |
licence s moZnosti vyuziti licence MS 264 600 21 320 166
Datacenter KU MSK
Integrace se systémy (IDM, Portal (fednika) 200 000 21 242 000
Provozni dokumentace 414 000 21 500 940
Seznameni uZivateldl a administrator{)
s obsluhou 220 000 21 266 200
Cena celkem za porizeni Systému pro 12 959 778 21 15 681 331
vymé&nu informaci Z
Tab. B: Provezni féze (rutinni provoz)
Cena beg Cenabez | sazha | Cena celkem Cena celkem
DPH v KC | DPH v KE DPH v % | bez DPH v K& s DPH v KC
zalhod | zalrok | 2a1rok za 5 rok za 5 let
- Cena Technické
podpory
(maintenance 1350 290 000 21 1 450 000 1 754 500
dodandho SW a HW)
Cena poskytovani
| pregramatorskych
sluzeb, konzultadni a
expertni podpory (v 1 350 81 000 21 405 000 686 070
rutinnim provozu) v
rozsahu 60 hodin za
1 rok?
Cena celkem
v provozni fazi 371000 21 I 855 000 2 244 550
(&. pii rutinnim
provazu)?®

! Jedna se o pfedpokladany objem sluZeb za rok, ktery nemusi byt piné vy&erpan, piipadné miZe byt dle aktualni

potfeby Objednatele piekroden.
2 Cena je maximalni véetné maintenance za pfipadné licence tfetich stran.

Tento projokt jo spolyfinancovd = prostieaiat Biropské wnie, Evropského fordh pro regiondind oz prostiednichim Integrovamdiio operactho progranm,
reg. & CZLOG3L023.00464
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T3b. C: Cena cellkem za plnéni predméiu Smiouyy za 5 let (A+8)

Cena celkem bez Cena celkem
w 0 w - w
DPH v K& Sazba DPHV % | | - i 1é DPH v K&

Cena celkem za pinéni
predmétu Smlouvy (A+B) 14814 778 21 17 925 881

Tento projektje spoliginancovdn = prostvdia Evropskd wic, Evropsiého fondu pro regiondinf rosvof prosgednictvim Integroveného operaditiho progranme,
reg. & CZLOG34.0023.09464
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Priloha €. 3 — PoZadavky na Detailni realizaéni projekt véetnd navrhu kompletniho Fedeni

1. Postup akceptace Detailniho reatizacniho proiektu

Zhotovitel je povinen do 2 tydnf od nabyti Uginnosti této Smlouvy pFediodit Objednateli navrh
Detailniho realizacniho projektu, véetnd navrhu kompletniho feseni k posouzeni.

Objednatel se zavazuje vyjadiit se k pfedloZzenému ndvrhu a ma pravo vznaet piipominky, které
je Zhotovitel povinen zapracovat, a to i opakované. Soudasti vyjadfeni bude sdéleni, zda navrh
akeeptuje, pripadné specifikace vad a nedostatkd. Detailni realizaéni projekt v kone&né podobé
bude pfedan dle €l. III. odst. 2. pism. a) této Smlouvy. V pfipadé, #e Detailni realizaéni projekt bude
vykazovat vady i po stanoveném terminu, dle &. III. odst. 2, je Objednatel oprévnén odstoupit
od Smiouvy.

2. Miniméalni poZadavky na obsah Detailniho realizacniho projektu
Cil
Vytvofit dokument popisujici vazby na vychozi stav, potfebné HW a SW technologie, navaznost
jednotlivych krokli a etap, které vedou ke zprovoznéni produktu, a tim k poskytovani sluzby.
Dokument dale musi obsahovat analytickou &ast, vyhled vyvoje a rlistu aplikace i databaze a musi
vychazet z feSeni obsaZeného v nabidce Zhotovitele. Daldf ¢ast implementagni studie musi byt
vénovana moZnému rozvoji,
Obsah
e Projektova Cast
o Podrobny harmonogram projektu (projektovy plan) v souladu s &lankem III. Smlouvy
o Pravidla komunikace, definice zodpovédnych osob, projektové Fizeni
o Technicka ast
o Grafické znazornéni komunikagni matice mezi servery, komponentami
o Graficke znazornéni schéma serverli a databazi, popis komunika&nich protokolf

o Technologické shrnuti (popis serverl, jejich 0S, konfigurace, nastaveni sluZeb
a specifickd nastaveni)

o Redeni sitové infrastruktury se zadlen&nim do TCK MSK

o Popis vymény dat

o Vychozi stav HW a SW po instalaci (technologicky popis, OS, nainstalované aktualizace
a dopliky)

o Podminky pro zprovoznéni systému véetn& podminek pro zapojenf jednotlivych
zdravotnickych zafizeni

o PoZadavky na spolupréci ze strany Objednatele a jednotlivych zdravotnickych zafizeni

o Definovani icelu zpracovani osobnich Odajfl a soucinnost pfi oznamovaci povinnosti a
registraci daného zpracovéni na Ufadu pro ochranu osobnich (dajéi v souladu se
zékonem €. 101/2000 Sb.

o Integracni Cast, popis interface
o Integrace se systémy ZZS MSK
o Integrace s Nemocni¢nimi informa¢nimi systémy

Tento projelit je spolufinancovdi = prostiediz Evropské 1iiz, Evropskéha fandu pro regiondind romvof prostiednictvim Itegrovaného operacniho programu,
reg. & CZ1963.4.0023 00464
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o Integrace s IDM

o Bezpelnostni ¢ast
o Doporuceni pre zalohovani databaze/databdzi a dat - jak zalohovat, jak Easto
o Popis obnovy systému po havérii {recovery)

o Bezpelnostni zésady aplikace (upgrade, patche, aktualizace), co musi byt dodriovano
z pohledu spravy serverti a systém

o Kompatibility list
o Proces aktualizace OS — nastaveni pravidel a postupfl
o Use case modely, pfistupova prava a uzivatelské role
o  Aplikacni Cast
o Popis aplikacniho feSeni Systému pro vyménu informaci, popis véech jeho funkcionalit

o Optimalni @ minimalni konfigurace HW a SW na strané Objednatele a zdravotnickych
zafizeni (§j. podrobnd konkretizace feseni popsaného v nabidce Zhotovitele)

o Analyticka Cast
o Rozbor dat

o Doporucena osnova seznameni s obsluhou uZivateld a administrator@ - aplikace, pfip.
metodika

o Vyjadfeni ke shodé s legislativou

3. Formalni pozadavky na podobu Detailniho Realizaéniho projektu

Realizacni’ projekt musi vychazet ze Studie proveditelnosti k projektu: Sanitn/ vozy a siuzby
e-Health, kterou poskytne Objednatel Zhotoviteli bezprostfedné po nabyti (¢innosti této Smiouvy.

Realizacni projekt bude zpracovan dle Manudiu Jednotného vizualniho stylu Moravskoslezského
kraje, ktery je v dobé& podpisu Smlouvy dostupny na  URL:  <www.kr-
moravskoslezsky.cz/publikace/graficky_manual.pdf> a v souladu se zn&nim znéni Pfirucky pro
Zadatele a pfijemce Integrovaného operafniho programu (vyzva &, 23), jeZ je v dobé podpisu této
Smlouvy dostupna na URL: <http://fwww.osf-mvcr.cz>. KaZda jednotlivé strana bude v zahlavi & v
zépati oznacena prvky povinné publicity, ndzvem projektu, registratnim &islem projektu. Reafizacn/
projekt bude zpracovan podle zasad a v souladu s CSN 01 6910 ,Uprava pisemnosti zpracovanych
textovymi editory" v aktualnim platném znéni. Zhotovitel podpisem Smlouvy stvrzuje, ¥e se s vyse
uvedenymi dokumenty fadné seznamil a bude se jimi pfi plnéni pfedmé&tu Dila Fidit. Vegkeré obrazky
budou ve forméatu JPG nebo GIF {u obrazk s rozliSenim do 256 barev). Na titulni strénce Detainiio
realizacniho projektu bude uvedeno: nazev dokumentu, nazev projektu, registraéni &slo projekty,
dislo vefejné zakézky, &islo Smiouvy, oznaceni Zhotovitele, oznafeni Objednatele, prvky publicity
10P, Soucasti Detailniho realizacniho projektu bude strukturovany obsah dle obsahu stanoveného
Objednatetem vy3e. Zhotovitel prohladuje, Ze pfi tvorbé Detaiinifio realizacniho projektu bude dbat
autorskych prav tietich stran.

Soucasti Detailniho Realizacniho projektu bude seznam jejich autord, prohladeni Zhotovitele, Ze tuto
¢ast pinéni zpracoval, véetné podpisu zastupce(fl) Zhotovitele.

Tento projek je spolufinancovdn = prostiedkai Evropshé iwnie, Eveopského fondie pro regiondlif rozvej prostiednicevim hrtegrovaného operacniio progranm,
reg. O CZLO6S40023.00464
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Pfiloha ¢. 4 — Licence nezbytné pro realizaéni a provozni fazi Dila, licenéni podminky

Seznam dodavanych licenci:

kéd nazey pocet
inTuo1-010 | FONS Integration - Krajské komunikaéni centrum _ _ i
*} Licence komunikacnich adaptérii multilicence

*) Vycet funkei modul je dan zadavaci dokumentaci.
Licence je udélovéna na produkty s aplikaci licenénich podminek.

Licenéni podminky upravujici pravo k uZivani poskytnutého ASW

1. Objednatel bere na védomi, Ze Zhotovitel ma k aplika&nimu programovému vybaveni, které je
pfedmétem pinéni (dodavky) die této smlouvy, pravo k $iteni na teti osoby.

2. Na zakladé teto smlouvy Zhotovitel poskytuje Objednateli pravo k poskytnuti prav k uzivani
aplikatniho programového vybaveni dle této smlouvy Konetnému uZivateli,

3. Ulivatelskd prava poskytnutd Objednateli jsou nevyhradni a nepfenosnd na teti osoby,
Objednatel nenf v Zadném pfipadé opravnén 3ifit prévo uZivani aplikatniho programového
vybaveni dle této smlouvy na tfeti osoby, vyjimkou je Kone¢ny uZivatel. UZivatelska préva nejsou
Casové omezena, aplikacni programové vybaveni miiZe byt uZivano pouze v sidle Kone¢ného
uZivatele a v mistech plnéni dohodnutych v Planu projektu.

4. Opravnény zplisob uZiti aplikatniho programového vybaveni je ddn manudly a uZivatelskymi
priruckami aplikacniho programového vybaveni.

5. Objednatel se zavazuje zajistit u Koneéného uZivatele, Ze tento bude aplikaéni programové
vybaveni, jeZ je pfedmétem dodavky dle této smlouvy, provozovat vyhradng za podminek
dohodnutych mezi smluvnimi stranami. Bude zejména dodrovat ujednani tykajici se pottu
licenci, nebude provadét Zadné zésshy do aplikatniho programového vybaveni, nebude
aplikacni programové vybaveni kopirovat, $ifit a poskytovat jej tretim osobam, a to ani ke
zpracovani jejich dat, a Ze bude aplikacni programové vybaveni pouzivat vyhradné pro svoji
potiebu.

Pravidla pro pridéleni a pfipadné zmény v poctu
Licence je udélovana na zakladé smluvniho vztahu & objednévky. Zména je mo3na rovnés na zaklads
smluvniho dokumentu.

Operaéni systémy firmy Microsoft jsou pofizeny jako OEM verze tedy se zakoupenym hardware. Tyto
produkty nelze ménit. V pfipadé software spolecnosti Microsoft se Tidi licenéni podminky licenénimi
podminkami spole€nosti Microsoft platnych pro jednotlivé produkty.

Ostatni prostiedky nejsou soudasti fedeni.

Tenio projekt je spolifinarcovdn z prostiedlal Evropské 1oz, Evropského fondv pro regionddnf razvof prastredsicvim htegrovandho operacnilio programu,
reg, ¢ CZ1LO63 4002309464
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Priloha &. 5 — Seznam subdodavatelb
1. SUBDODAVATEL:
Obchodni firma: Stapro s.r.o.
Sidlo spoleCnosti: Pernstynské nameésti 51, 530 02 Pardubice — Pardubice Staré Mésto
Pravni forma: spolecnost s ruCenim omezenym
IC: 13583531

Jméno a pfijmeni statutarniho organu: Ing. Leo3 Raibr, jednatel spoleénosti
Zapsana v OR vedeného Krajskym soudem v Hradci Kralové, oddil C, vioZka 148
Casti plnéni:

a) zpracovani detailniho realizacniho projektu;

¢} dodéni a instalace software;

d) implementace &asti FeSeni "Vyména dat mezi ZZ a ZZS MSK", vletn& bezpe&nostni
studie a bezpe€nostni politiky

e) integrace se stavajicimi systémy zadavatele (IDM, Portal (fednika);

f) seznameni uzivatelll a administrator{ s obsluhou;

g) zpracovani &asti provozni dokumentace v rozsahu:

° bezpeénostni dokumentace;
° systémova prirucka;
° uzivatelska pfirucka;

h) €ast servisni a technické podpory; &ast sluzeb konzultacni a expertni podpory a
programatorské sluzby

Teno projekt fe spolifinenoovdn = prosifedial Evropshé wnie, Evropshelio fondu pro regiondlni rozvof prostiednictvim fntegrovanédlio operacnilio progranme,
reg. & CZ1063.40023.09464
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Priloha €. 6 — Seznam zapojenych zdravotnickych zafizeni

Zdravotnické zafizeni / organizace

- Nemochnice s poliklinikou Havifov, pfispévkové organizace

Nemocnice s poliklinikou Karvind-Raj, prispévkova organizace

Nemocnice TFinec, prispévkova organizace

Nemocnice ve Frydku-Mistku, pfisp&vkova organizace

| Sdruzené zdravotnické zafizeni Krnov, piispévkova organizace

Slezské nemocnice v Opavé, prispévkova organizace

I G [ N (R [N P

. | Zdravotnicka zéchranna sluzba Moravskoslezského iraje,
prispévkova organizace

Dalsi mista plnéni
1. | Moravskoslezsky kraj — Krajsky Gfad

2. | Integrované bezpecnostni centrum Moravskoslezského kraje

Tenio projekt je spoliginancondn = prosiiediat Evropské e, Evropského fondu pro regiondlnt 1omwj prossiediictim Integrovanétio operacniho prograna,
reg, & CZ1LO63.4.0023.00464
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Pfiloha ¢&. 7 - Bezpednostni studie

Bezpecnostni studie bude slouZit k oSetfeni bezpecnostnich rizik pfi nakladani s daty pacientd
a k identifikaci a oSetreni rizik spojenych s provozem systému.

2w .

Bezpecnostni studie musi Fesit ochranu pfed napadenim a opatfeni proti ztraté dat & jejich zneuZitim.

Pfedmétem studie jsou data, kterd budou vyuzita pro sdileni & vyménu mezi zdravotnickymi subjekty a

zachrannou sluZbou,

Bezpecnostni studie bude slouZit jako vychozi dokument pro zpracovéni realizalni projektové
dokumentace (Harmonogram a plan projektu), ktera musi byt vypracovéna pfed implementaci projektu
a pro naslednou bezpeénostni politiku (bezpecnostnich opatfeni).

Bezpecnostni studie musi obsahovat minimalné tyto body:

e musi byt zpracovana v souladu s pravnimi a normativnimi pfedpisy, které upravuji &innost
krajského Ufadu

o navrhovaného feSeni musi byt v souladu s témito pravnimi a normativnimi predpisy

= ochranu pred napadenim, ztrdtou & zneuzitim dat, ktera jsou pfedmétem sdileni a vymény
mezi zdravotnickymi subjekty
o priority ochrany v oblastech
= Informacni bezpetnost
= Technicka bezpenostni opatieni
s Fyzickd ochrana
= Technicka provozni bezpetnost
= Personalni bezpecnost
o organizacni a technickd opatfeni pro zajiSténi informacni bezpeénosti systému
a jednotlivych jeho komponent
= centralni sluzby
o komunikaéni kanaly
= komunikaéni adaptery a datové konektory
= IS pfipojovanych subjekt
= pracovni postupy a stanoveni bezpe¢nostni politika
= prava uZivateld
= hezpetnostni technologie
o kontrolni mechanizmy a procesy nutné pro zajisténi bezpetnosti provozu v souladu
se stanovenou bezpecnostni politikou

Tato body must byt zpracovany jak z pohledu Ochrany tidajll pacientd, tak i z pohledu Ochrany systému.

Tento projela je spotufinancovin z prostivdlai Evropsks wnie, Evopshého fondu pro regiondlni rozvef prostednictim hitegroventéio operacniio progranet,
reg. ¢, CZ1063.4.0023.(0461
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