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Smiouva o dilo na dodavku & &sdm&w dnla
~Systém pro vwménu informaci v réamei sité
krajslych zdravetnickych zaflzent™

Smluvni strany:

Moravsloslezsky kiaj

se sidlem: 28. fijna 117, 702 18 Ostrava
zastoupeny: Miroslavem Novakem, hejtmanem kraje
1¢: 70890692

DIC: C770890692

bankovni spojeni: Ceska spofitelna, a.s.

Cislo actu: 200184-1650676349/0800

(dsle jen ,,Objednatel")
d
Obchodni firma/nazev/event. jméno a pFijmeni uchazefe:

VITKOVICE IT SOLUTIONS a.s.

se sidlem: Cihelni 1575/14, Moravska Ostrava, 702 00, Ostrava
zastoupena Ing. Vladimir Mé&kota, mistopfedseda predstavenstva
Ing. Milan Jufik, Clen pfedstavenstva
ic: 28606582
pIC: CZ28606582
bankovni spojeni: Komer¢ni banka a.s,
Cislo actu: 43-4489340227/0100
zapsana: v obchodnim rejstiiku vedeném u Krajského obchodniho soudu v Ostravé,

oddil B, vloZka 4229
(déle jen ,Zhotovite!")

&Lz,
Zakladni ustanoveni

1. Smluvni strany uzav:raJJ tuto smiouvu o dilo na vytvofeni Systému pro vyménu informaci mezi
zdravotmckyml zafizenimi & Zdravotnickou zéchrannou sluzbou Moravskoslezského kraje (déle té3
»Systém pro vymeénu informaci® nebo ,Dilo") a zajiét&ni jeho provozu (dale té? «~Smiouva™), a to
dle § 2586 a nasl. zakona ¢. 89/2012, obcansky zékonik (dale jen ,obansky zakonil™); prava
a povinnosti stran touto Smiouvou neupravena se Fidi pfisluSnymi ustanovenimi ob&anského
zékoniku a zakona ¢. 121/2000 Sb., o préavu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozd&jSich pfedpis(i (déle jen
Hautorsky zakon“).

2. ,Systém pro vymenu informact™ zaroven vychézi zejména z nasledujici pravni Gpravy:

a) zakona &. 372/2011 sb., o zdravotnich sluZbach a podminkach jejich poskytovani (zékon
o zdravotnich sluzbach), ve znéni pozdéjSich pfedpis,

b) zakona & 373/2011 Sb., o specifickych zdravotnich slufbach, ve znéni pozdéjich
predpist,

c) zdkona €. 374/2011 Sb., o zdravotnické zachranné sluzbg, ve znéni pozdéjdich predpisé,

-1-



- | MINISTERSTVO
| PRO MISTHI
= | ROZVOJ €R

EVROPSKA LKIE o
VROPSKY FOND PRO REGINALET HOZ VD)
& SANCE PROVAS ROZVOJ

INTEGROVANY
OPERACHI
PROGRAM

Mioravskoslezsky
kraj

m

d) wvyhlasky ¢. 98/2012 Sb., o zdravotnické dokumentaci, ve znéni pozdéjSich piedpisd,

e) zakona ¢, 101/2000 Sb., o ochrané osobnich Udaji a o zmé&né nékterych zékond, ve
znéni pozd&jsich predpist.

fy zékona & 227/2000 Sb., o elektronickém podpisu a o zmén& nékterych dalsich zakoni
(z&kon o elektronickém podpisu), ve znéni pozdéjsich predpis.

Dilo bude realizovano v ramci projektu ,Sanitni vozy a sluzby e-Health" (dale jen ,projekt"),
spolufinancovaného z evropskych fondl prostfednictvim Integrovaného operacniho programu
(déle take ,IOP"), prioritni osa 3 ZvySeni kvality a dostupnosti sluzeb, oblast podpory 3.4 Sluzby
v oblasti bezpednosti, prevence a fesenl rizik.

Smiuvni strany se zavazuji postupovat v souladu s Programovym dokumentem IOP a Provadécim
dokumentem IOP, v souladu vyzvou k predkladani zadosti o finanéni padporu relevantni pro (cel
a pfedmét této Smiouvy véetné jejich veSkerych pfiloh (déle také ,vyzva") a v souladu
s oficialnimi doporucenimi a oznamenimi fidiciho organu Ci zprostfedkujiciho subjektu dané vyzvy
v aktudinim platném znénf.

Smluvni strany prohlasuji, ze shora uvedené identifikacni tdaje Smluvnich stran jsou v souladu
s pravni skute¢nosti v dobé uzavieni Smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych
Udajd ozndmi bez prodleni pisemné druhé smluvni strané. Zhotovitel prohlasuje, Ze shora
uvedeny bankovni ulet Zhotovitele je bankovnim ultem zvefejnénym ve smyslu zdkona
¢ 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisG (dale jen ,zakon
o DPH"). V pfipadé zmény tohoto UCtu Zhotovitele je Zhotovitel povinen doloZit viastnictvi
k novému U¢tu, a to kopii pfislusné Smlouvy nebo potvrzenim penéintho Gstavu; novy Gfet viak
musi byt zvefejnénym ucCtem ve smyslu pfedchozi véty. Pfi zméné identifikalnich (dajl
smiuvnich stran véetné zmény Uctu neni nutné uzavirat k této Smlouvé dodatek.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto Smiouvu jsou k tomuto Gkonu oprévnény.

Zhotovite! prohlasuje, Ze je odborné zplsobily k zajisténi pfedmétu pinéni podle této Smiouvy.

¢l. IX.
UZel a predmat Smiouvy, pojmy

Utelem této Smiouvy je zajistit vytvoreni centrdlniho Systému pro vyménu informaci mezi
zdravotnickymi zafizenimi zfizovanymi Moravskoslezskym krajem dle pfilohy €. 6 Smiouvy (dale
také ,zdravotnickd zafizeni® nebo ,ZZ") a Zdravotnickou zachrannou sluzbou Moravskoslezského
kraje, pfispévkovou organizaci (dale také ,ZZS MSK"), a dalsi funkce specifikované v technické
specifikaci, kterd je pfilohou €. 1 této Smlouvy, tzn. vytvofeni komunikalni sluzby zajistujici
zabezpefenou vyménu informaci predavanych mezi zdravotnickymi zafizenimi a ZZS MSK.
Zaroveii je (¢elem Smlouvy zajiSténi informacnich zdrojd a informadni podpory pro kvalitngjsi
a efeldivnéjsi vykon prednemocnicni akutni péce lékaffim ZZS MSK i lékaf@m urgentniho pfijmu
zdravotnickych zafizeni.

Zhotovitel se zavazuje provést na svilj naklad a nebezpedi pro Objednatele Dilo v rozsahu
a kvalitd dle této Smiouvy a priloh této Smiouvy, zejm. pfilohy ¢ 1 této Smlouvy ,Technickd

specifikace”, Dilo je tvoreno témito diléimi Eastmi:

a) Zpracovani bezpe€nostni studie dle pfilohy ¢ 7 této Smlouvy a dodéni detailniho
realizaCniho projektu die pFilohy €. 3 této Smiouvy

b) Dodani a kompletni instalace veSkerého hardware
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Dodani a kempletni instalace veskerého software

Implementace FeSeni "Vyména dat mezi ZZ a ZZS MSK", vCetné dodani bezpetnostni
politiky

Integrace se stavajicimi provozovanymi systémy zadavatele (integrace s Identity
management a SSO pro (ely autentizace a autorizace, integrace odkazem pro pfistup
prostfednictvim z Portalu Orednika)

Komplexni sezndmeni uzivateld a administratord s obsluhou

Zpracovani provozni dokumentace dle pozadavki zékona ¢, 365/2000 Sb., o informacnich
systémech vefejné spravy a o zméné nékierych dalsich zakonfi, ve znéni pozdéjsSich
piedpis{, a to:

o Bezpecnostni dokumentace
o Systémova piirucka

o UZivatelska pfirucka

K provedenému dilu bude Zhotovitelem déle poskytovéna:

h)

Servisni a technickd podpora dle odst. 4 tohoto dlanku Smlouvy a poskytovani
programatorskych sluZeb, sluZeb konzultacni a expertni podpory.

3, Soufasti Dila jsou veSkeré prace a sluzby nezbytné pro fadné a Uplné zprovoznéni Dila vEetné
vytvofeni dokumentaci a postupl pro spravce a uZivatele ke vSem technickym Castem Dila.

4, Servisni a technickou podporou die této Smlouvy se rozumi:

a)

Soutasti servisni a technické podpory dle této Smlouvy (déle jen jako ,Technicka
podpora") je pfedevsim:

Pribé&Zné provadéni inovace Dila. Vysledkem inovace Dila budou nové verze Difa, a to

bud’ jako

- update a upgrade, vzniklé na zakladé pozadavkd Objednatele a nevynucenou,
inovaéni ¢innosti Zhotovitele,

nebo jako

- legistativni update a upgrade, vynucené zménou pravnich piedpist.

Distribuce inovovaného Dila za Gcelem legislativniho (zménou pravnich predpisd
vynuceného) update nebo upgrade bude provedena vidy pred terminem Uginnosti
zmén pfislusnych pravnich predpisd.

Provadéni obecnych zmén Dila vdisledku vyvoje HW aSW prostfedkd
prostfednictvim upgrade a update.

Distribuce novych verzi produktu zpfistupnénim pokynd kjejich elektronickému
stazenf Objednatelem z datového UloZisté Zhotovitele.

Sluzba Hot-line formou telefonické podpory pro uZivatele Systému pro vyménu
informaci pro  feSeni  technickych  problém(, poradenstvi,  konzultace
a programatorskych praci.

Sluzba HelpDesk / ServiceDesk pro uZivatele Systému pro vyménu informaci
pro hlaseni zavad dle jednotlivych kategorii, feSeni technickych problémdl, poradenstvi
a konzultace, programatorské prace.
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o ReSenf provoznich problémii vzniklych pfi ufiti Dila v rémci Hot-line pohotovosti bude
garantovano v reZimu 24x7x365.

b) Ke kazdé inovované verzi Dila, véetné@ update a upgrade a legislativniho upgrade
a upgrade, je Zhotovitel povinen dodat seznam zmén a dprav v elektronické forma, které
byly provedeny v inovované verzi. Budou-li inovované verze obsahovat madifikovanou
funkZnost oproti pfedchozi verzi, potom budou tyto Zhotovitelem distribuovény spolu
s nalezitou dokumentaci a aktualizovanou uZivatelskou priru¢kou v elektronické podobé.

¢) Objednatel je v ramci provozu Dila opravndn provadét zmény HW a SW, nastaveni
a konfigurace HW a SW, a to tak, aby byl zabezpefen chod Dila a souvisejici
infrastruktury. Objednate! je povinen Zhotovitele informovat o provedenych zménach HW
a SW, jakoZ i o zménach nastaveni a konfigurace HW a SW formou zéznamu, ktery bude
oznaden poradovym ¢&islem, a ktery bude obsahovat vidy alespoii, datum vyhotoveni
zaznamu, datum podpisu zaznamu zéstupci Objednatele, jakoZ i specifikaci zmény HW
a SW a zmény nastaveni a konfigurace HW a SW, ktera byla provedena.

Dalsi poZadavky na technickou podporu jsou specifikovéany v piiloze ¢. 1 Smiouvy.

Zhotovitel je povinen zajistit, Ze veSkeré vlastnosti pfedmétu Dila, vletné jeho update,
legislativnich update, upgrade a legislativnich upgrade budou po celou dobu zéruky
a poskytovani Technické podpory odpovidat obecné platnym pravnim pfedpisém CR a platnym
standardlim Informacnich systém@ vefejné spravy.

Objednatel se zavazuje fadné a véas provedené Dilo pfevzit a uhradit za né Zhotoviteli sjednanou
cenu. Objednatel je dale povinen hradit Zhotoviteli sjednanou cenu za poskytovanou Technickou
podporu.

Smiuvni strany prohlasuji, Ze pfedmét plnéni Smlouvy neni pinénim nemoZnym a Ze Smilouvu
uzaviraji po peclivém zvézeni viech moznych dfsledka.

Zhotovitel prohlasuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu Smiouvy a Ze je
odborné zplisobily k zajisténi pInéni pfedmétu Smiouvy.

Smluvni strany se pro Gely vykladu této Smiouvy dohodly na nésledujicim vymezenf pojma:

a) Pod pojmem update se vtéto Smiouvé rozumi takovd verze Dila, u které se oproti
predchazejici verzi Dila méni jeho funkénost, a to na zakladd zmeny jakékoliv skutecnosti,
podie které byla celd funkénost tohoto Dila vytvofena, ale neméni se struktura dat
datového fondu, se kterym tato verze Dila pracuje. ¥ pfipadé, Ze zména funkénosti tohoto
Dila byla provedena pouze na zakladé legislativnich zmen, je nova verze tohoto Dila jeho
“legisiativnim updatem”,

b) Pod pojmem upgrade se ve Smlouvé rozumi takovd verze Dila, ukteré se oproti
pfedchazejici verzi tohoto Dila méni jeho funkénost, ato na zakladé zmény jakékoliv
skutenosti, podie které byla celd funkénost Diia vytvofena, a zérovefi se méni struktura
dat datoveho fondu, se kterym tato verze Dila pracuje, V pfipadg, Ze zmé&na funk&nosti
tohoto Dila azména struktury dat datového fondu, se kterym Dilo pracuje, byla
provedena pouze na zakladé legislativnich zmén, je novd verze tohoto Dila jeho
“legislativnim upgradem”.

c) Pod pojmem zkuSebni provoz se rozumi doba po f4dné provedené implementaci viech
dodanych asti, uréend k ovéfeni funkénosti produktu na HW a SW Objednatele. ZkuSebni
provoz Dila slouZi ke komplexnimu vyzkoueni viech &isti Dila (pFedmétu plnénf
dle Smlouvy). Dilo tedy musi ke dni jeho pfedani do zkudebniho provozu obsahovat
véechny C&asti a viechny funkcionality po¥adované Smiouvou. Zkulebni provoz bude
probihat v misté pinéni Dila a bude jej provadét Objednatel v soucinnosti s cilovymi

-
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uZivateli Systému pro vyménu informaci. Vady Dila zjiSténé pfi zkuSebnim provozu je
Zhotovitel povinen odstranit nejpozdéji ke dni predani Dila bez vad a nedodé&lkd dle ¢l. IIL
odst. 3 pism. j) této Smiouvy. Zhotovitel je povinen prlibéZzné Objednatele informovat
o priibéhu zkusebniho provozu a cinnostech, kieré byly provadény za Uéelem ovéfeni
funkcnosti Dila.

cl. IIL.

Doba a misto pinéni, pfedani Dila, pfedavaci protokol, pievod viastnického prava

wr o

a pFechod nebezpedi Skody na Dile

i.  Zhotovitel je povinen predat Objednateli Dilo v misté plnéni, kterym jsou budovy (sidla):

a)
b)
c)
d)
e)
)

9)
h)
i)

Krajského Gradu Moravskoslezského kraje,

Integrovaného bezpecnosiniho centra Moravskoslezského kraje,
Nemacnice s poliklinikou Havifov, pfispévkova organizace,
Nemocnice s poliklinikou Karvina-Réj, pfispévkova organizace,
Sdruzené zdravotnicke zafizeni Krnov, pfispévkova organizace
Slezskd nemocnice v Opavé, pfispévkova organizace,
Nemocnice Trinec, prispévkova organizace,

Nemocnice ve Frydku-Mistku, pfispévkova organizace,

Zdravotnické zachranné stuzby Moravskoslezského kraje, pfispévkova organizace

Zhotovitel je povinen zpracovat a predat bezpe€nostni studit dle pfilohy ¢. 7 této Smlouvy do

1 tydne ode dne, kdy Smlouva nabude Ucinnosti. Zhotovitel je povinen zpracovat a predat
Detailni realizacni projekt dle pfilohy €. 3 této Smlouvy do 1 mésice ode dne, kdy Smlouva
nabude ucinnosti.

3. Zhotovitel je povinen pro realizaci Dila sestavit v ramci Detailntho realizaCniho projektu podrobny
harmonogram projektu {projektovy plan), se specifikovanymi poZadavky na soucinnost, ktery
bude obsahovat uvedené zakladni milniky, realizacni faze v téchto maximalnich Ihlitach
a terminech:

Realizacni faze (implementace)

a)

b)

Dodavka software a hardware vCetné vSech nutnych licenci (dle prilohy €. 1 a & 4 této
Smlouvy) do & mésicli ode dne, kdy Smlouva nabude Ucinnosti, nejpozdé&ji viak dne
16. 10. 2015,

Instalace centralnich sluzeb Systému pro vyménu informaci (komunikacni a aplikacni
komponenty) na urené a pripravené HW prostfedky technologického centra kraje
(dle pfilohy €. 1 této Smlouvy) do 6 mésicéi ode dne, kdy Smlouva nabude Ucinnosti,
nejpozdéji vsak dne 16. 10. 2015;

Kompletni implementace veskerého hardware a aplikacnich Casti Systému pro vyménu

informaci (vCetné piipadného doddvaného SW) jak centrélnich ¢asti do TCK, tak
komunikacnich rozhrani do technické infrastruktury subjektl, které se tcastni vymény

-5.
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dat (dle pfilohy €. 1 a & 6 této Smiouvy) do 6 mésicll ode dne, kdy Smlouva nabude
Gcinnosti, nejpozdaji viak dne 16. 10. 2015;

d) Integrace Systému pro vymé&nu informaci se systémy Identity management, VyuZitf
ServiceDesku Krajského (fadu Moravskoslezského kraje a integrace odkazem z Portaly
urednika Krajského Gfadu Moravskoslezského kraje do 6 mésicé od nabyti (¢innosti této
Smlouvy, nejpozdgji viak dne 16. 10. 2015;

e) Vrdmd implementace FeSeni provedeni integrace s nemocniénimi informa&nimi systémy
jednotiivych  zapojenych  zdravotnickych zafizeni, piipadné dal¥i integraéni prace
(dle piilohy €. 1 této Smlouvy) do 6 mésicd od nabyti G¢innosti této Smiouvy, nejpozd&ji
viak dne 16. 10. 2015:

f) Prlipojeni systém@ zZS MSK (dle piilohy & 1 této Smlouvy) do 6 mésiclt od nabyti
dcinnosti této Smlouvy, nejpozdsiji véak dne 16. 10. 2015;

g) Testovani jednotlivych aplikaénich softwarovych komponent, zakladni konfigurace
systému (dle pfilohy & 1 této Smlouvy) bude provedeno posledni 2 tydny
pfed dokoncenim posledni ¢asti Dila dle pism. b) - f) tohoto odstavce

h) Zpracovani technické, provozni, projektové a bezpecnostni dokumentace do 6 masict
ode dne, kdy Smiouva nabude U¢innosti, nejpozdéji viak dne 16. 10. 2015;

i) Zkudebni provoz jiz otestovaného Dila vietns seznadmeni uZivateld s obsluhou
Systému pro vyménu informaci zapoéne nasledujici den po tadném provedeni
implementace dle pism. b)-h) tohoto odstavce Smlouvy a bude probihat po
dobu 1 mésice;

j) Predani Dila bez vad a nedod&k@ na zakladé akceptacnich testdi - Zhotovitel je povinen
pfedat kompletni Dilo bez vad a nedod&iké; nejpozdeji do 7 mésicé ode dne, kdy Smlouva
nabude Gcinnosti, nejpozdéiji véak dne 16. 11.. 2015.

4.V ramci Provezni faze (rutinni provoz) bude Zhotovitelem poskytovana technicka podpora
takto:

a) Technickd podpora dle této Smilouvy bude Zhotovitelem Objednateli poskytovana
po dobu zkusebniho provozu Dila dle plsm. i) odstavee 3 tohoto ¢lanku Smilouvy a déle
pak po dobu péti (5) let od prevzeti Dila bez vad a nedodd|ifl (viz pism. j) odstavce 3
tohoto cianku Smilouvy).

b) Pripadné jiné sluzby (tj. programatorské sluzby, kenzuitaéni sluzby a slusby expertni
podpory) jdouci nad rdmec Technické podpory dle této Smlouvy budou Zhotovitelem
Objednateli poskytovany po celou dobu zaruky a poskytovani Technické podpory vidy na
zdklad® pozadavku (jednotlivych objednavek) Objednatele, za ceny specifikované
v tabuice B pfilohy &. 2 této Smlouvy.

5. Dilo (Realizaéni féze) bude Objednateli pfedano po dokonéeni jednotlivych &innosti a funkénich
celkd dle specifikace uvedené v pism. a) a3 j} odst. 3 tohoto ¢lanku Smlouvy. Predavané plnénf
bude pfedmétem akceptace ze strany Objednatele a provadéni akceptaénich testd, tzn., Ze pinéni
musi byt pfeddno Objednateli s dostatenym lasovym predstihem Kk provedeni akceptaéni
procedury, Soucasti akceptace budou zit&3ové a bezpednostni testy (die piilohy & 1 této
Smlouvy). Pro pFedéni Dila Zhotovitel vystavi predavaci protokol, jeho? pfilohou budou viechny
prehledy provedenych praci a dodévek. Objednatel se zavazuje Dilo pfevzit v pfipadg, %e bude
provedeno a predano Fadné v souladu se Smlouvou, bez vad a nedodéalkd.

6.  Dilo je provedeno, je-li dokonéeno a predéno Objednateli na zékladé akceptacnich testl. Smiuvni
strany se dohodly, Ze Objednatel neni povinen Dilo prevzit, pokud toto vykazuje vady i

-6 -
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nedodélky. Pokud Objednatel Dilo pfevezme, potvrdi tuto skuteCnost na predavacim protokolu
predloZzeném Zhotovitelem.

Pokud Objednatel Dilo nepfevezme, protoZe Dilo obsahuje vady ¢i nedodélky, potvrdi tuto
skuteénost na pfedavacim protokolu pfedloZeném Zhotovitelem. Déle je povinen tyto vady ¢
nedodélky specifikovat a tuto specifikaci predat Zhotoviteli. Specifikace vad a nedodélkd
vyhotovend Objednatelem se timto stane pfilohou a nedilnou soucasti piedavaciho protokolu
vyhotoveného Zhotovitelem. K vypracovéni specifikace vad a nededélkli je Zhotovitel povinen
poskytnout Objednateli soucinnost.

Preddvaci protokol musi obsahovat minimainé tyto nalezitosti:
a) Cdislo predévaciho protokolu a datum jeho vyhotoveni, misto vyhotoveni,
b} &islo Smlouvy a datum jejiho uzavieni (v¢. data Ucinnosti Smiouvy), Cislo vefejné zakazky,
¢) oznateni pfedmétu pinéni,
d) oznaceni Objednatele a Zhotovitele
e) nazev projektu §. ,Sanitni vozy a sluZby e-Health"

f) text ve znéni: ,Projekt Sanitni vozy a sluZby e-Health, reg. €. CZ.1.06/3.4.00/23.09464, je
spolufinancovan z prostfedk Evropské unie, Evropského fondu pro regiondini rozvoj
prostfednictvim Integrovaného opera¢niho programu®,

g) datum zahajeni a dokonceni praci a dodavek na Dile,

h) prohlaseni Objednatele, 7e pInéni prejima ¢&i nikoliv a prohldSeni Zhotovitele, Ze pfedané
Dilo je v poradku bez vad a pIné funkéni; pokud pInéni nebude Objednatelem prevzato,
bude protokol obsahovat specifikaci vad pinéni,

i) jména a podpisy zdstupch Objednatele a Zhotovitele; kontaktni telefon a e-mail zastupce
Zhotovitele odpovédného za vyhotoveni predavaciho protokolu.

Zhotovitel a Objednatel jsou opravnéni uvést v preddvacim protokolu cokoliv, co budou
povazovat za nutné.

Pfedavaci protokol bude doruéen doporucené prostfednictvim provozovatele postovnich sluZeb,
datovou schrénkou nebo osobné povérenému zaméstnanci Objednatele proti pisemnému
potvrzeni.

Vlastnické pravo Kk dilu, pfipadné kvéci, ktera je pfedmétem Dila a nebezpedi Skody na ni
pFechazi na Objednatele dnem prevzeti Dila Objednatelem.

. Iv.
Cena

Cena pfedmétu plnéni je stanovena v pfiloze €. 2 této Smlouvy. Ceny jsou uvedeny jako
maximalni, zahrnujici veSkeré naklady Zhotovitele nutné k fadnému pinéni pfedmétu Smilouvy
véetné nakladl plynoudi z integracnich praci, jakoz i véetné odmén za poskytnuti licenci, tzn.
kompletni dodavka Dila na kli¢". Ceny je moZné upravit pouze za nize specifikovanych podminek.

Smluvni strany se dale dohodly, ze cenu Technické podpory a dohodnutou cenu za hodinu
poskytovani programatorskych sluZzeb, konzultalni a expertni podpory je Zhotovitel opravnén

-7-
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navysit o hodnotu meziroéni inflace spotiebitelskych cen, kterou pro piedchozi kalendaini rok
stanovi Cesky statisticky (Fad, aviak nejdfive po 2 letech trvani pfislugné Technické podpory od
skonéeni zkuSebniho provozu, a to za predpokladu, Ze mezirolni inflace bude za prislusny
predchozi rok vy$8i nez 1,5 %. Ceny navjiené o tuto mezironi inflaci jsou cenami pro dany
kalendafni rok nejvy$e pfipustné a v prilbéhu daného roku ve vztahu k inflanimu navySovan/
neménné. O provedeném navySeni cen je Zhotovitel povinen Objednatele pisemné informovat.
Pisemna informace musi byt podepsana opravnénou osobou Zhotovitele a musf obsahovat
dotleny kalendéini rok, pévodni vy&i cen, pouZitou miru inflace a nov& stanovend ceny die
jednotlivych poloZek., Bude-li chybné uveden kalendafni rok, chybné& uvedeny ceny peivadni,
chybné stanovena mira inflace nebo chybné proveden vypocet novych cen, nebude Objednatel
nové stanovené ceny akceptovat, ato a? do zasldni nové bezchybné pisemné informace
o navySeni cen. Pisemnd informace s néalefitostmi dle tohoto odstavce Smiouvy je nezbytnou
podminkou k uplatnéni cen navySenych dle tohoto odstavce Smlouvy. Smiuvni strany se dohodly,
Ze v pfipadé tohoto postupu neni nutno k této Smiouvé uzavirat dodatek,

Smiuvni strany se dohodly, Ze pokud dojde v préib&hu pinéni této Smlouvy ke zméné zékonné
sazby DPH stanovené pro pfisiuiné pinéni vyplyvajici z této Smlouvy, bude tato sazba promitnuta
do vsech cen uvedenych v této Smlouvé s DPH a Zhotovitel je od okamziku nabyti G¢innosti

zmény zdkonné sazby DPH povinen (ctovat platnou sazbu DPH. Smluvni strany se dohodly, 7e

v pripadé zmény ceny Dila v dlisledku zm&ny sazby DPH neni nutno k této Smlouvé uzavirat
dodatek.

Zhotovitel odpovida za to, Ze sazba dané z piidané hodnoty je stanovena v souladu s platnymi a
ucinnymi pravnimi pfedpisy.

Zhotovitel sestavi podrobny rozpis ceny predmétu pinéni (bez DPH) za Ucetem evidence majetku
a jeho odepisovani, dle zakona & 586/1992 Sb., o danich z prijmi, ve znéni pozd&jsich predpist
a zakona €. 563/1991 Sb., o (iéetnictvi, ve znéni pozdéjsich predpisd, kiasifikace CZ-CPA a C2-CC,
Tento rozpis bude Objednateli pfedan Zhotovitelem do 2 mésicll ode dne, kdy Smilouva nabude
uéinnosti.

Smluvni strany se dohodly, Ze po celou dobu zkugebniho provozu budou Technickéd podpora a
daldi sluzby, které souvisi s pfedmétem plnéni dle této Smlouvy, ze strany Zhotovitele
poskytovany bezaplatné.

cl.v.
Platebni a faktura¢ni podminky

Cena za Dilo (t. realizaéni fazi) ve wii dle prilohy & 2 tab. A této Smlouvy je splatna
jednordzové po dokondeni a fadném pfedani a prevzeti Dila bez vad a nedodé&lki dle &. III
odst. 3 pism. j) této Smiouvy (4. v&. realizace a dokonceni zkuZebniho provozu). Zalohoveé platby
nebudou poskytovany,

Technické podpora bude po dobu zku$ebniho provozu Dila dle . IiL. odst. 3 pism. i) Smiouvy
poskytovana bezdplatné. Uhrada ceny Technické podpory v provozni fazi (rutinnim provozu)
ve vysi ceny uvedené ve sloupci ,Cena celkem bez DPH v K& za 1 rok® prilohy £. 2 tab. B této
Smlouvy bude provadéna vidy zpétné za obdobi poslednich 12 mésicdl, po které byla
poskytovéna, a to pouze pokud byla skutegng poskytovana. Podkladem pro prokézani poskytnutf

Technické podpory bude predavaci protokol, jeho? pfilohou budou pravidelné pehledy
provedenych Cinnosti.

Uhrada ceny daldich sluzeb poskytnutych mimo  Technickou podporu (poskytovani
programatorskych sluZeb, konzultaéni a expertni podpory) v rutinnim provozu ve vy odpovidajici

-8-
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sjednané hodinové sazbé dle pfilohy €. 2 tab. B této Smlouvy bude provedena vzdy po Fadném
poskytnuti sluzby, ktera byla fadné objednana na zakladé objednavky vystavené Objednatelem.
Cena bude stanovena na zakladé jednotkovych cen hodiny préce pro piislusnou sluzbu a
mnozstvi hodin skutecné provedenych praci. Podkladem pro prolkdzani poskytnuti sluzby bude
oboustranné podepsany pfedavaci protokol, jehoz pfilohou budou pfehledy provedenych innosti.

Podkladem pro Ghradu ceny bude faktura, ktera bude mit naleZitosti darfiového dokladu dle
zakona o DPH a naleZitosti stanovené dalSimi obecné zavaznymi pravnimi predpisy (dale jen
Jfakturd"), Fakturu na predmét pinéni dle odst. 1, 2 a 3 tohoto ¢lanku Smilouvy je Zhotovitel
opravnén vystavit po podpisu prislusného pfedévaciho protokolu Objednatelem, ve kterém
prislusnou Cast pInéni pribira bez vad a nedodélkll; za realizacni fazi je Zhotovitel opravnén
v souladu s ust. odst. 1 tohoto clanku Smlouvy vystavit pouze 1 danovy doklad (fakturu).

Faktura musi kromé& naleZitosti stanovenych platnymi pravnimi predpisy pro dafovy doklad
obsahovat i tyto Gdaje:

a) dislo Smlouvy Objednatele, Cislo verejné zakazky, IC Objednatele
b) nazev projektu tj. Sanitni vozy a sluZby e-Health"

¢) informaci, Ze se jedna o projekt hrazeny z Integrovaného operacniho programu ve znéni:
wProjekt  Sanitni vozy a sluZby e-Health, reg. ¢ CZ.1.06/3.4.00/23.09464, je
spolufinancovan z prostfedk Evropské unie, Evropského fondu pro regionaini rozvoj
prostfednictvim Integrovaného operaéniho programu®

d) predmét Smiouvy a jeho pfesnou specifikaci ve slovnim vyjadreni (nestaci pouze odkaz na
cislo uzaviené Smiouvy),

e) oznafeni banky a Cislo Uctu, na ktery musi byt zaplaceno (pokud je dislo uctu odlisné od
Cisla uvedeného v této Smlouvé je Zhotovitel povinen o této skute€nosti pisemné
informovat Objednatele),

f) Cislo adatum predavaciho protokolu  podepsaného  zastupcem  Zhotovitele
a odsouhlaseného a podepsaného zastupcem Objednatele (pfedéavaci protokol bude
pfilohou faktury),

g) Ihdtu splatnosti faktury v souladu se Smlouvou,

h) oznaceni utvaru Objednatele, ktery pfipad likviduje (odbor evropskych projektdl po dobu
Realizadni faze - implementace, poté odbor informatiky)

i} jméno a podpis osoby, kterd fakturu vystavila, vCetné kontaktniho telefonu a e-mailu.

Prilohou faktury za Dilo bude podrobny rozpis ceny pfedmétu pinéni za Gcelem evidence majetku
a jeho odepisovani dle zékona €. 586/1992 Sb., o danich z pfijmu, ve znéni pozdéjsich predpistl a
zakona €. 563/1991 Sb., o udetnictvi, ve znéni pozdéjsich predpisfl. U dlouhodobého hmotného a
nehmotného majetku bude uveden klasifikacni kdéd CZ-CPA za ulelem odepisovani dlouhodobého
hmotneho a nehmotného majetku.

Povinnost zaplatit cenu dle odst. 1 - 3 tohoto clanku je spinéna dnem odepsani prislusné Castky
z {¢tu Objednatele.

Lhita splatnosti kazdé faktury je stanovena na 30 kalendarnich dn{l ode dne jejiho doruceni
Objednateli. Faktura bude dorufena doporuéené prostiednictvim provozovatele postovnich
sluzeb, datovou schrankou nebo osobné povéfenému zaméstnanci Objednatele proti pisemnému
potvrzeni.
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Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalesitost nebo bude chybné
vy(ctovdna cena nebo DPH nebo budou vylétovany prace, které Zhotovitel neproved!, je
Objednatel opravnén fakturu pfed uplynutim (héty splatnosti vratit Zhotoviteli k provedeni opravy
s vyznacenim dévodu vraceni, Zhotovitel provede opravu vystavenim nové faktury, Dnem
odeslani vadné faktury Zhotoviteli pfestava béset plivodni Ihiita splatnosti a nova Ihilta splatnosti
béZi znovu ode dne doruceni nové faktury Objednateli,

V8echny Castky poukazované v K& vzajemné smluvnimi stranami na zalladé této Smlouvy musi
byt prosté jakychioliv bankovnich poplatkéi nebo jinych ndkladd spojenych s prevodem na jejich

acty.

Objednatel, pfijemce plnéni, prohladuje, e pindni, které je pfedmétem Smlouvy, nepougije pro
svou ekonomickou innost, ale vyluéné pro Gely souvisejici s jeho Cinnosti p¥i vykonu vergjné
spravy, pfi niz se nepovaZuje za osobu povinnou k dani (viz § 5 odst. 3 zdkona o DPH).
Z uvedeného divodu se na toto plnéni nevztahuje refim pfeneseni dariové povinnosti die § 92e
uvedeného zakona a Zhotovitelem bude vystavena faktura za pfedmétné pinéni véetné dané z
pridané hodnoty.

Objednatel uplatni institut zviastniho zplisobu zajisténi dané dle § 109a zékona o DPH a hodnoty
plnéni edpovidajici dani z pFidané hodnoty uvedené na faktufe uhradi v terminy splatnosti této
faktury stanoveném dle Smlouvy pfimo na osobni depozitni dlet Zhotovitele vedeny u mistna
prisluSného spravce dané v pfipadé, e

a) Zhotovitel bude ke dni uskutecnéni zdanitelného plnéni zverejnén v aplikaci ,Registr
platcd DPH" jako nespolehlivy platce, nebo

b) Zhotovite! bude ke dni uskuteénénf zdanitelného pinéni v insolvenénim Fizeni, nebo

c) bankovni Ucet Zhotovitele uréeny k Ghradé pingni uvedeny na faktufe nebude spravcem
dané zvefejnén v aplikaci ,Registr platet DPH",

Objednatel nenese odpovédnost za pfipadné pendle a jiné postihy vymeérené ¢i stanovené spravcem
dané Zhotoviteli v souvislosti s potencialné pozdni Ghradou DPH, tj. po datu splatnosti této dané.

¢l VI.
Prava a povinnosti smluvnich stran

Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou soudinnost a vyjadrovat se k ndvrhiim
na dalSi postup Zhotovitele, bude-li to nezbytné pro fadné zhotoveni Dila.

Zjisti-li Zhotovitel pfi pinéni predmétu Smiouvy skryté prekazky brénici tadnému provedeni
predmétu plnéni, je povinen to bez odkladu oznamit Objednateli a navrhnout daléi postup.

Zhotovitel se zavazuje respektovat provozni fad budovy Krajského tifadu a fidit se pii provadéni
Dila pokyny Objednatele. Cast slu¥eb, jejich? rozsah bude s odiazem na bezpecnostni politiku
Objednatele predem pisemné odsouhlasen Objednatelem, mbZe byt poskytovana dalkovou
formou z prostor Zhotovitele.

Zhotovitel je povinen pisemné informovat Objednatele o viech svych subdodavatelich (véetng
jejich identifikacnich a kontaktnich ddajé a o tom, které sluzby pro né&j v rémci predmétu pinénf
kazdy ze subdodavateldl poskytuje) a o pfipadné zméné subdodavatele, a to nejpozdéji do 7
kalendainich dnd ode dne, kdy Zhotovitel uzaviel se subdodavatelem Smlouvu & ode dne, kdy
doslo ke zméné subdodavatele. Zhotovitel je opravnén zménit subdodavatele, pomoci ného?
prokazal ¢ast spinéni kvalifikace v ramci zadavaciho fizeni, na zakladé ného? byla uzaviena tato

- 10 -
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Smlouva, jen z vaznych dilvodil a s pfedchozim pisemnym souhlasem Objednatele, pricemZ novy
subdodavate! musi disponovat kvalifikaci ve stejném & vétSim rozsahu, ktery plvodni
subdodavatel prokdzal za Zhotovitele.

Zhotovitel je povinen priib&3n& Objednatele informovat o prib&hu implementacnich praci.
Zhotovitel je povinen Objednateli poskytovat pisemné prehledy provedenych €innosti, a to vidy
ha zakladé pisemné Zadosti Objednatele. Prehled provedenych cinnosti bude vyhotovovan
elektronicky a zasilan na e-mailovou adresu dohodnutou na kontrolnim dni, vidy nejpozdéji
do 1 mésice od pisemné zadosti Objednatele.

Objednatel je opravnén kdykoliv se pfesvédcit v prlb&hu pinéni Dila o stavu praci na Dile
a Zhotovitel mu k tomuto musf vytvorit podminky.

Zhotovitel se zavazuje vést Ucetnictvi v souladu se zakonem &, 563/1991 Sb., o Géetnictvi, ve
znéni pozdéjdich predpist, nebo dafiovou evidenci podle zékona &. 586/1992 Sb., a je povinen
zajistit, aby prisludné doklady prokazujici naklady souvisejici s provedenim Dila spliiovaly
predepsané naleZitosti Ucetniho dokladu dle § 11 zakona C. 563/1991 Sh., aby tyto doklady byla
spravné, upiné, prikazné a srozumitelngé.

Zhotovitel se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je Dilo
hrazeno, provést kontrolu dokladd souvisejicich s plnénim zakézky, a to po dobu nejmené 10 let
od ukonceni financovani Dila zplsobem, ktery je v souladu s platnymi prévnimi predpisy Ceské
republiky a Evropské unie.

Zhotovitel je dale povinen za Ucelem ovéfeni plnéni povinnosti vytvofit podminky k provedem’
kontroly vztahupm se k realizaci Dila, minimainé po dobu 10 let od ukonCeni financovani Dila,
poskytnout opravnénym osobam veskeré doklady vztahujici se k realizaci Dila, umoznit prubezne
ovéfovani souladu Gdaj@ o realizaci Dila a poskytnout soucinnost viem osobam opravnénym
k provadéni kontroly. Témito opravnenyml osobami jsou Objednatel, Centrum pro regionalni
rozvoj nebo Ministerstvo pro mistni rozvoj CR (dale jen ,poskytovatel finanéni podpory“), Nejvyssi
kontrolni Gfad, Ministerstvo financi CR — Néarodni fond — Platebni a certifikaéni organ (PCO),
Ministerstvo financi CR — Auditni organ, Evropska komise, Evropsky ucetni dvir (EUD), Evropsky
urad pro potiranl podvodneho jednani (OLAF), Ufad pro ochranu hospodéfské soutéze (UOHS),
Organ finanéni spravy (OFS), ptipadné dalsi orgény opravnéné k vykonu kontroly.

Zhotovitel je dale povinen bez zbyteného odkiadu oznamit Objednateli veskeré skutednosti,
které mohou mit vliv na povahu nebo na podminky provadéni Dila. Zejména je povinen
neprodtene pisemné oznamit Obgednatell zmény svého majetkoprévniho postaveni, Jako je napf.
preména spoleénosti, snizeni zékladniho kapitlu, vstup do likvidace, Upadek Ci prohlaseni
konkurzu apod.

Zhotovitel je povinen Fadné uchovdvat veSkerou dokumentaci souvisejici s realizaci projektu

véetné (detnich dokladl v souladu s ¢lankem 90 Nafizeni Rady (ES) ¢. 1083/2006 minimalné

10 let od ukonéeni financovéni Dila. Pokud je v eskych pravnich pfedpisech stanovena Ihlita
deléi neZ v evropskych predpisech, musi byt pouZita pro Uschovu del$i Ihiita a dale je povinen
k této dokumentaci umoZnit minimélné 10 let od ukoneni financovani Dila pristup.

Zhotovitel je povinen archivovat origindini vyhotoveni Smiouvy vetné jejich dodatkd, originaly
Géetnich dokdadd a daldich dokladl vztahujicich se k realizaci predmeétu téte Smlouvy po dobu 10
let od ukondeni financovani Dila. Po tuto dobu je Zhotovitel povinen umoZnit osobam
opravnénym k vykonu kontroly projektd provést kontrolu dokladd souvisejicich s pinénim této
Smiouvy.

Zhotovitel je povinen provadét informacni a propagacni opatfeni na zakladé Nafizeni Komise (ES)

& 1828/2006, kterym se stanovi provadéci pravidla k nafizeni Rady (ES) & 1083/2006
o obecnych ustanovenich tykajicich se Evropského fondu pro regiondlni rozvoj, Evropského
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socfalniho fondu a Fondu soudrinosti a k nafizeni Evropského parfamentu a Rady (ES)
€. 10B0/2006 o Evropském fondu pro regionalni rozvoj a v souladu s pravidly stanovenymi v
Pfirucce pro Zadatele a pFijemce vyzvy & 23 TOP v souladu s Pravidly pro provadéni informacnich
a propagacnich opatieni, dostupnych na URL: < http://www.osf-mver.cz/file/318 1 1 >, kde je
mimo jiné stanovena odpov&dnost pifiemet, pokud jde o informacni a propagaéni opatfeni pro
vefejnost, v souladu s Logo Manudlu IOP dostupném na URL: < http://www.osf-
mver.cz/file/317 1 1 > nebo < http://www.strukturalni-fondy.cz >, v souladu s Manualem loga
Ministerstva vnitra a v souladu s Manudlem jednotného vizualniho stylu Moravskoslezského kraje
(Corporate Identity), jenz je dostupny na URL: <http://www.kr-
moravskoslezsky.cz/ publikace/graficky_rmanual.pdf> Zhotovite! Je povinen zajistit, aby povinnosti
ve vztahu k Dilu pinili po dobu 10 let od zaniku této Smlouvy také partnefi a dodavateld pedilejici
se na Dile. Zhotovitel prohlasuje, ¥e ke dni nabyti (Cinnosti Smlouvy je s témito pravidly
seznamen a Ze bude pfi realizaci predméty Smiouvy sledovat, zda nedojde ke zménd téchto
pravidel, pficem? se musi fidit pouze aktualnimi pravidly,

Zhotovitel je povinen zajistit, aby povinnosti ve vztahu k Dilu plnili v souladu s odst, 11-13 tohoto
clanku Smilouvy také subdodavatelé podilejici se na Dile.

Zhotovitel je povinen viechny pisemné zpravy, pisemné vystupy ¢&i pripadné prezentace
a elektronickeé aplikace, dovoluje-li to jejich charakter, opatfit vizudlni identitou projektd
spolufinancovanych zIOP (§. opatfit je &slem projektu, nazvem projektu, symboly
dle pfedchoziho odstavce, bude-li to jejich charakter umoziiovat). Zhotovitel prohlasuje, Ze je
s témito pravidly fadné sezndmen. V pifpadé, Ze v pribéhu plnéni této Smlouvy dojde ke zméné
téchto pravidel, je Objednatel povinen o této skutednosti Zhotovitele bezodkladné informovat.

Zhotovitel se zavazuje dbdt pii poskytovani plnéni dle této Smlouvy na ochranu Fivotniho
prostfedi a dodriovat platné technicke, bezpeCnostni, zdravotni, hygienické a jiné predpisy
vcetné pfedpisf tykajicich se ochrany Zivotniho prostiedi.

Neni-li stanoveno touto Smlouvou vyslovné jinak, Fidi se vzéjemnd prava a povinnosti smiuvnich
stran ustanovenimi § 2586 a nasledujicimi obéanského zakoniku.

Zhotovitel je zejména povinen:

a) Provést Dilo fadné a vdas za pouZiti materidlu a postupfi odpovidajicich pravnim
predpisim a technickym normam CR. Smluvni strany se dohodly na I. jakosti Dila. Dilo
musi odpovidat pfisludnym pravnim pfedpis@im, normam nebo jiné dokumentaci vztahujict
se k provedeni Dila a umoZfiovat uzivani, k nému3 bylo uréeno a zhotoveno.

by Ridit se pfi provadéni Dila pokyny Objednatele.

c) UmoZnit Objednateli kontrolu provadéni Dila. Pokud Objednatel zjisti, Ze Zhotovitel
neprovadi Dilo fadné & jinak poruduje svou povinnost, poskytne Zhotoviteli pfimétenou
Ihditu k ndpravé; neudini-li tak Zhotovitel ve stanovené IhtE, je Objednatel opravnén od
Smlouvy odstoupit.

d) Odstranit zjidténé vady a nedodélky na své néklady.
e) Postupovat pfi provadéni Dila s odbornou péd,

Zhotovitel je povinen dodrzovat bezpecnostni pozadavky pii napojeni na stavajici systémy (IDM,
Nemocni€ni informaéni systémy a systémy 2ZS MSK). Objednatel ma pravo vyjadiovat
pripominky k pInéni pfedmé&tu Smilouvy Zhotovitelem, a to i opakovang. Zhotovitel je povinen
tyto pripominky Fadné zohlednit.
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€l. VII.
Zaméstnanci a dodavatelé Zhotovitele a osoby zt€astnéné na plnéni predmétu Smiouvy
v jiném pravnim vztahu ke Zhotoviteli (déale také , pracovnici')

Zhotovitel prohlasuje, ze vsichni jeho zaméstnanci, ktefi se budou podilet na realizaci Dila, maji
dostatecnou kvalifikaci v oboru. Zhotovitel dale prohladuje, Ze vSichni zaméstnanci oviadaji Cesky
jazyk na takové Grovni, ktera jim umoZni poskytovat sluzby vedouci k realizaci Dila v piném
rozsahu.

Zhotovitel zajisti, aby jeho zaméstnanci, ktefi se v ramci provadéni Dila budou nachazet v misté
plnéni, dodrzovali vechny bezpeénostni predpisy tak, jak s nimi byli seznameni Objednatelem.

Zhotovitel se zavazuje zabezpecovat pinéni dle této Smiouvy prostifednictvim osob, jejichz
prostfednictvim v rdmci zadavaciho fizeni na vefejnou zakdzku prokézal spinéni kvalifikacnich
pozadavkl na vedouciho realizaéniho tymu a Eleny realizaéniho tymu. V pfipadé zmény v osobé
vedouciho nebo Clena realizacniho tymu je Zhotovitel povinen vyZadat si pisemny souhlas
Objednatele, tento souhlas je opravnén vydat ¢len projektového tymu Objednatele. Novy vedouci
nebo Clen realizatniho tymu musi splfiovat piislusné pozadavky stanovené v zadavaci
dokumentaci na vefejnou zakazku.

Minimainé jeden clen realizatniho tymu Zhotovitele se musi zcastnit pravidelnych kontrolnich
dni v sidle Objednatele, které budou probihat ode dne, kdy Smlouva nabude Géinnosti, a to
v nasledujicich intervalech:

o v priib&hu realizacni faze (implementace a zkusebni provoz) jedenkrat mésicné

Objednatel midZe dle aktudini potfeby frekvenci konani téchto kontrolnich dni sniZit, a to
pro obdobi dle rozhodnuti Objednatele.

Zhotovitel je povinen Uastnit se na zakladé pozvanky Objednatele jednani, konferenci, a dalSich
akef souvisajicich s propagaci a publicitou pfedmétu Smlouvy.

Zhotovitel je povinen z kaZdého jednani a z kazdého kontrolniho dne tykajiciho se pinéni
predmétu Smlouvy bezprostiedné po jeho skonceni vyhotovit zapis o pribéhu a zavérech jednani
¢i kontrolntho dne, ktery bude v piipadé odsouhlaseni podepsan zastupci Objednatele
i Zhotovitele, a to bezprostfedné po jedndni a soucasné odeslan na e-mail Objednatele nebo
bude Objednateli pfedan jinou obdobnou formou. KaZdy ze zépisG bude obsahovat minimélné
tyto naleZitosti: pofadové dCislo zapisu, datum konani, misto konani, seznam pfitomnych
¢ omluvenych (castnikl, program jednani, popis sjednanych ukoli a zavér@ jednani
¢i kontrolniho dne; popis spinéni 0kold ujednanych na predchozim jedndni & predchozim
kontrolnfm dni; kazdy ze zapisl bude obsahovat nazev projektu, reg. Cislo projektu a prvky
povinné publicity. Objednatel si vyhrazuje pravo zapis neprevzit, nepodepsat a prohlasit jej
vadnym, nebude-li obsahovat néktery z vyse uvedenych tdajd.

Zhotovitel je povinen v priibéhu Realizace Dila i v priibéhu Rutinniho provozu predat & zaslat
v pisemné podobé (elektronicky na uréeny e-mail Objednatele) Zpravu o pokroku praci (tj. popis
Cinnosti, jez Zhotovitel za predchazejici obdobi proved! v souvislosti s realizacf pfedmétu plnéni).
Zpréva o pokroku praci bude obsahovat nazev projektu, reg. Cislo projektu a prvky povinné
publicity, pofadové dislo zpravy, datum, jméno a podpis povérené osoby. Soucasti nazvu kazdého
ze souborl bude oznafeni mésice a roku, za n&jZ je Zprava o pokroku praci vyhotovena.
Objednatel si vyhrazuje prdvo Zpravu o pokroku praci nepfevzit a prohlasit ji za vadnou,
nebude-li obsahovat néktery z vySe uvedenych (dajl. Zprava o pokroku praci bude predana vZdy
nejpozdéji do 1 mésice ode dne, kdy Objednatel vyzve Zhotovitele k zaslani této zpravy. Takova
zpréva bude obsahovat popis provedenych ¢innosti za obdobi zvolené Objednatelem.,
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¢l. VIIL.
Oznameni a komunikace

Veskera ozndmeni, tj. jakéakoliv komunikace na zakladé této Smlouvy, bude probihat v souladu
s timto &lankem. Kromé jinych zplsob& komunikace dohodnutych mezi stranami se za G&inné
povazuji osobni doruovéni, dorucovani doporudenou poStou, datovou schrankou, faxem &i
elektronickou poStou, a to na adresy smiluvnich stran, nebo na takové adresy, které si strany
vzajemné pisemné ozndmi. Kontaktni (idaje je mozné nahlasit na kontrolnich dnech, kde se tato
skutecnost napise do zapisu.

Oznameni spravné adresovana se povauji za uskuteénéna v pfipadé osobniho doruéovani anebo
dorucovani doporucenou postou okamzikem doruceni, v pfipadé posilani faxem & elektronickou
po3tou okamzikem obdrZeni potvrzeni od protistrany pfi pouZiti stejného kemunikagniho kanaiu.

Informace a materidly, které obsahuji osobni Uidaje a dfvérné informace budou dorucovany bud
0sobng, nebo zasilény elektronickou postou a v pfipadé poZadavku Objednatele Sifrovany. Sifra
pro elektronickou postu bude uréena pfed zahajenim praci.

¢l IX.
Licence, viastnictvi a podminky uZiti Dila

Zhotovitel poskytuje touto Smlouvou Objednateli a Objednatel touto Smlouvou pfijiméa
nevyhradni opravnéni k uZiti Dila, v&etné jeho aktualizaci zejména podle vyvoje pravni Gpravy,
ato vrozsahu nezbytném pro fadné ufivani Dila Objednatelem a jim uréenymi osobami,
Objednate! miiZe opravnéni tvofici soucast licence poskytnout zcela nebo z&asti tfetim subjektm
(pedlicence).

Zhotovitel musi zajistit licence ke viem SW technologiim zajistujicim plnohodnotny provoz
Systému pro vyménu informaci se viemi provozuschopnymi funkcionalitami. Pfesny popis roli,
procesii a funkcionalit je uveden v pfiloze €. 1 této Smlouvy Technicka specifikace.

Zhotovitel specifikuje v piiloze ¢ 4 této Smlouvy nazvy a polty viech licenci nutnych
pro realizacni a provozni fazi Dila, a to véetné odfvodnéni zvolené licenéni nabidky. Tyto licence
jsou soulasti pfedmétu Dila. Neni-li dale vyslovné stanoveno jinak, dzemni a &asovy rozsah
veskerych licenci dle této Smlouvy je neomezeny, licence jsou neodvolateiné a Objednatel (&
dalsi opravnéné osoby) nejsou povinni licence vyuzit,

Polet uZivatell Systému pro vyménu informaci neni omezen, proto musi Zhotovitel v pfipadé
potfeby zajistit multilicence pro neomezeny podet uZivateltl ke viem dodanym SW technologiim,
u kterych je to nezbytné pro dostupnost Dila dle této Smlouvy pro neomezeny podet internich
i externich uZivateld.

V pfipadé, Ze pii plnéni této Smiouvy vznikne dilo, Které je chrénéno predpisy o dugevnim
vlastnictvi (napf. dokumentace jako dilo autorské apod.), vznikd Objednateli (a jim uréenym

osobam) pravo toto Dilo uZivat v rozsahu nezbytném pro napinéni Gcelu, ke kterému bylo
vytvoieno, a to po dobu neomezenou.

V pfipadé, Ze vysledkem d&innosti Zhotovitele nebude Dilo chrandné predpisy o dudevnim
vlastnictvi, Objednatel nabude vlastnické pravo k predmétu pinéni okamzikem jeho prevzeti.

Objednatel ma pravo realizovat rozhrani Dila s jinymi, jim provozovanymi softwarovymi produkty.

-14-
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Dojde-li v rdmci pinéni pfedmé&tu Smlouvy k pofizeni databaze, pak je Objednate! od okamziku
pofizeni databaze opravnén databézi uzivat; Objednatel ma v tom pFipadé postaveni pofizovatele
databaze dle § 89 autorskeho zakona.

Zhotovitel vyslovné prohladuje, Ze je pIné oprévnén disponovat pravy k dudevnimu vlastnictvi,
vietnd prav autorskych zahrnutych v pfedmétu Dila, a zavazuje se za timto OCelem zajistit fadné
a nerudené uzivani Dila Objednatelem, véetné& zajisténi souhlasl s autory dél v souladu s
autorskym zakonem.

Zhotovitel se zavazuje, Ze provadénim pinéni dle této Smlouvy nezaséhne neoprévnéné do
autorskych prav tieti osoby. Odpovédnost za neopravnény zésah do autorskych ijinych prav
tfetich osob nese vyluéné Zhotovitel.

¢l X
Odpovédnost za skodu

Zhotovitel bude povinen nahradit Objednateli v pIné vysi Skodu, kterd vznikla pfi realizaci
a uzivani Dila z dfivod na strané Zhotovitele nebo jako désledek poruseni povinnosti a zavazkll
Zhotovitele dle této Smlouvy.

Zhotovitel prohladuje, Ze po celou dobu trvéni této Smiouvy (resp. po dobu plnéni svého zavazku
z této Smlouvy aZ do doby ukondeni poskytovéni Technické podpory) bude mit sjednanu
pojistnou Smlouvu pro pfipad zplisobeni Skody tfeti osobé s limitnim pinénim na jednu pojistnou
udalost minimalné 15 mil. KE.

V pripadg, Ze pii ¢innosti provadéné Zhotovitelem dojde ke zpfisobeni Skody Objednateli nebo
tietim osobam, kterd nebude kryta pojisténim sjednanym ve smyslu odstavce 2 tohoto ¢lanku,
bude Zhotovitel povinen tyto Skedy uhradit z viastnich prostfedki.

Pokud v diisledku poruSeni povinnosti Zhotovitele stanovenych touto Smlouvou nebude
Objednateli uhrazen finanéni podil z Integrovaného operacniho programu na projektu Sanitni
vozy a sluiby e-Health, reg. ¢ CZ.1.06/3.4.00/23.09464, je Zhotovitel povinen uhradit
Objednateli takto zpfisobenou 3Skedu (cely podil z Integrovaného operalniho programu
na projektu tykajiciho se tohoto Dila ve vysi, kterou vyisli odbor evropskych projektd Krajského
UFadu Moravskoslezského kraje a pisemné sdéli Zhotoviteli).

¢l. XT.
Zaruka za jakost, zarucni podminky

Zhotovitel odpovida za to, Ze Dilo ma vlastnosti a funkéni specifikaci stanovené touto Smlouvou a
7e je zplsobilé pro pouZiti ke sjednanému dcelu.

Zhotovitel poskytuje Objednateli na provedené Dilo zéruku za jakost (dale jen ,zaruka") ve
smysiu § 2619 a § 2113 a nasl. obfanského zékoniku, a to v délce 60 mésich (dale téZ ,zarucni
doba™).

Zarudni doba zacind béZet od pfedani a pfevzeti Dila Objednatelem.

Po dobu zéruéni doby ruéi Zhotovitel za to, Ze jim provedené Dilo bude mit vlastnosti stanovené
technickymi normami platnymi ke dni jeho predani a také vlastnosti pro n€j obvyklé a bude plnit
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zvlaStni poZadavky dohodnuté ve specifikaci Dila a bude zplisobilé pro pouiti ke smluvenému &
jinak obvyklemu uéelu,

Zaruka se nevztahuje na vady vzniklé neodbornym uZivénim Dila nebo pfipadnym poskozenim,
které vzniklo zavinénim Objednatele.

Vady je Zhotovitel povinen odstranit ve Ihéité stanovené ve Smlouve, nedojde-li po projednani
k dohodé o jiném terminu, a to i v pFipadech, kdy neuznavé, Ze za vadu odpovida, Pokud tak
v tomto terminu neucini, ma Objednatel pravo zadat odstrandni vad jiné osobé a Zhotovite! je
povinen tyto naklady uhradit. Pokud Zhotovitel prokaze, Ze za vady nerudi, budou mu vynaloZené
naklady proplaceny Objednatelem.

Uplatni-li Objednatel b&hem zaruéni doby vady, a to formou uvedenou v &. XII. odst. 2, ma se
zato, Ze poZaduje jejich bezplatné odstranéni. Provedenou opravu preda Zhotovitel pisemné
Objednateli. O dobu reklamace od jejiho uplatnéni do terminu odstranéni vady se sjednand
zarucni doba prodiuZuje (u véci nové, dodané za véc neopravitelnou, zacind bézet nova zarulni
doba).

V pripadé ziSténi vady Dila v z&ruéni dob& mg Objednatel pravo poZadovat a Zhotovitel
povinnost odstranit vadu zdarma na naklady Zhotovitele (s prihlédnutim k povaze a rozsahu vady
a pozadavk@im Objednatele) v terminech stanovenych v &l. XII odst. 3. Zhotovitel se zavazuje
zahajit ihned po ozndmeni jejich vyskytu odstrafiovani pifpadnych vad zjigténych v zarueni dobé,
ktere ohroZuji bezpecnost a zdravi lidi, a tyto vady také ihned odstranit.

UkaZe-li se, 7e vada predmétu pinéni je neodstranitelnd, Zhotovitel se zavazuje dodat do sedmi
dndl od této skutetnosti nahradni pfedmét plnéni,

Objednatel umoZni Zhotoviteli zabezpeceny vzdaleny pfistup do své datové sité z Ip adresy
Zhotovitele protokolem TCP/IP za (celem plnéni této Smlouvy a monitorovani provozu, a to
neprodiené po nabytf licinnosti této Smiouvy.

€l. XII.
Reklamace - odstrafiovani vad vzniklych z diived na strans Zhotovitele

Objednatel ma pravo uplatnit formou reklamace svoje prava z odpovédnosti Zhotovitele za vady
Dila.

Reklamace (vady) budou hiéSeny Zhotoviteli nasleduicim zplisobem:
a) Service Deskem MSK (primérné)
b) e-mailem: hotline@vitkovice.com
c) telefonicky: 800 331 183

Proces odstranovani vad Dila bude probihat takto (shodné v provozni i realiza¢ni fazi, §j. i v ramci
zkuSebniho provozu):

a) Nejpozdéji do 8 hodin po nahldeni vady provede Zhotovitel zjisténi pficin, které vadu
zpiisobuji. Jde-li o vadu zpfisobenou diivody na strané Zhotovitele (oprévnéna reklamace)
bezodkladné zah4ji préce na odstranéni vady a zajist odstran&ni této vady ve Ihiité do 24
hodin od nahlaseni vady, a to i zplsobem docasného provizorniho FeSeni, umoZAujiciho
provoz Dila. Vada bude odstranéna v nejkrat$i mozné Ihité s ohledem na jeji povahu
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a dopad na ¢innost Objednatele. Jde-li o vadu zplisobenou diivody na strané Objednatele,
dohodne s Objednatelem dalsi postup.

Daléf podminky servisniho zaésahu jsou obsaZzeny v pfiloze € 1 této Smlouvy (Technicka
specifikace).

Vyplyne-li z objektivnich skutecnosti potfeba Ihlity delSi nez je stanovena, Ize pisemné dohodnout
Ihditu deldi, Tato dohoda nemusi mit povahu dodatku ke Smlouvé. Za objektivni skutecnosti |ze
povaZovat zasah vySsi moci, chybnou funkei operacnich a databazovych platforem, Casovy rozsah
potfebnych praci objektivné jdouci nad stanoveny ramec.

¢l MIIT.
Sankce

Smiuvni pokuty:

a) V pfipadé prodleni Zhotovitele s provedenim Dila dle ¢l III. odst. 5 této Smiouvy ve
sjednané |haté se Zhotovitel zavazuje Objednateli uhradit smluvni pokutu ve vy3i 0,1 % z
ceny Dila celkem (tj. z ceny bez DPH za realizacni fazi) uvedené v tabuice A. pilohy &, 2
této Smlouvy, a to za kazdy zapodaty den prodleni, neni-li jinymi ustanovenimi této
Smilouvy vyslovné uvedeno jinak,

b) V pfipadé prodleni Zhotovitele s odstranénim vady Dila ve lhltach stanovenych touto
Smiouvou se Zhotovitel zavazuje Objednateli uhradit smiuvni pokutu ve vy5i 1000,- K¢ za
kazdy zapo€aty den prodleni, neni-li jinymi ustanovenimi této Smlouvy vyslovné uvedeno
jinak.

c) V piipadé nedodrZeni Ihiity splatnosti faktury, kterou od Zhotovitele prevzal Objednatel
k uhradé, se Objednatel zavazuje Zhotoviteli uhradit urok z prodleni v zakonné vysi.

d) V pfipadé porugeni povinnosti k ochrané& diivérnych informaci dle ¢l. XIV. odst. 10 az 12
této Smlouvy je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve wysi
10.000,- K¢ za kazdy jednotlivy pfipad.

e) V pfipadé poruseni povinnosti Zhotovitele oznamit Objednateli dle €l. VI. odst. 10 téte
Smlouvy veSkeré skutecnosti, které mohou mit vliv na povahu neboc na podminky
provadéni Dila (zejména neoznami-li Zhotovitel zménu identifikacnich (daji) je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu ve vydi 1.000,- K& za kaZdou jednotlivou
zménu, jeZ Objednateli dle ¢&. VI. odst. 10 této Smlouvy neoznamil.

f) V piipadé nezdcastni-li se Zhotovitel pravidelnych kontrolnich dni v sidle Objednatele dle
¢l. VII. odst. 4 této Smlouvy bez dfivéjsiho souhlasu Objednatele s absenci Zhotovitele
&i nezdi€astni-li se Zhotovitel jednani tykajiciho se pfedmétu Smilouvy na zakladé pozvanky
Objednatele dle ¢l. VII. odst. 5 této Smlouvy bez dfivéjsiho pisemného souhlasu
Objednatele s absenci Zhotovitele, je Zhotovitel povinen zaplatit Objednateli smluvni
pokutu ve vysi 3.000,- K¢ za kazdy jednotlivy takto zmareny prlib&h kontrolniho dne di
jednoho kazdého jednani tykajiciho se pfredmétu Smlouvy.

g) V pfipadé® nepreda-li ¢i nedoruci-li Zhotovitel zapis o prib&hu a zévérech jednani
¢i kontrolniho dne dle &l. VII. odst. 6 této Smlouvy Objednateli ani do péti pracovnich dni
ode dne konani jednani &i kontrolniho dne, je Zhotovitel povinen zaplatit Objednateli
smiuvni pokutu ve vysi 500,- K, a to za kazdy i zapoCaty den prodleni s predanim i
doruéenim tohoto zapisu,

- 17-
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h) V pfipadé nepfeda-ii & nedorudi-li Zhotovitel Objednateli Zprévu o pokroku praci dle &.
VIL odst. 7 této Smlouvy, je Zhotovitel povinen zaplatit Objednateli smiuvni pokutu ve
wii 3.000,- K¢, a to za kazdy i zapoCaty tyden prodleni s predanim & doruéenim Zpravy
0 pokroku praci.

i) Nebude-Ii Zhotovitel dodrZovat povinnosti stanovend v ¢ VL. odst. 11 aZ 15 této Smilouvy,
je povinen zaplatit Objednateli smiuvni pokutu ve vy3i 3.000,- K& za kazdy jeden zjiStény
pripad.

j} V pfipad& poruSeni povinnosti dle &. VII. odst. 3 této Smiouvy ziskat pisemny souhlas
Objednatele se zménou vedouciho nebo &lena realizacniho tymu, nebo nedodrieni
povinnosti obsadit pozici vedouciho nebo &ena realizaénibio tymu osobou  spliiujici
pfistlusné pozadavky dle zadavaci dokumentace na vefejnou zakdzku, je Zhotovitel
povinen zaplatit Objednateli smiuvni pokutu ve ySi 3.000,- K& za kazdy pfipad takového
poruseni.

k) V pripadé poruSeni povinnosti dle &anku X. odst. 2 této Smlouvy je Zhotovitel povinen
zaplatit Objednateli smluvni pokutu ve vy& 20.000 K& za kaZdy i zapoaty mésic, v ném3
nebude mit uzavfenou pojistnou smlouvy se stanovenymi parametry.

Zaplacenim smiuvni pokuty neni dotéen narok opravnéné strany na ndhradu Skody, opravnéna
strana ma nérok na nahradu kody vedle smiuvni pokuty v pIné vysi.

¢l. Xav.
Ochrana osobnich tdajé a divErnych informaci

V pfipadé, Ze bude pii pIn&ni pfedmétu Smlouvy dochézet ke zpracovani osobnich (dajl, je tato
Smiouva zaroveli Smiouvou o zpracovani osobnich (dajll ve smyslu § 6 zakona &. 101/2000 Sh.,
o ochrané osobnich Udajii a o zména nékterych zakonfl, ve znéni pozd&jich predpist (dale jen
,,ZOQG“). Zhotovitel ma pro Gcely ochrany osobnich udajl postaveni zpracovatele ve smysiu
200U,

Zhotovitel je opravnén zpracovévat osobni Udaje pouze za (&elem plnéni pfedmétu a Gdelu této
Smlouvy.

Zhotovitel je opravnén zpracovavat osobni ldaje v rozsahu nezbytn& nutném pro plnéni této
Smiouvy, za timto (felem je opravn&n osobni adaje zejména uklddat na nosice informaci,
upravovat, uchovavat po dobu nezbytnou k uplatnéni prav Zhotovitele vyplyvajicich 2 této
Smiouvy, pfedévat zpracované osobnich bdaje Objednateli, osobni tdaje likvidovat.

Zhotovitel udini v souladu s platnymi préavnimi pfedpisy a &lankem VIII. odst. 3 dostatecnd
organizacni a technicka opatieni zabrafujici pistupu neopravnénych osob k osobnim Udajfm
o ochrané osobnich (dajfl.

Zhotovitel zajisti, aby jeho zaméstnanci byli v souladu s platnymi a acinnymi pravnimi predpisy
pouceni o povinnosti micenlivosti a o monych nasledcich pro pfipad porueni této povinnosti.

Zhotovitel zajisti, aby pisemnosti a jiné hmotné noside informaci, které obsahuii citlivé tdaje, byly
uchovavany v uzamykatelnych skfinich umisténych v uzamykateinych mistnostech.

Zhotovitel zajist, aby elektronické datové soubory obsahujici osobni (daje byly uchovavany
v paméti pocitace pouze:

-18-
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je-li pfistup k takovymto souborfim chranén heslem,
je-li pristup k uzivani poCitace, v jehoZ paméti jsou tyto soubory umistény, chranén heslem.

Je-li pro cel kontroly spravného fungovani Dila, odstranéni vady nebo daldf vyvoj Dila nezbytné
poskytnout Zhotoviteli kopii databézi, souborli nebo nosiéd Gdajfi obsahujicich jakékoliv Udaje
z Cinnosti Objednatele a jim urlenych organizaci, je Zhotovitel povinen s takovymi tdaji nakladat
tak, aby nedoslo k jejich niku & zneuZiti.

Veskeré skutetnosti obchodni, ekonomické a technické povahy souvisejici se smiuvnimi stranami,
které nejsou beiné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznémi
pfi realizaci pfedmétu Smiouvy nebo v souvislosti s touto Smlouvou, se povaiuji za dévérné
informace.

Zhotovitel se zavazuje, Ze divémé informace jinym subjektGm nesdéli, nezpfistupni,
ani nevyuzije pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v pfisné tajnosti a sdélit je
wyluné tém svym zaméstnanclim nebo subdodavateldim, ktefi jsou povéFeni pinénim Smiouvy
a za timto (Celem jsou opravnéni se s tdmito informacemi v nezbytném rozsahu seznimit.
Zhotovite! se zavazuje zabezpeit, aby i tyto osoby povaZovaly uvedené informace za dfvérné
a zachovavaly o nich mi¢enlivost.

Povinnost plnit ustanoveni tohoto &lanku Smiouvy ohledné divérnych informaci se nevztahuje
na informace, které;

a) mohou byt zvefejnény bez porudeni této Smiouvy,
b) byly pisemnym souhlasem obou smiluvnich stran zprotény téchto omezeni,

¢) Jsou zndmé nebo byly zvefejnény jinak, ne? nésledkem porueni povinnosti jedné
ze smluvnich stran,

d) pfijlemce je zna dfive, neZ je sd&li smluvni strana,

e) jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim organem
na zakladé zakona, popfipadé, jejich uvefejnéni je stanoveno zakonem,

f) smluvni strana sdéli osob& vézané zakonnou povinnosti micenlivosti (napf. advokétovi
nebo danovému poradci) za Gfelem uplatfiovani svych prav.

12. Povinnost ochrany dlivérnych informaci trvé bez ohledu na ukondeni Géinnosti této Smiouvy.

13. Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohladuje, e je

1

s touto skutecnosti obezndmen a souhlasi se zvefejnénim smluvnich podminek obsaZenych v této
Smlouve v rozsahu a za podminek vyplyvajicich z pisluSnych pravnich predpis, zejména zak.
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozd&jdich predpistl a zak.
€. 137/2006 Sb., o vefejnych zakézkach, ve znéni pozdéjdich predpist.

€l Xv.
Vzdani se prav a odstoupeni od Smiocuvy

ZpoZdéni s uplatnénim & neuplatnénim urcitého naroku, préva nebo ustanoveni této Smlouvy

jednou stranou v{&i druhé strang, ani pouze Castedny vykon prava se nepovaiuji za vzdani se
prava z této Smlouvy opravnénou smluvni stranou,
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Od Smlouvy Ize odstoupit za podminek stanovenych obanskym zakonikem a touto Smiouvou.
Podstatnym poruenim smluvnich povinnosti Zhotovitele je prodleni Zhotovitele s pinénim
kteréhokoliv jeho zavazku podle Smlouvy o vice nez 5 dni, véetn& nespinéni pokynu Objednatele
pFi pinéni pfedmétu Smiouvy Zhotovitelem, nebo pokud vady Dila neumoZni fadné uZivani Dila
i delu, ktery je sjednan touto Smiouvou, jakoZ i nedodrZeni ujednani o poskytnuté zaruce.
Za podstatné porueni smluvnich povinnosti Objednatelem se povaZuje opakované prodleni
Objednatele s placenim kterékoliv faktury (nebo jeji Casti) del3i neZ jeden (1) mésic.

Odstoupeni od Smiouvy musi byt pisemné ozndmeno druhé smiuvni strané a je Gcinné dnem
doruceni tohoto ozndmeni druhé smluvni strané.

Odstoupenim od této Smlouvy nezanikd narok opravnéné strany na zaplaceni smiuvnich pokut
a nahradu skody.

€l. XVI.
Ukonceni Smiouvy

Smiouva zanika pisemnou dohedou smiuvnich stran. Vyzvu k jednani o dohodé k ukongeni pinéni
Smlouvy miize pisemné podat kazda ze smluvnich stran.

V pfipadé ukondeni Smiouvy v pribéhu realizacni faze z diivodu poruSeni povinnosti Zhotovitele
neni Objednatel povinen prevzit a zaplatit Zadnou z Casti Dila.

Objednate! je opravn&n Smiouvu vypovédét bez uvedeni divodd v provozni fazi, a to ve vztahu
k poskytovani Technické podpory ve smyslu &l. III odst. 3 pism. a) Smlouvy a dalsich sluzeb ve
smyslu &, TIT odst. 3 pism. b) Smlouvy. Prévo vypovedi miZe Objednatel vyuZit vidy v cyklech 3
mésich v roce od zahajeni poskytovani Technické podpory v provozni fazi, a prostfednictvim
pisemné vypovédi, kterd musi byt Zhotoviteli dorucena alespon 1 mésic pfed zamyslenym
ukon&enim smiuvniho vztahu. Uginky vypovédi nastanou k poslednimu dni tfimésiéniho cyklu, ve
kterém byla vypovéd’ Zhotoviteli dorucena.

&L VI,
Zavéretna ustanoveni

Doplnit Smlouvu mohou smiuvni strany pouze formou pisemnych dodatkl, které budou
vzestupné Cislovény, vyslovné prohladeny za dodatek této Smlouvy a podepsany opravnénymi
zastupci smluvnich stran.

Zhotovitel nesmi bez predchoziho souhlasu Objednatele postoupit své préva a povinnosti
plynouci ze Smilouvy tieti osobe.

Smiouva je vyhotovena v 3esti stejnopisech, které maji platnost originalu, z toho jeden stejnopis
Smlouvy obdrzi Zhotovitel a pét stejnopisti Smiouvy Objednatel.

vztahy vznikajici ze Smlouvy se fidi pfisluSnymi ustanovenimi obtanského zékoniku a autorského
zékona,

PFilohy Smiouvy jsou jeji nedilnou soucastf. Seznam pfiloh Smiouvy:

Pfiloha ¢. 1 - Technicka specifikace
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Priloha €. 2 — Cena

Pfiloha &. 3 - Pozadavky na Detailni realizaéni projekt véetn& navrhu kompletniho Feseni
Priloha ¢, 4 - Licence nezbytné pro realiza¢ni a provozni fazi Dila, licengni podminky
Pfiloha &, 5 —~ Seznam subdodavatell

Pfiloha €. 6 — Seznam zapojenych zdravotnickych zafizeni

Pfiloha ¢. 7 — Bezpeénostni studie

6. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Geinnosti dnem,
kdy Objednatel obdrZi Oznameni o poskytnuti dotace vydané poskytovatelem finantni podpory a
souCasné rozhodne-li Zastupitelstvo Moravskoslezského kraje kofinancovat a profinancovat

projekt a rozhodne-i o zahajeni jeho realizace. O této napInéni téchto skutednosti bude
Objednatel Zhotovitele neprodlené informovat.

7. DoloZka platnosti pravniho jednani dle § 23 zakona ¢. 129/2000 Sb., o krajich (krajské zfizeni), ve

znéni pozdéjSich predpisti: K uzavieni této Smiouvy mé Objednatel souhlas rady kraje udéleny
usnesenim ¢. 64/5062 ze dne 24, 3. 2015.

g e

V Ostravé dne - 4 0% 70T V Ostravd dne 72. 4 277

!

za Objednatele za Zhotovitele /
Miroslav Novak Ing. Vladimir Mé&kota, mistopiedseda
hejtman kraje predstavenstva

Ing. Milan Jufik, ¢len pfedstavenstva

P dobu pdormnest] zastoupen

JUET 1 Babkou

i paméstkem hejimana kraje 7 o

VITKOYICE 1T SOLUTIONS as.
Cinelnf 1575/14
Moravsid Ostrava
702 G0 Ostrava
|C: 28606582
DIC: CZ26600562
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Priloha ¢. 1 — Technicka specifikace

1. Cil a vystupy projektu (verejné zalazly)

Hlavnim dfivodem zaméru projektu pro sdileni informaci mezi zdravotnickymi zafizenimi (dale také
«ZZ") a zdravotnickou zachrannou sluzbou moravskoslezského kraje (dale také ,ZZS MSKY) je
vychodisko, Ze u 50 % — 70 % piipadil zasahu zdravotnické zachranné sloZky je identifikovéna osoba,
které je neodkladna péfe poskytovana, a proto v€as dostupné potfebné informace jsou ¢asto zasadni
pro zachranu lidskych Zivotd,

Cile projektu (verejné zakazky):

Zajistit informacni zdroje a informaéni podporu pro kvalitnéjsi a efektivn&jsi vykon prednemacnicni
akutni péce lekafdm zdravotnické zachranné sluzby i lékafim urgentniho pijmu zdravotnickych
zafizeni. Vytvofit komunikacni sluzby zajistujici zabezpedenou vyménu informaci pfedavanych mezi
zdravotnickymi zafizenimi a zdravotnickou zachrannou sluzbou a umoznit:

o vyhledat ,emergentn™ a dal§i relevantni informace o zdravotnim stavu a zdravotni historii
pacienta v elektronickych zaznamech nemocnicnich informacnich systémil spolupracujicich 22
a zobrazit je pfehlednou formou na tabletu lékafe nebo zdravotnika ve vyjezdové posadce
saniticy pfi urgentnim zasahu v terénu nebo Iékare urgentniho pfjmu 22,

o vtasné informovat sluzbukonajici personal urgentniho piijmu ve zdravotnickém zafizeni, kam
je pacient pfevaZzen, o pfevozu pacienta a jeho zdravotnim stavu,

o odeslat protokol o vyjezdu elektronickou cestou pfimo ze sanitky do informaéniho systému
zdravotnického zafizeni, kam je nebo byl pacient predéan,

o ziskat pro rychlou orientaci pfedb&Znou informaci o volnych [B8Zkovych kapacitach
zdravotnickych zafizeni z kontaktnich bod@ zdravotnickych zafizeni,

o ziskat zpétnou informaci o Uspé&Snosti zasah(l, spravnosti diagnostiky a postupu poskytnuté
lekafské pomoci na zakladé statistickych informaci ze zdravotnickych zafizeni, kterd prevzala
pacienty do zdravotni péce,

o zabezpeceni systému proti neopravnénému nahlizeni na data pacient(,

o vyménu informaci i se zdravotnickymi zafizenimi v jinych krajich, resp. systémy komunikace
ZZ a ZZS v t&chto regionech.

Vystupy projektu (verejné zakdzky):

o komunikaCni sluzby integrovaneého bezpecnostniho centra neodkladné zdravotni péde,
umozniujici vyménu informaci mezi zdravotnickou zéchrannou sluZbou a spolupracujicimi
zdravotnickymi zafizenimi, minimalné v regionu kraje, rozhrani pro pfipadnou vyménu
informaci i mezi regiony (regionalnimi systémy),

o specifikace zakladniho a rozdifeného ,emergentniho datového setu® (dale také ,EDS") a
rozsiteného pacientského souhrnu, 4. informaci o zdravotnim stavu a zdravotni historii
pacienta, které jsou vyznamné pro rozhodovani o zplsobu postupu pfi poskytovani lékafské
pomoci, a které budou z pfipojenych provoznich systém@ poskytovatelll zdravotni péce
poskytnuty vyjezdové posddce pfi urgentnim zasahu v terénu nebo lékaffim na urgentnim
prijmu zdravotnickych zafizeni,

o integracni rozhrani s informacnimi systémy operacniho fizeni ZZS MSK, s vyuZitim stivajiciho
komunikaéniho a datové rozhran{ systému mobilnich aplikaci na tabletech posadky sanitek,
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o aplikalni sluZby pro opréavnéné a autorizované vyhledani a zobrazeni zdravotnich informaci o
pacientovi,

o komunikacni a datové rozhrani pro komunikaci s nemocni&nimi informacnimi systémy,

° specifikace rozhrani a komunikacnich sluZeb se zdravotnickymi zafizenimi nebo regionalnimi
systémy v jinych krajich,

o bezpelnostnf studie, bezpecnostni politika

o provozni dokumentace (dle poZadavkli zakona €. 365/2000 Sb., o informatnich systémech
verejne spravy, ve znéni pozdéjsich piedpist)

e aplikalni podpora (moZnost) podepisovani protokolfi o vyjezdu elektroniclkym podpisem,

» mozZnost archivace elektronickych protokol o vyjezdu v archivu elektronické dokumentace,

o portal pacienta umoZfiujici komunikaci pacient - zdravotnicka zafizeni (napt, nahled na viastni
emergentni Udaje, informace o poskytnuté péci a pacientsky souhrn daléich zdravetnich
informaci)

2. SluZby pro vyménu dat mezi ZZ a 225 kraje

Pfedmétem této &asti projektu je vytvoFeni technickych podminek a technologického prostiedi pro
efektivn€jsi predavani a sdileni informaci mezi Zdravotnickou zachrannou slubou moravskoslezského
kraje a ostatnimi poskytovateli zdravotni péée, jako je:

» elektronické pfedavani informaci,

o sdileni informaci o pacientech (napf. zdravotni Udaje pacienta potfebné pfi urgentnim oSetfeni
pacienta),

o sdileni informaci o volnych I&Zkovych kapacitich zdravotnickych zaiizeni pro efektivndjf
organizaci pfevozu pacienta do zdravotnického zafizeni,

o apod.,

a to nejen v ramci kraje, ale vytvofeni podminek pro moZnost vyuZiti vymény informaci i s ostatnimi
kraji v Ceské republice, jako eHealth FeSeni pro podporu elektronizace &eského zdravotnictvi.
Toto eHealth FeSeni bude umoZiiovat zabezpedenou vyménu informaci mezi zdravotnickymi zafizenimi
a operacnimi fizenim ZZS MSK nebo mezi zdravotnickymi zafizenimi a vyjezdovou skupinou v terénu.
Technické reSeni klade dfiraz na bezpecnostni principy a legisiativni rémec pii zajisténi vysoké miry
interoperability mezi kli€ovymi castniky komunikace,
Sditenim, ve smyslu tohoto technického a nasledného fedeni projektu, neni pfedpokladano ukladani kopii
dat, ale pfedeviim sdileni dostupnych informaci uloZenych v jinych systémech, To znamena, e
informace obsazené v jednom systému mohou byt zpfistupnény jinému subjektu, resp. autentizovanému
uZivateli, aniz by byly nékde kopirovany nebo centralné shromad'ovany. Vyjimkou jsou samozfejmé
data, ktera jsou v soulasnosti ze své podstaty ,piedavana” mezi subjekty nebo je primérnim (celem
jejich skutecné sdileni.
Seznam zapojenych zdravotnickych zafizeni kraje
V ramci realizace projektu (vefejné zakézky) bude celkem zapojeno 6 zdravotnickych zafizeni kraje a
ZZS MSK. Bude se jednat o tyto subjekty:

1. Nemocnice s poliklinikou Havifov, p. o.
Nemocnice ve Frydku-Mistku, p. o.
Nemocnice s poliklinikou Karvina-R4j , p. o.
Sdruzené zdravotnické zafizeni Krnov, p. o.
Slezska nemocnice v Opave, p. o.
Nemocnice Trinec, p. o.
Zdravotnicka zachranna sluzba Moravskoslezského kraje, p. o.
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2.1. PoZadovana koncepce Feseni

Systém pro vyménu, pfedavéni a sdileni informaci mezi ZZS MSK a ostatnimi poskytovateli zdravotni
péce ZZ bude z pohledu ukladéni dat distribuovanym systémem bez centralizovaného uchovavani kopii
dat. Zdrojem dat budou primarni produkéni systémy, jejichZz data tak budou pIné pod kontrolou
provozovatelll zdrojovych IS (z pohledu legislativni terminologie nakladani s osobnimi a citlivymi Udaji
se jedna o tzv. ,Spravce”). Jak jiz bylo v Gvodu popséno, vyjimkou jsou ta data, kterd jsou prenasena
vyhradné za Ucelem jejich predani do jiného subjektu, resp. jeho informacniho systému, nebo data,
ktera jsou primarng urena k centrélnimu sdileni za jinym (¢elem nebo prosté data anonymizovand.
Jednd se tedy o koncepci zaloZzenou predeviim na komunikaci mezi systémy zicastnénych stran.
Zdravotni Gdaje nebudou nikde zaznamendvany, a to ani v zdznamech logované komunikace.
V logovacich souborech budou uchovévany pouze informace, které odkazuji na informace v primérnich
systémech,

System musi umoznovat zabezpecenou komunikaci prostiednictvim sité Internet, nebo v rdmci privatni
(regionalni) sit&, nebo prostfednictvim Komunikacni infrastruktury vefejné spravy (KIVS). VyZadovany
zplsob komunikace je pfes permanentni VPN (Virtual Private Network) na strang komunikacniho
rozhrani v@¢i zdravotnickym zafizenim a prostfednictvim WAN spojnice smérem k ZZS MSK.
Komunikacnim protokolem pro pienos dat bude HTTPS/SOAP.,

Pozadovand komunikalni a integracni architektura, kterd je pfedmétem Feeni projektu, vychézi
z nasledujicich hlavnich Casti/komponent:

o centralni kemunikacni modul (aplikatni server) komunikaénich siuZeb integrovaného
komunikacniho centra, ktery fidi a zprostiedkovavd komunikaci mezi subjekty, provédi
smérovani a distribuci datovych tokd, a to i smérem k jinym regiondinim systémfim, je tvofen
souborem HW, SW a Aplikacnich SW prostiedkli. PoZadavkem je, aby tento centralni
komunikacni modul byl z pohledu vykonu schopen poskytnout stuZby aZ 15 subjeltim,
v piipadé, Ze z pohledu provozovatele k tomu vznikne divod,

o komunikacni pfipojné body (komunikacni adapter), moduly, které zprostfedkovavaji
bezpetnou vzdjemnou komunikaci, jejiz datové toky jsou fizeny a smérovany centralnim
komunikaénim uzlem a poskytuji funkéni sluzby systému, a které jsou tvoreny také souborem
HW, SW a Aplikalniho SW vybaveni,

o datové konektory, integradni datovd rozhrani pro p¥imé napojeni na cilové produkéni
informacni systémy, které poskytuji funkce extrakce, transformace a pfipadng& importu
(pfedavana data urcend pro ulozeni do IS, napf. protokoly o vyjezdu) mezi primadrnimi systémy
a sluzbami komunikacnich modulll (agentl) na strané pfipojovanych subjektd,

o komunikacni interface, integradni datové rozhrani umoZfiujici napojeni stavajicich
informaénich systémd ZZS MSK. Interface bude poskytovat soucasné provozovanym systémfim
data pro systémy ZZS MSK v&etné dat pro komunikaci se systémy sanitnich vozidel.

o sluZby portalu — na bazi tenkého klienta poskytujici grafické uZivatelské rozhrani klientfim
systému, které navazuji na komunikaéni sluzby a poskytuji prezentaéni a pfistupové funkce pro
uzivatele v téch pripadech, kdy nejsou informace zpracovavany primarnimi systémy.,

o prvky pro sit'ovou vrstvu - pro zabezpeleni vymény dat mezi propojenymi systémy je
pozadovano, aby kemunikace probihala v rdmci virtudini privatni sité (VPN), kterd propoif
komunikujici systémy zabezpefenym komunikacnim tunelem. Centralni komunikacni server
v Technologickém centru Moravskoslezského kraje (dale také ,TCK") i komunikaéni agenti
(adaptery a konektory), pfipadné na strané vstupu do sité pfipojeného zdravotnického zafizeni
budou pfistupni pouze v ramci této VPN sité. Systémy ZZS MSK budou vyuZivat WAN spojnice
na poskytnutych optickych vldknech zadavatele.

Centralni komunikaéni modul bude provozovan v ramci technologického centra kraje. Centralni
komunikaéni modul bude umoZiovat pripadne wvyuZivani sluzeb zakladnich registrll (napf. registr
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profesional a registr zdravotnickych zafizeni) a bude pfipraven pro zprostfedkovavani komunikace mezi
regiony.
Komunikacni moduly (adaptéry) budou nasazeny do viech 2z, kterd budou pfipojovana ke sluzbam
integrovaného komunikacniho centra kraje a budou zajiStovat zabezpedené piipojeni (brdnu) téchto
subjektll ke komunikacnim sluzbam integrovaného bezpeénostniho centra. Zarove® budou zajistiovat
napojeni na IS ZZ5 MSK nebo IS ZZ prostfednictvim datovych konektord.
Logicka architektura komponent je zobrazena na nasledujicim obrazku Obrazek 1,

Technologickeé enirum kraje
rezortnd

Feghary freje

Il 1l

Centnitni komunikadnd modal - - - — -

Monitaring
provont

/ \___‘
Komunikagniadapter v ] Komunikaénd adapter Komunikanl adapter
5zZ1 52 15 275 MK
Primimi systfm Prmdml systim Primsdml syseim
71 Zn 25 MsK

Obrdzek 1 — Logickd architekturs komponent

Ve vztahu ke standardim pro datovou vyménu bude feSeni oteviené podpofe datovych standard
DASTA 3 a vy38i nebo HL7 verze 2. Primarné je vyZadovana podpora datového standardu DASTA, ktery
je nejrozsifenéjsim standardem v systémech provozovanych v Ceské republice, zejména ve verzi 3 a 4,
ktera obsahuje diilezité viastnosti potfebné pro vyménu a sdileni informaci, jako jsou typy klinickych
udalosti, Zadost o informace (pacienta), vyména informaci o kapacitdch volnych IGZek apod. Jeho
vyhodou je i to, Ze je velmi flexibilni pfi zavéddéni novych zmén a rozsifovéni, Podpora tohoto standardu

je deklarovana i v koncepci ,Efektivniho elektronického zdravotnictvi® ministerstva zdravotnictvi.

Obrazek 2) zobrazuje blokové topologii a poZadované rozmisténi technologil. V obrazku jsou primarné
uvedena zdravotnicka zafizeni zfizovand Moravskoslezskym krajem, avSak poZadavkem na
navrhovany systém je, Ze bude otevieny a bude moZné naslednd pfipojit dalsi smluvni
partnery prostfednictvim komunikacnich adapterd, véetné jednotlivych regionil.
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R systému

Obrazek 2 — Topolagie rozmisténl technologi’

Piehi

2.2. Pozadované sluzby systému

ed zakladnich sluZeb vymény a sdileni informaci mezi ZZS MSK a poskytovateli {ékafské péde:

e Zdravotni profil pacienta - sdileni dostupnych emergentnich informaci o pacientovi, minimalné

v rozsahu

o alergie,

o trvalé medikace,

o rizikové faktory,

o trvalé diagndzy.
Zdravotni profil pacienta - néhled na informace zdravotni historie pacienta, tj. informace
z klinickych udalosti, minimainé v rozsahu

o Ppropoustéci zpravy,

o ambulantni zpravy,

o nélezy EKG.

Systém musi umoznit konfiguraci pro specifikaci odezvy z pohledu historie poZadovanych
informaci. Napf. pfi specifikaci historie dokumentl Va2 roku, systém musi vracet vedkeré
dokumenty ne starsi nez 6 mésicl od aktuainiho data, véetné (viz definice datového standardu
DASTA, kde je mozno specifikovat napf. asovy rozsah, minimalni a maximalni pocet zaznamtl
apod.)

o Elektronicka komunikace mezi ZZ a ZZS MSK, minimalné v rozsahu
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o pfedani protokolu o vyjezdu ze ZZS MSK do ZZ,

Elektronické pfedani informace (avizo) o pfevozu pacienta.
Sdileni informaci o volnych kapacitéch akutnich 1G7ek v Ifizkovych zafizenich s rozddlenim na

standardni a intenzivni pédi.
MozZnost statistického ov&fovani zasahd,
Moznost elektronické komunikace mezi ZZ, napf.
o pienos Zadanky na vySetieni,
o prenos vysledkd vySetfeni, lékafskych zprav

Ciloveé skupiny uzivatell sluZeb systému:

lékafi a zdravotnici vyjezdovych skupin a zdravotnici operacniho Fizeni 2ZS MSK,

lekafi a pracovnici zdravotnickych zafizeni, zejména na urgentnim pFijmu

lékafi zdravotnickych zafizeni zapojenych do projektu

lekafi a zdravotnici vyjezdovych skupin a zdravotnici operacniho Fizeni ZZS MSK v rdmci
vymény dat mezi regiony

pacienti a jejich moznost pfistupu k vlastnim zaznamm

2.3. Definice poZzadovanych parametrd sluZeb systému

A. sluzby - Zdravotni profil pacienta™

UmoZni lékari ZZS MSK, ktery poskytuje pacientovi pfednemocni¢ni neodkladnou pédi, ziskat informace
o zdravotnim profilu pacienta (emergentnl Udaje a nezbytna lé¢ebnd historie). Lékat se tak mize
seznamit s vysledky predchozu zdravotni péce poskytnute pacientovi v nemocnicich. Zobrazeni informaci
Iékafi ZZS MSK musi byt provedeno rychle a musi prob&hnout v dobé pfed nebo v priib&hu rozhodovani
lékare ZZS MSK o nejicinn&jdim Zivota zachrariujicim postupu 1é¢by pacienta.

Vychazi se tedy z nasledujicich stanovisek:

(-]

Jedna se o informace pro Iékafe nebo z&chranafe ZZS MSK pfi poskytovani zdravotnich sluzeb
v situacich zachrany Zivota, coZ mu umoziiuje pfimo zakonné ustanoveni, a to i bez souhlasu
pacienta.

Tyto informace by mél lekaf nebo zachranar zjistovat po pHjezdu k pacientovi a ovéfeni jeho
identity nebo pred pfijezdem, pokud je identita pacienta znama jiz v okamziku vyjezdu (nebude
to obvykiy pfipad).

Lekaf by mel mit moZnost piistoupit pouze k Zivotné dlleZitym informacim ze zdravotnich
zaznamll pacienta. Proto v ramci projektu bude definovan lékatskymi odborniky ZZS MSK a
odborniky zdravotnickych zafizeni poskytujicich informace zdravotniho profilu pacienta, 4. tzv.
~emergentni data set" a podstatné zdravotni zaznamy z klinickych udalosti (napt. které lékarské
zpravy).

Informace nebudou ukladany mimo IS vlastnika informace, tedy toho ZZ, které data pofidilo. Léka¥
ZZS MSK nebo opravnéna osoba je bude moci pouze vyZadat v okamiiku zakroku (identifikovaného
vyjezdu k zékroku) a nasledné si je pouze prohlédnout.
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2.1. Popis koncepce predkiadaného FeSeni

Systém pro vyménu informaci v rémci sité krajskych zdravotnlckych zarizeni bude fefen jako
komunikaéni systém s centrélné fizenou zabezpefenou datovou vyménou mezi zdravotnickymi
zafizenimi a zdravotnickou zéchrannou sluzbou. Architektura feeni bude postavena na architektufe
orientované na sluzby (SOA) s komunika&nimi sluZbami pro fizenou vymeénu dat a aplikacnlml sluzbami
pro uZivatelské pfistupy umisténymi do technologlckeho centra kraje (TCK). Pro datovou vyménu mezi
informacnimi systémy dotéenych subjektll budou pouZiviny v maximalni moZné mite datové standardy
(zejména DASTA) a uplatiiovana doporuceni mezinarodnich standardd a iniciativ, zejména IHE.

Za (celem vymény a sdileni zdravotnich informaci o paaentech nebudou vytvareny kopie primarnich
dat do centralnich databdzi. Informace budou ziskavény a prenaseny prlmo ze zdrojovych systémd. Data
mohou byt pouze vyzadana za dCelem poskytovani [ékarské péde, napf. v okamiiku zakroku vyjezdové
posadky zdravotnické zachranné sluzby, nebo jsou odesléna a dorufena na zékladé povinného
poskytnuti informaci, napf. pfedani lékafské zpravy z vyZadaného vySetfeni aped.

Hlavni Casti feSeni jsou:

o krajska komunikacni infrastruktura komunika¢nich sluZeb pro vyménu dat, které ¥di a
zprostfedkovavaji komunikaci mezi subjekty, provadéji smérovani a distribuci datovych toke, a
to i smérem k jinym regionalnim systémidm,

o aplikacni sluzby krajského centra poskytujici uZivatelim pfistupové, vyhledavaci,
zobrazovaci a komunikacni funkce prostiednictvim webovych aplikaci, dostupnych takté?
odkazem z ,portdlu Ofednika®, ktery zajiStuje autentizaci, fizeni a monitoring plistupd ke
zdrojlim a aplikacim. Kromé spravy piistupll poskytuje také Single Sign-On (déle také ,SSO),
tedy jednotne pfihlaSeni pro uZivatele, Aplikaéni sluzby budou navazany na autentizacni sluzby
provozovaného prostiedi Identity managementu TCK (dale také ,IDM™). Jak prostiedi ,portalu
ufednika®, tak sluzby IDM poskytuje TCK zadavatele a jsou fedeny jinymi projekty,

o komunikacni adaptery, které zprostfedkovévaji bezpefnou komunikaci mezi centralnim
systémem vymény dat a informadnimi systémy zdravotnickych zafizeni,

o datové konektory, kiteré tvofi vstupné vystupni datova rozhrani informacnich systémi
zdravotnickych zafizeni,

o komunikacni interface, integraini datové rozhrani umoZiiujici komunikaci stavajicich
informacnich systémi ZZS MSK. Interface bude poskytovat soudasné provozovanym systémém
data pro systémy ZZS MSK vcetné dat pro komunikaci se systémy sanitnich vozidel.

Dostupnost sluzeb TCK bude pfes permanentni VPN (Virtual Private Network) na strané komunika¢niho
rozhranf viCi zdravotnickym zafizenim a prostfednictvim WAN spojnice smérem k ZZS MSK. Pistup k
aplikacni sluzbé Pacientsky portal bude z ve‘r’ejné sité internet.

Informaéni systémy zdravotnickych zafizeni a zdravotnické zachranné sluzby budou oddéleny
komunikaénim rezhranim, tzv. adaptery, tvofenymi HW a SW prostfedky a komunika&nimi siuzbami, a
datovymi konektory, které budou poskytovat vstupn&/vystupni datova rozhrani cilovych mformacnich
systemd.

Obrazek 2Nasledujici obrazek zobrazuje topologii rozmisténi technologif v rdmei projektu. Bude mozné
nasledné pfipojit dalSi smluvni partnery kraje, véetné podobnych systém@ v jinych regionech. Navrh
technického feSeni architektury vychézi z jiz existujici infrastruktury, s cilem maximalné vyuZit TCK tak,
aby se minimalizovaly primé nebo i nepfimé naklady na propojeni patefni komunikace s ostatnimi
systémy.
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Obrézek 3 - Topologie razmls'tem tachnologii

Zéakladni charakteristiky koncepce:

o

Architektura SOA s vyuzivanim webovych sluZeb jako komunikacnich rozhrani.

Distribuovana architektura pro oddéleni softwarovych komponent feeni do zabezpetenych
nebo verejné pfistupnych zén.

Systém bez vytvaFeni kopif dat z primarnich systémil za Utelem sdileni mezi subjekty. Naopak
data jsou pouze pfenadena a to v fadé pfipadd pouze k nahlédnuti (pokud se nejedné o data
ur¢ena k doruceni a uloZeni do cilového systému).

Podpora online/offiine provozu komunikujicich koncovych informacnich systému.

Podpora Sifrovani pfenaSenych zprév pro zabezpedeny pienos mezi odesilajicim a cilovym
systémem. Tento piistup umozni dotasné uloZeni Sifrované zasilky u asynchronnfho pienosu
v rezimu ,offline" cilového pifjemce. Na strané odesilatele je ,zasilka" komprimovéana a
zadifrovana vefejnou Casti certifikétu prijemce. Prenddi se zadifrovany obsah #Zasilky". Po
doruceni je dojde k de3ifrovani ,zasilky" privatnim klicem pfijemce.

Centralni audit veskerého provozu.

Samotné vyvolani pfenosové siuzby je vazéno na ové¥ovéani komunikujicich rozhrani na zakladé
certifikatf.

Monitoring provozu a dostupnosti komunikacnich rozhrani (WS obsahuji kontrolni metody pro
zjiStovani dostupnosti a poruchy).

Jednoduchost pfipojovani koncovych systém k infrastruktufe slufeb Systému pro vyménu
informaci. Ulohou koncovych systémd je dat nebo pfijmout data v definovaném rozhrani.
MozZnost snadného vyvoje rozhrani na strané pfipojovanych systémi na zékladé publikovanych
WSDL jednotlivych sluZeb, které detailné popisuji rozhrani sluzby.

Webové rozhrani aplikacnich sluZeb pro uZivatelské pfistupy.
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Podpora ddrzby — viechny dllezité prvky pribéiné kontroluje, pokud to lze, provadi
automaticke aktualizace distribuovanych prvki. Mezi typicky provadéné periodické ¢innosti patfi

o Hlidani exspiraci certifikatd

o Distribuce seznamu adresat(

o Sprava aktualizaci komunikacnich adapter(

o Pfenos a archivace konfigurace adapterii
Podpora datového standardu MZCR DASTA ve verzi 4, ktera umoziuje ,vyzadani® dokumentace.
Typ pfenasené zdravotni dokumentace je ve verzi DS4 lépe identifikovana na zakladé &iselniku
kiinickych udalosti. Od verze 4 jsou pfitomny také bloky pro ZZS.

2.2. Seznam sluzeb systému

Piehled sluzeb systéemu vymény a sdileni informaci mezi ZZS MSK a poskytovateli Iékaiské péce, které
jsou pfedmétem nabidky:

[ ]

L]

Nahled na dostupné urgentni informace pacienta pfi poskytovani urgentni péce
Nahled na informace z lékarskych zprav pacienta pfi poskytovani urgentni péce
Predani protokolu o vyjezdu ze ZZS dg ZZ, kam byl pievezen pacient

Predani vyzvy k piiimu pacienta a aviza o pfevozu pacienta ze ZZS do cilového 22
Sdileni informaci o volnych kapacitach akutnich 187ek ze viech pFipojenych 2z
MoZnost statistického ovéfovani zasahil 775 pro Gcely hodnoceni poskytnuté péce

MozZnost vzajemné elekironické vymény dokumentd mezj 77

Podrobné&jsi informace k jednotlivym sluzbdm jsou uvedeny v nasledujici kapitole, kde jsou podrobné
zodpovézeny a vysvétleny zadavatelem pozadované parametry jednotlivych funkei Systému pro vyménu
informaci v ramci sité krajskych zdravotnickych zafizeni.
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2.3. Popis sluZeb systému a specifikace poZadovanych parametrf

A. sluZby - ,Zdravotni profil pacienta — urgentni informace a zdravotni historie"

Umozni lékali ZZS MSK, ktery poskytuje pacientovi prednemocniéni neodkladnou péci, ziskat informace
o zdravotnim profilu pacienta (emergentni Gdaje a nezbytna lé¢ebna historie). LékaF se tak mige
seznamit s vysledky pfedchozi zdravotni péée poskytnuté pacientovi v nemocnicich. Zobrazen] informaci
lékafi ZZS MSK musf byt provedeno rychle a musi prob&hnout v dobé pfed nebo v priib&hu rozhodovani
lékare ZZS MSK o nejicinnéjsim Zivota zachrariujicim postupu 1é¢by pacienta.

Vychazi se tedy z nasledujicich stanovisek:

o Jedna se o informace pro lékafe nebo zachrandie 2ZS MSK pFi poskytovani zdravotnich sluzeb
v situacich zachrany Zivota, coZz mu umoZiiuje pfimo zakonné ustanoveni, a to i bez souhlasu
pacienta.

o Tyto informace by mél IékaF nebo zachrandf zjistovat po pfijezdu k pacientovi a ovéfeni jeho
identity nebo pFed pfijezdem, pokud je identita pacienta zndma jiz v okamziku vyjezdu (nebude
to obvykly pfipad).

o Lékar by mél mit moZnost pfistoupit pouze k Zivotng dleZitym informacim ze zdravotnich
zaznamll pacienta. Proto v ramci projektu bude definovan lékafskymi odborniky ZZS MSK a
odborniky zdravetnickych zafizeni poskytujicich informace zdravotniho profilu pacienta, fj. tzv.
~emergentni data set” a podstatné zdravotni zdznamy z Klinickych udélosti (napt. které lékarské
zpravy).

Informace nebudou ukladany mimo IS vlastnika informace, tedy toho ZZ, které data pofidilo. Léka¥
ZZS MSK nebo opravnéna osoba je bude moci pouze vyZadat v okamziku zakroku (identifikovaného
vyjezdu k zékroku) a nasledné si je pouze prohlédnout.

UmoZni vyjezdové posadce ZZS, ktera poskytuje pacientovi prednemocniéni neodkladnou pédi, ziskat
informace o zdravotnim stavu pacienta z urgentnich informaci a Klinickych udalostf léSebné historie.
LékaF, poskytujici pédi, se tak mlZe seznamit s vysledky pfedchozi zdravotni péée poskytnuté pacientovi
v nemocnicnich zafizenich. Zobrazeni informaci bude moZné prostfednictvim webové aplikace dostupné
na portale. Pro moznost zobrazeni pfimo v aplikaci, ktera slouZi pro vedeni zaznamu o vyjezdu, bude
dostupné rozhrani pro predavani dat ve strukturované forme.

Nebudou vytvareny kopie primarnich dat do centraini databaze. Informace budou ziskavany pfimo ze
zdrojovych IS ZZ a nebudou ukladany mimo zdrojové systémy. Vyjezdova posadka (opravnéna osoba)
si je bude moci vyZadat v okamZiku zékroku (identifikovaného vyjezdu) a nasledné si je pouze
prohlédnout.

1. | Emergentni iidaje Zobrazeni souhrnnych (dajfl za | Splfiuje tento parametr
viechna ZZ minimélné v rozsahu; v poZadovaném rozsahu a
= alergie, rozéifuje o navrh dalSich.
= trvalé medikace,
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Podrobné&jsi popis feseni je
nize v textu pod tabulkou.

- Zdravotni historie

| pacienta

Zobrazeni souhrnnych informaci z
Klinickych uddlosti, minimalné
v rozsahu:

= propoustéci zpravy,
ambulantni zpravy,
= nalezy EKG

U jednotlivych udajli bude uveden
zdroj, . ZZ, které data poskytio.

Konfiguracné bude nastavitelné, za
jaké obdobi a v jakém min. a max.
poctu se maji informace vyhledat a
zpfistupnit,

Spliuje tento parametr
v pozadovaném rozsahu.
Podrobné&jsi popis feseni je
niZe v textu pod tabulkou.

Osobni tidaje pacienta

Musi byt umoZnéno zobrazeni
kompletniho obsahu lekafské zpravy.
Zobrazeni prehledu  vyhledanych
pacientdi a  jejich  osobnich
(identifikacnich)  Gdaj&  minimélné
v rozsahu:

s jméno a pfijmeni pacienta,

= rodné Cislo / Cislo pojisténce,
«  ftrvalé bydlisté pacienta,

v zdravotni pojistovna

U jednotlivych zdznamd bude uveden
zdroj, 4. ZZ, které data poskytlo.

Uzivatel musi mit moznost si zobrazit
zdravotni Udaje jen pro vybraného
pacienta, a to z toho divodu, aby
nenahlizel na data jinych pacientf,
ktefi viak byly vyhledany v DB ZZ pod
shodnym  identifikatorem  (napf.
rodnym Cislem).

Spifiuje tento parametr
v poZadovaném rozsahu,
Podrobné&jsi popis FeSeni je
nize v textu pod tabulkou.

Vyhledavaci
(identifikacni) udaje

Minimalné celé rodné ¢&islo.

Splfiuje tento parametr
v poZadovaném rozsahu,
Podrobnéjsi popis feseni je
nize v textu pod tabulkou,

Datova zpréva dotazu a
odpovédi

XML format ve strulduie DASTA verze
3+

Spliiuje tento parametr,
Pro datovy prenos budou
podporovany datové zpravy
v aktudlni verzi DASTA verze
4,

Podrobnéjsi popis feseni je
niZe v textu pod tabulkou.

Distribuce dotazu

Dotaz je predavan na komunikaéni
server, ze kterého je distribuovén
(nebo zafazen do front) na viechna

- Splnuje
v pozadovaném rozsahu.

tento parametr
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dostupnd ZZ (= jsou pfipojena do
systemu a je funkéni jejich
komunikacni adapter).

Podrobné&jsi popis feseni je
nize v textu pod tabulkou.

7. | Agregace informact
| z do3lych odpovédi

- SluZba zajistuje agregaci informaci do

souhrnného prehledu ze viech zdrojd.

Splauje tento poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis FeSeni je
nize v textu pod tabulkou.

8. | Zpfistupnéni
vyhledévacich a
zobrazovacich funkci

Jedna ze dvou variant:

« predani a prevzeti datové zpravy
dotazu a agregovaného souhrnu
ve strukturované formé
prostfednictvim  komunika&niho
rozhrani s externim IS ZZS (kde
jsou déle zpracovana timto IS),

nebo

e zadani a zobrazeni dotazu a
agregovaného sothrnu
prostiednictvim funkee

uzivatelského portdlu (mlZe byt
vyvolana z externi aplikace ZZS).

Splnuje tento poZadavek.
Podrobn&jsi popis feSeni je
nize v textu pod tabulkou.

9. | Notifikace o odesléni dat
pacienta

-V pfipadé nalezeni zaznamu pacienta

ve zdrojovém systému a jeho
odeslédni, bude zirovedi odeslana
notifikace (mail) na definované
kontakty s informaci, Zze doslo ke

zpristupnéni informaci.

Spliuje tento poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis fedeni je
nize v textu pod tabulkou.

10. | Audit

Zaznam do auditnibho zédznamu.

Splfiuje tento poZadavek
v poZadovaném rozsahu.
Podrobné&jsi popis feseni je
niZe v textu pod tabulkou.

11, | Ovéfeni uZivatele

s vyuZitim stavajiciho IDM TCK MSK

Splfiuje tento poZadavek
v pozadovaném rozsahu.
Podrobnéji popis feseni je
nize v textu pod tabulkou.

12. | Ovéreni opravnéni

Na zdkladé role a na zakladd
predévaného Cisla vyjezdu proti IS
775 MSK.

Splfiuje tento poZadavek
v poZadovaném rozsahu.
Podrobné&jéi popis fedeni je
nize v textu pod tabulkou.

13. Pﬁ'stup pacienta

Pfistup pacientl je  vyhradné
prostfednictvim portalu a na zékladé
ovéreni ve zdravotnickych zafizenich.

Spifiuje tento poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis feseni je
nize v textu pod tabulkou.

1. Urgentni informace

Rozsah urgentnich informaci bude vychazet z definice standardu DASTA v4, ktery obsahuje blok
«urgentni informace” se seznamem elementli (= souborem zdravotnich informacf) definovanych jako
konkrétni urgentni informace. Nasledujici seznam uvddi definovany rozsah urgentnich informaci ve

standardu DASTA v4.
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dasta -> is -> ip -> u, elementy

o ua ... alergie

o urf ... rizikové faktory

e utm ... trvalé medikace

o uks’ ... krevni skupina

o uot’ .. otkovani protl tetanu

*) tyto urgentni uda]e bude mozné prenaset navic oproti poZzadavkiim zadavaci dokumentace

Trvalé diagndzy nejsou obsaZeny dle specifikace DASTA v bloku urgentnich informaci, ale
v samostatném bloku ,diagnozy".

dasta -> is -> ip -> dg

Trvalé diagnézy mohou byt pro Ucely zpfistupnéni maxima informaci pro potiebu lékafe zachranné
sluzby rozifeny o vypis diagnéz z klinickych udalosti (viz nize uvedené poznamky). Piedkladané fedeni
prenos diagnoz z klinickych udalosti bude podporovat.

Souhrnna anamnéza — nad ramec poZadovanych urgentnich informaci mohou byt také zpfistupnény
souhrnné anamnézy, které jsou obsaZeny dle specifikace DASTA v samostatném bloku ,,anamnéza®.
dasta -> is -> ip -> an

Seznam prodélanych hospitalizaci — nad rémec poZadovanych urgentnich informaci miZe byt
zprlstupnen seznam prodé&lanych hospitalizaci za (celem zobrazeni propoustécich zprav.

Poznimka:

V soucasné verzi DASTA v.4 [ze Zadat vysetrenf reprezentovana kiinickou udslosti,
Urgentni informace véak nejsou reseny klinickou udslosti, proto nelze Z3dat
samostatné blok urgentnich informaci. Pro ucel implementace datovych konektord
bude platit pravidio, Ze pri jakekoli Zidosti o dekumentaci, se rovnou pfipoji
i urgentni tdaje.

Poznsmbka:

Jak bude uvedeno ddle, urgentni informace se budou pfipojovat automaticky
k vystupu kiinickych udslosti. ProtoZe klinicke udalosti obsahuji ve specifikaci DASTA
také diagnozy, které se véZou k témto kiinickym udslostem, je moné, a takto to také
navrhujeme realizovat, zobrazovat pro prehlednost hned vedle trvalych diagndz také
souhrmn diagnoz z klinickych udslosty,

Poznamka:r

ProtoZe zdrojem urgentnich informaci budou vyhradné nemocnicni informacni
systémy zdravotnickych zafizen| bude skutecny obsah zobrazenych urgentnich
informaci poplatny jak moZnostem konkrétniho NIS (zda ve svych struktursch
patiicné informace obsahuje), tak skutecnému obsahu evidovanych dat které
zaddvaji uzivatelé do téchto NIS. Systém bude podporovat vyse zminény rozsah
urgentnich informaci, aviak ne vidy budou obsaZeny ve strukturdch prenasenych
datovych zprdv. Pokud je zdrojovy systém nebude schopen poskytnout, nebudou
obsaZeny ani v prendsenych, ani zobrazovanych datech,

Informace o zdroji dat

Standard DASTA cbsahuje také bloky pro identifikaci pFijemce a odesilatele. Proto bude mozné v
viech informaci, které budou systémem prenaseny a nasledné zobrazovany, uvadét také zdroj téchto
informaci, tj. konkrétni zdravotnicke zafizeni, ze kterého pochazi vypis zdravotnich informacf pacienta.
Finalni rozsah poZadovanych (dajl urgentnich informaci pacienta bude upfesnén v rdmci analyzy a
realizacniho projektu. V pfipadg, Ze budou poZadovény nékteré informace nad rémec poZadavkd
miniméIniho rozsahu daného zadavaci dokumentaci, ale ukdZou se jako d@leZité pro naplnéni cilé
projektového zaméru, bude navrZzen adekvatni postup pro zajisténi téchto poZadavkd.

2. Zdravotni historie pacienta
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Rozsah informaci ze zdravotni historie pacienta bude vychézet z definice standardu DASTA v4, ktery
oproti predchozim verzim zavedl specifikaci ,klinickych udélost™. Standard obsahuje vy&et zakladnich
dinickych udalosti, které je viak moZno déle rozsifovat (po navrhu a schvéleni se roziifuje také Siselnik
v ramci standardu).
Nasledujici seznam uvadi definovany rozsah informaci z Klinickych udalosti vychazejicich ze standardu
DASTA v4
o Propoustéci zpravy
dasta -> is -> ip -> ku -> ku_z, typku=H.PROPZ
Pokud bude mit pacient v dokumentaci NIS hospitalizaci bez propoustéci zprévy (napf. pacient
na propustce), zaSle se pifjmova hospitalizalni zprava (typku=H.PR1JZ), aby byla pfedana
informace i o této hospitalizaci.
o Ambulantni zpravy
dasta -> is -> ip -> ku -> ku_z, typku=AMB.VYS
o Nalezy EKG (Poznamka: textové zprdvy, nikoliv grafy)
dasta -> is -> ip -> ku -> ku_z, typku=KARD.EKG

4 Poznamika:

Profoze zdrojem informaci ze zdravotni historie pacienta budou vwhradné konkrétni
nemocnicni informacni systémy v konkrétnich zdravotnickych zafizenich, bude
skutecny obsah zobrazenych informaci zdravotni historie poplatny jak moZnostem
konkrétniho NIS (2da ve svych strukturdch patficné informace obsahuje, resp. zda
Jsou identifikovateiné typy dokumentd odpovidajici dané klinické uddlosti), tak
skutecnému obsahu evidovanych dat, kieré zaddvaji uZivateld do téchio NIS,
Nabizeny systém tedy bude podporovat vyse zminény rozsah informaci zdravotnf
historie, avsak ne vZdy budou obsaZeny ve strukturdch pfendsenych datovych zprév.
Pokud je zdrojovy systém nebude schopen poskytnout nebudou obsaZeny ani
v prendsenych, ani zobrazovanych datech.

Informace o zdroji dat

Standard DASTA obsahuje take bloky pro identifikaci pfijemce a odesilatele, proto bude mo#né u
viech dokumentd z Klinickych udalosti, které budou systémem prendSeny, pripadné zobrazovany,
uvadét také zdroj té€chto informaci, fj. konkrétni zdravotnické zafizeni, ze kterého pochazi vypis
zdravotnich informaci pacienta.

Konfiguracni nastaveni filtru pro omezeni vyhledani dat

Bude mozné zadat nebo konfiguratné pfednastavit, za jaké obdobi a v jakém min. a max. poctu
se maji informace vyhledat a zpfistupnit. Casovy rozsah a typ dat bude stanoven v DASTA pozZadavku:

e typ_ku ... typ klinické udalosti

s dat_vypis_od ... datum klinickych udalosti ,od"

o dat_vypis_do ... datum klinickych udalosti ,do"

e min_pocet ... minimalni pocet vracenych dokumentd
e max_pocet ... maximalni pofet vracenych dokumentf

PFenos obsahu textové zpravy

V bloku klinické udalosti je samoziejmé obsaZen a prenden kompletni obsah textové zpravy
dokumentu,

Finalni rozsah poZadovanych (dajli urgentnich informaci pacienta bude upfesnén v ramci analyzy a
navrhu realizalniho projektu. V pfipadé, Ze budou poZadovany nékteré informace nad rémec poZadavk{
minimalniho rozsahu daného zadavaci dokumentaci, ale ukdZou se jako ddleZité pro naplnéni cild
projektového zaméru, bude navrZen adekvétni postup pro zajisténi téchto poZadavka.
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3. Oscbni idaje pacienta

Rozsah informaci o vyhledanych pacientech bude vychazet z definice standardu DASTA v4, itery
obsahuje vnofeny blok ,pacient” s elementy obsahuijicimi

o id_pac ... rodné dislo

e jmeno ... JMéNO

e  prijmeni ... pfijmeni

o dat_dn ... datum narozeni

a element ,adres" ve strukture

o typ=1 ... jedna se o adresu ,trvalého bydlist&" pacienta
e adr ... adresa

o psc .. PSC

» mésto ... mésto

Tyto Gdaje budou v agregovaném souhrnu porovnévény na shodu, neshodu nebo podobnost V pfipadé
neshody nebo jen CasteCné podobnosti budou zaznamy povaZovany za ,rlzné" pacienty a zaznamy
vletné zdravotnich informaci

a) nebudou vlibec zobrazeny (ochrana osobnich (idajl v pfipadé nejednoznagnosti) nebo

b) bude zobrazen seznam nalezenych pacientfi a uZivatel bude muset nejdfive zvolit, ktery pacient
je ten spravny, 4. ktery odpovida pravd&podobné pacientovi, ke kterému byl proveden vyjezd.

Vvhledavact (identifikatni) Gdaje

Identifikacnim Gdajem pro vyhledani zaznam(i o pacientovi v dostupnych nemocniénich systémech bude
vyhradne celé rodné dislo, které Je povinnym Udajem v nemocnicnich informacnich systémech a
v rémci Ceské republiky je s velkou mirou pravd&podobnosti i jednoznaénym identifikdtorem. Nebude
povoleno vyhledavani podle Casti r.C. z divedu ochrany osobnich (dajd osob, které IékaF pfi vyjezdu
neosetfuje.

V ramdi analyzy bude navrZen soubor identifikaCnich parametrd, které by mohly vést k jednoznaénému
vyhledani pacienta bez znalosti celého r.¢, Tento navrh bude predlozen jako dotaz na UOOU. V soutasné
dobé die vyjadieni UOOU Ize vyhledavat pouze dle celého r.c.

5. Datova zprava dotazu a odpovédi

Nabizené feSeni bude postaveno zejména na podpofe datového standardu DASTA v.4 datovych zprav
a to z téchto dbvedl
¢ na strankéch Datového standardu http://ciselniky.dasta.mzcr.cz/ je verze DASTA v3 oznadena

jiZ za neplatnou

o az ve verzi datoveho standardu DASTA v4 Ize otypovat pfenasené zprdvy (urdit, o jakou
lékarskou zpravu se jedna urcenim ,klinické udalosti™) a navic

o aZ verze DASTA v4 ma zapracovanu Zadost o dokumentaci (umoZiiuje poptat vycet typf
dokumentace a kaZdou jednotlivé parametrizovat ¢asem, pottem ... apod.).

6. Distribuce dotazu

Automatickou distribuci poZzadavku o zpfistupnéni informaci o pacientovi provadi komunikaéni server,
ktery sméruje pozadavek na komunikacni rozhrani vech dostupnych ZZ (ij. jsou pfipojena do systému
a jsou funkéni jejich komunikaéni rozhrani).

Predkladané feSeni je zalozeno na tom, Ze pfistup ke zdravotnim (dajdm pacientli nebude provadén
pfimym pfistupem do databédzi nemocni¢nich informacnich systém(, ale vyzadanim dat z téchto
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systemd, tedy na zakladé poZadavku (dotazu) a odpovédi, §j. poskytnutim dat. Klientska aplikace (klient
aplikace IS ZZS nebo webova aplikace portalu) nebude tento poZadavek odesilat p¥imo do cilovych 1S
ZZ, ale na vstup centralni sluzby pro vyménu zprav. Tato centralni sluZba bude automaticky distribuovat
poZadavek na rozhrani IS ZZ podle nastavenych pravidel. Klientské aplikace se tedy nestara o distribuci,
nemusi znét pfipojené koncové IS. Klientské aplikaci se pak vraci odpovéd’ ve formé agregované datové
zpravy, kterou aplikace zobrazi uzivateli,

Na nasledujicim diagramu je zobrazen proces distribuce poZadavkd o data. Popséna je varianta, kdy
klientské aplikace nesestavuje kompletni datovy format zpravy poZadavku, ale sestaveni datové zpravy
poZadavku na zakladé obecn& nastavenych konfiguranich pravidel provede proces v rémci centréini
sluzby.

V pfipadg, Ze nékteré z pfipojenych IS ZZ neni dostupné, bude odpovéd’ klientské aplikaci dorucena jen
z dostupnych IS ZZ.
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Obrazek 4 — Diagram procesu distribuce dofazu
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7. Agregace informaci z dosivch odpovédi

V pfedchozim diagramu [viz popis parametru 6] je uveden také proces centrdini sluzby provadéjici
sestaveni souhrnne datove zpravy odpovédi z jednotlivych odpovédi z IS ZZ. Tento souhrn je pak predan
kiientské strang, tj. bud’ webové aplikaci portalu — prohlizede zobrazujiciho nahled na data pacienta
nebo je souhrnnd datovd zpréva pfedana klientské aplikaci, kiera se postard o jejich zobrazeni
(Poznamiba: zobrazeni v klientské aplikaci IS ZZ5 neni predmeétem dodavky). V agregovanych datech
budou zstavat informace o zdroji zdravotnich (dajli. Pokud analyza v ramci projektu nespecifikuje jiny
poZadavek ze strany uzivateld, nebude pfi agregaci dochazet k odstrafiovéni duplicit, §j. stejnych
informaci z riznych zdrojl (IS 22), ale plijde o pouhé sestaveni souhrnné datové zpravy. Tuto agregaci
2. Grovné mize pfipadné realizovat a7 klientska aplikace.

8. Zpristupnéni vwhledavacich a zobrazovacich funkci

Na nasledujicim obrazku Obrazek 5 je zobrazeno schéma popisujici dvé varianty predani poZadavku o
zdravotni informace a zobrazeni vysledného agregovaného souhrnu
a) prostfednictvim webové aplikace prezentacniho portalu (zobrazeni ve webovém prohlizedi na

mobilnim zafizeni v sanitce),

b) nebo mozZnost prevzeti datové zpravy pozadavku z klientské aplikace IS ZZS a moZnost zp&tného
predani agregovaného souhrnu klientské aplikaci {mozZnost zobrazit data v rdmci klientské
aplikace IS ZZS). [ Poznamka: zobrazens v kifentské aplikaci IS ZZS neni predmétem dodévky.]

Hemocniéni
Informatni systém
s plipojenim

Or-line Request:
Devezra zpvemni informaze
o pzagrmi

Datovy konektor
Rro 2iétovini
sdrevotnich
infermag ¥

On-line Response:;
h i fformans ©

Al Zobrareni pies
pfittupovy porial

" Vyjezdovs
B} pfedsdveni detovych posadka
IRprév

Nemocn¥ni
informaéni systém
s plipcjenim

Difteibuts on-line gotscd
2 dorudeni odege gt

Obrdzek 5 - Zpristupnéni vyhleddvacich a zobrazovacich funkci

% Poznamka:

Varianta se zobrazovanim agregovaného souhrnu prostiednictvim portaly lépe
spliivje poZadavek na to, aby data nebyla nikde ukiddana, co? se v pripadé predanf
dat do kiienta aplikace IS ZZS nedd zcela zajistit, protoZe systém jiz nemd kontrolu
nad daty predanymi do aplikace treti strany (neni predmétem doddvky).

9. Notifikace o edeslani dat pacienta

Soucasti reSeni bude automatické odesilani zprdv upozornéni o poskytnuti informaci pacienta na
definované e-mail adresy (nastavitelné v systému). Zprava upozornéni bude odeslana jen v pfipads, ze
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~pacient” byl cilovym IS ZZ identifikovén a jsou pfedévéna poZadovana data z IS 7Z. Kazdy pokus o
pristup bude samoziejmé zaznamenévén do auditniho logu (viz poZadavek &. 10), ale zprava upozornéni
bude odesilana pouze v téch pfipadech, kdy byla data pacienta nalezena a edeslana z IS 77,
Kontaktni e-mail adresy bude mozné nastavit pro jednotlivé komunikujici IS ZZ, aby upozornéni chodily
jen na ty kontakty, které jsou pro dany zdroj informaci o pacientech definovény. Zpréva upozornéni
bude obsahovat informace jako

e indikace pFistupu do NIS viibec

o identifikace pacienta, ke kterému bylo pfistupovano
o datum, Cas a doba pfistupu
o identifikace pracovnika ZZS, ktery k Udaj&m pfistupoval

Zprava upozornéni nebude obsahovat zdravotni informace paciental
10. Audit

Pro potfeby prokazatelného zpétného auditu operaci sluzby ,vymény informac® budou vSechny akce
logovany do databaze auditniho logu. Aktivita pii dotazovani na informace bude logovéna nejen na
stran€ centralni komunikacni sluzby, ale i na strané komunikaénich agent( (adaptery, konektory), aby
bylo prokazatelng, kdy, kdo a ce bylo po IS ZZ pozadovéno a kdy, komu a co bylo z IS ZZ poskytnuto
[Poznamica: odpovedi budou generované automaticky systémem, tedy nelze urcit, kdo {osoba) data
odesfal). Auditni zaznamy nebudou na centraini trovni uchovévat konkrétni zdravotni data pacientfl
z dlivodu bezpecnosti a ochrany citlivych (daji pacientf.

Priklady sledovanych informaci auditniho zéznamu centrdini komunikaéni sluzby:

Kdy'Alogované udalost probéhla
Jakym jménem se uZivatel piihlasil do aplikace

Datum a €as
Priklasovaci
jméno

Kod udalosti
Nazev udalosti
Detail udalosti
Pac. ID
Zafizeni

Cislo dotazu

Kod akee provedené programem (prehled viz nésledujici tabulka)

Nazev akce provedené programem (prehied viz nasledujici tabulia)
Podrobnosti akce provedene programem (prehled viz ndsledujici tabulka)
Rodné Cislo pacienta (jediny z osobnich tidajfl, ktery se zaznamena)

Zafizeni poptévané (1CZ)

Seskupuje udalosti patfici k jedné poptavece o dokumentaci. Filtrem na tuto
hodnotu se zprehiedni sled Ukond jedné poptévky.

Systémovy Fetézec trvajici po dobu jednoho sezeni (pfihlagens)

Identifilcator
sezeni

ch udalosti:

Priklad logovan

gL

Uspéch, IP adresa pfihiaéeného
stroje
IP adresa Zadajiciho

J&S ]
Piihlaseni uZivatele

UserLegin

Zafatek dotazu na
dokumentaci
Zatatek dotazu na
pfipojené NIS

PatientDocumentationRequestStart

MultipleHisRequestStart Kolik bylo osloveno NIS{

SingleHisRequestStart

Zacatek dotazu na
jednotlivy NIS

ICZ nemocnice, Nazev nemocnice,
typ NISu

-30.

DastaRequestDetails Detaily DASTA ID_souboru, wve kterém byly
(standard MZCR) odeslény Gdaje poptavky.
Zadanky Soubor se na centrale neuklada
DastaResponseDetails Detaily DASTA ID_soubory, ve kiterém byly
dokumentace obdrzeny (daje (element struktury

DASTA)
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Soubor se na centrale neuklada
SingleHisRequestEnd Konec dotazu na Uspéch, doba odezvy
jednotlivy NIS
MultipleHisRequestEnd Konec dotazu na Uspéch, doba odezvy
pfipojené NIS
Error Chyba Detail chyby
UserlLogout Odhldeni uzivatele Uspéch, IP adresa pfihlaseného
stroje

Pro dosaZeni legislativni shody s poZadavkem na evidenci nahlizeni do dokumentace pacienta jinou
osobou jsou zaznamenavany pristupy také na Urovni datovych konektord. Tento audit log je autonomni
vidi centralnimu systému a je implementovan na drovni datového konektoru.

11. Ovéfeni uZivatele

Ovéfovéni uZivatelll bude na zakladé jména a hesla. Ovéfovanf uZivateld, ktefi budou pFistupovat
k aplikacim odkazem z ,portalu (fednika®, bude feSeno s vyuZitim stavajiciho IDM TCK MSK na zakladé
jména a hesla. Zadavatel nepredpoklada, ze viichni uZivatelé, tedy napf. vefejnost, bude ov&fovana
s vyuZitim IDM TCK MSK. Tito uZivatelé nebudou pfistupovat k aplikacim prostfednictvim ,portalu
afednika®, jako napf. vefejnost k ,portalu pacienta™ a budou ové&fovéni na zékladé jména a hesla proti
databdzi uZivateld. V rédmci analyzy implementace ovérovani ufivateld s vyuZitim IDM TCK MSK bude
prové&fena moznost vyuzivani osobnich certifikatli pro ovéfovani identity uZivatell a navrzeny pripady
mozného vyuZiti.

12, Qvéreni opravnéni

Bezpecnostni politika definujici kompetence a pfistupy uZivateld k funkcionalitdm aplikace bude
postavena na zakladé mechanismu Fizeni uZivatelskymi rolemi (RBA). KaZda role definuje pfislusné
opravnéni, uzivateli mizZe byt pfifazeno vice roli.
V rémci analyzy mozZnosti IDM bude v implementaénim projektu navrZeno, jakym zplisobem budou
uZivatelské role spravovany, Mohou byt administrovany dvojim zpdsobem:

a) administrace roli v rdmci systému,

b) administrace roli v ramci IDM (Identity Manager); po sp&sné autentizaci uZivatele v IDM dojde

k naCteni pfislusnych roli, ktere budou nésledné zohlednény pfi autorizaci poZadovanych funkci.

Oprévnéni k poskytnuti informaci z IS ZZ bude pfipadné mozné fidit na Grovni rozhrani cilovych systémi
i na zakladé datového obsahu pfenasenych zprav. Datové zpravy ve formatu DASTA v4 nesou informace
o Zadateli (osoba, subjekt). Komunikacni a datové rozhrani IS bude moci pfipadné na informace o
Zadateli reagovat dle nastavenych bezpecnostnich politik ZZ.

Pro zvy3eni zabezpeCeni proti neopravnénym pfistupfim k informacim o pacientech v rémci siuzby
poskytovani nahledu pro vyjezdovou skupinu ZZS bude moZné ovéfovat, v rdmci predavaného
poZadavku o informace, udaj Cislo vyjezdu, iteré je jednoznacnym identifikitorem udalosti (vznika
v systému operacniho fizeni ZZS). Pokud by systémy 2ZS poskytovali moZnost ovéfeni tohoto &sla
vyjezdu (v takovém pfipadé bude nezbytné, aby ZZS nebo zadavatel poskytl popis rozhrani ke sluzbé
pro ovéfeni isla vyjezdu), bude probihat ovéfovani ,vyjezdu" pfi pfedani poZadavku o informace
pacienta. Pokud ne, bude se Cislo vyjezdu pouze pfedavat jako povinny parametr pfi komunikaci a
logovat spolu s ostatnimi udaji v rémci auditniho logu.

V ramci bezpeénostni studie budou navrZeny takové role a opravnéni, aby bylo umoznéno nahifZeni na
informace o pacientech jen zdravotnickym pracovniklim v souvislosti s poskytovénim zdravotni péce v
souladu s platnymi legislativnimi normami (€. 372, 373/2011 Sb.) a zdkonem o ochrané osobnich Odajé
(€. 101/2000 Sb.). Proto pfistup do systému bude vyhradné personalizovany. Administrace uZivateld v
systému bude umoznéna pouze osobam s pfislusnym opravnénim.
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13, Pristup pacienta

Pfistup pacientd bude vyhradné prostredmctwm webové apllkace pristupového portalu, Pro vytvofeni
funkéniho uZivatelského Gctu, umoziujici pfistup ke ,svym® informacim v konkrétnim IS ZZ, bude
vyZadovano fyzické ovéfeni totoznosti pacienta v pfislusném ZZ, které umo¥ni zobrazovat informace
pacientova evidovanych pravé jen v tomto konkrétnim IS ZZ. Pfi fyzickém ovéfovani bude ovéfena osoba
(pacient) a jeji identifikace v rdmci IS ZZ.

B. sluzba - ,Odeslani informace o pievozu" a ,Piedani protokolu o wijezdu™

Pfedstavuje soubor procesd pfi predavéni pacienta ze sanitky do nemacniéni péce. Pro zachranu zdravi
nebo Zivota pacienta hraje délezitou roli ¢as. Dispecink 2ZS MSK nebo pﬁ'mo lékaf i zachranafr mize
odeslat nezbytné informace prostfednictvim elektronické informace o prevozu® (XML), ktera je
smérovana a dorucena pfes a komunikacni sluzby do p¥isluiné nemocnice, kde je pauent prevaZen. Na
zakfadé tohoto ,aviza", které bude obsahovat informace o pacientovi, (dajich o pFevozu (Casy) a
zakladni zdravotni informace o stavu paaenta a poskytnutém oSetieni, mze byt aktivovén proces
svolani lékaFl ve sluzbé k urgentnimu pfijmu rozeslani SMS notifikaci. Lekan se tak dozvi o pfijmu véas
a kdekoliv a mohou se prostfednictvim systému sdileni zdravotnich informaci dozv&dét i podstatné
informace o léCebné historii pacuanta Po, nebo b&hem predanl pacienta do péfe nemacnice bude
automaticky odeslan do NIS pffjimajici nemocnice elektronicky zaznam protokolu o vyjezdu.

DispeEink operacniho fizeni ZZS bude moci prostfednictvim aplikace portélu odeslat nezbytné informace
0 prevozu paoenta a vyzvat prijmove misto k potvrzeni piijeti. Tato vyzva véetné informaci o prevozy,
bude smérovana do nemocnice, kierou ZZS kontaktuje. Po potvrzeni prumu mbZe sluzba (personal)
urgentniho piijmu aktivovan proces svolani Iékafd ve sluzbé k urgentnimu pfijmu rozeslanim alertfl -
notifikaci. Lékafi ve sluzbe a na pfisluzbé, ktefi nejsou trvale pfitomni na urgentnim pfijmu, se tak dozvi
o pfijmu véas a kdekoliv a mohou se prostfednictvim systému sditen{ zdravotnich informaci dozvédét i
podstatné informace o léCebné historii pacuenta Po, nebo béhem predanl pacienta do péfe nemocnice
bude automaticky odeslan do NIS pfijimajici nemocnice elektronicky zdznam Protokolu o vyjezdu.
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Tabulka 2~ Pazada vky na sluzbe Odeslam mfonnace o prevozu "
e a@m&%? '

Predani  informace
prevozu

PFevzetl', presmerovanl a

predani datové zpravy
s informacemi o pfevozu z IS
Z75 do cilového 1S ZZ.

Splnu:ge tento  poZadavek
v pozadovaném rozsahu.
Podrobné&jsi popis feseni je nize
v textie pod tabuikou.

15. | Potvrzeni prevzeti

Potvrzeni  pfijmu  zpravy,
zobrazeni informaci o pfevozu a

potvrzeni  pfijmu  pacienta

zdravotnickym zafizenim.

SplAuje tento poZadavel

v poZadovaném rozsahu.

Podrobné&jsi popis feseni je nize
v textu pod tabulkou.

16. | Svolani lékard

Aktivace,  spusténi  sluZby
rozeslani SMS Igkarffim ve
sluzbé,

Spliuje tento  poZadavek
v pozadovaném rozsahu,
Podrobnéjsi popis feeni je nize
v textu pod tabuikou.

17. | Spréva osob ve sluzbe

Evidence kontalctd a
sestavovani osob ve sluzbs,

Splnuje tento  poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis reSeni je nize
v textu pod tabulkou.

18. | Statistické piehledy

ManaZerské pfehledy pro
vyhodnocovani urgentnich
prijm.

Splfuje tento  poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis feseni je nize
v textu pod tabulkou.

L o
("

drgania piippm
1-H

Nemagnlinf
informafni oystém

\wiza o plevarn

e
v

Urganini pijem
1N

Urgén’-j& gl
J AT

i Hemocnitni
infarmatni systém

Hemecnifnd
informadni systém

LAvizo”

Rvizo -

Fredeni nfcmac

Vyjezdovd posddia

Obrazek 6 ~ Komunikace mezi ZZ5 a ZZ pfi pfevozu pacienta
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14. Pfedani informace o prevozu

Na obrazku Obrazek 6 vy3e je zobrazena centraini sluZba pro dorugovani zprav, kterd bude poskytovat
rozhrani pro prenos datové zpravy o prevozu pacienta (avizo). Prostfednictvim tohoto rozhrani mbze IS
operacnlho fizeni ZZS odeslat datovou zprévu, ktera bude obsahovat informace o prevozu pacienta (jako
jsou Casy predpokiadaneho dojezdu, (daje o pacnentow (paaentech), Udaje o zdravotnim stavu a
poskytnute péli apod. [Pozndmka: bude upresnéno v ramci ana/yzy]), cilovému zdravotnickému
zafizeni. Tato informace je pak systémem pro doru€ovani zprdv presmérovéna a dorudena na
komunikacni rozhranf cilového zdravotnického zafizeni, kam je pfevazen pacient.

15, Potvizeni prevzeti

Na obrazku Obrazek 6 vyse Je zobrazeno také potvrzeni prevzeti aviza. Pokud 1S ZZ nebude podporovat
funkce umoZiujici zpracovani ,,sza (mformace o pfevozu), tj. pfijem, zobrazeni, potvrzenl Ci odmitnuti
pfijmu a odeslani odpoved1 pnmo ve svém IS (napf. modul Avizo, na obrazku oznacen teckovanym
modulem NIS), bude umoinéno vyuZit webové aplikace ,Avizo k pfijmu pacienta® pro pfijem aviza,
zobrazeni informaci o pfevozu a potvrzeni pfijmu pacienta.

16. Svolani 1ékard

Dorucovani zprav urgentnich upozornéni bude moZné vyuZivat v pripadech, kdy je nutno velmi rychle
upozornit konkrétni osobu nebo osoby na vzniklou urgentni udalost, kterd vyZaduje bezprostiedni reakci.
Jedné se o alternativni zpisob komunikace ke standardnim hlasovym komunikacim, kdy osoba je
kontaktovana telefonicky. Urgentni upozornéni musi byt doruceno osob& kamkoliv, kde se zrovna
vyskytuje. Z tohoto dlivodu je nutné dorucovat zpravy na mobilni zafizeni, které mohou mit tyto osoby
v dobé svého vykonu sluzby u sebe.
V rémci dodavky bude implementovana jedna z variant preferovand zadavatelem
a) Implementace rozhrani k externi sluzb& ,Alert messaging” (viz popis nize), kterd umoziiuje
zasilat zpravy na mobilni zafizeni typu SMART phone, které umoZfiuji instalaci aplika&niho
komunika¢niho klienta a maji vybaveni pro pfipojeni pies Wifi, nebo
b) implementace rozhrani k SMS brané operatora pro doruceni prostého upozorn&ni na udalost
formou SMS zpravy,
¢) Implementace rozhrani k SMTP sluzb& (forma e-mailu), jako doplitkové varianty pro nékteré
zpravy, kdy neni vyZadovana bezprostiedni reakce.

Na nasledujicim obrézku Obrézek 7 dale je zobrazeno schéma fedeni podpory pro distribuci zprav
urgentnich upozornenl pfi svolavani lékaft ve sluzb& nebo na pfisluZbé k urgentnimu pFjmu. Zobrazeny
jsou vechny zminéne varianty rozhrani, implementovéna bude jedna z variant preferovana zadavatelemn
(vybér varianty komunikacniho kandlu neovliviiuje cenu nabidky, ceny za externi sluzby nejsou
pfedmétem dodavky).
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Obrazek 7 - Alert messaging

Seznam interakci s okolim (Cislované Sipky):
1 UZivatelsky pfistup kontaktniho mista urgentniho pfijmu zdravotnického zafizeni (UP ZZ) k
aplikacim ,Avizo k piijmu® a ,Svolani lékafa"
2 Zpréva upozornéni doruena pfijemc
a. na jeho mobilni zafizeni (na obrdzku jako piiklad zprava pro mobilniho aplikacniho
klienta prostfednictvim externi sluzby ,Alert messaging®, nebo jako SMS zprava pres
sluzbu SMS operatora) nebo
b. formou E-mail zpravy do jeho schranky
3 Poskytnuti kontaktnich ddajll z NIS (pokud jsou v NIS evidovany) do aplikace ,Svolani lékai&",

kde jsou vyuZivany pro nastaveni pfijemc zprav upozornéni

Pripad uZiti pro sluzbu ,Svolani [ékari"

Strucny popis Kontaktni misto urgentniho pfijmu zdravotnického zafizeni, ve kterém
prob&hne prevzeti pacienta, na zékladé ,aviza" svolavd pracovniky v lékaiské
pohotovosti k urgentnimu pfijmu. VyuZiva k tomu automatického odeslani
zpravy s upozornénim na piijem na mobilni zafizeni osob, které jsou
nadefinovany ve skupiné osob ve sluzbé,

Aktér Lekar ve sluzbé — piijimaijl zpravu upozornéni na mobilnim zafizeni
Akter Urgentni pfijem ZZ - spoudti sluzbu odeslani zprav upozornéni; spravuje |
kontakini (daje osob, které maji byt v rdmci urgentniho pfijmu notifikovény

Vstupni podminky
Vystupni
podminky
Zakladni  scénar
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i upzz Prostrednictvim aplikace ,Svolani lékard" aktivuje
proces rozeslani upozornéni

2 Sluzbasystému Odesila zpravu na vstup sluzby Message broker.

3 Message Transformuje zpravu do odpovidajiciho formatu a

broker presmérovava ji do pfisludného komunikaéniho

rozhrani externi komunika&ni sluzby.

4 Ext. sluzba Externi komunikaéni sluZba distribuuje zpravu na
adresované nebo definované mobilni zafizeni.

6 Lekar Reaguje na vyzvu.

Popis externi siuzby ,Alert messaging"
Poznamka:

Tato externi sluzba neni souldsti nabidky, steiné jako souddsil nabidky
neni sluzba SMS operatora. Soucdsti dodavky budou komunikacni rozhrans s
témito slufbami a procesy které aktivui nebo vyuiivaii slufby zasiléni zprav
upozornéni na mobiln/ telefony. VyuZivani téchio sluZeb pak spads do provoznich
nakladd, napf. kaZdého z dotéenych subjektd, které pro svou potfebu stufbu budou
vyuZivat,

Jedna se o externi sluzbu, kterd nebude souéasti sluZeb technolegického datového centra
kraje, ale kterda mlZe byt vyuZivana Systémem pro vyménu informaci v rémci sitd krajskych
zdravotnickych zafizeni {podpora rozhrani) pro svolavani osob k urgentnimu piijmu nebo ke konziliu a
to v situacich, kdy je potfeba tyto ¢innosti provést rychle, tak Fikajic "za bdhu", &asto s mnoha ufivateli
soucasné.

Na rozdil od prostého rozesilani zprav konkrétnim uZivateldm (jako napf. maily, SMS, Instant Messaging)
ma tato externi sluzba tyto kiicové vlastnosti:
o neresi, komu co poslat, ale jak a co vyfFesit,
o zpravy jsou rozesilany podie mnoha predpfipravenych komunikacnich postupfi popsanych
standardem BPMN (Business Process Model and Notation),

2 (EAI

—

komunikacni postup miZe Fesit eskalaci a zastupnost v pfipadé nedostupnosti uivatel,

miiZze reagovat na odpovédi uZivatelf, zajistit tzv. chytré postupy apod.,

o jednotlivé kroky komunikacniho postupu nejsou smé&fovény na konkrétni uZivatele, ale na
uzivatelské role, pomoci kterych Ize napt. oslovovat uZivatele zastavajici v daném okamgiku
pfisluSnou pozici/roli (napf. slouZici Iékafe, pracovniky na pohotovosti apad.),

° kazdy komunikalni krok mbZe byt sméfovén a7 na tisice uZivatel& soucasné, diky pousité
technologii jsou i tisicim uZivatel& pfedany informace v Fadech jednotek vtefin,

o priib&h komunikani udalosti a reakce uZivateld lze sledovat on-line na webovém panelu
systému,

o komunikagni udalost je vyvolatelna bud’ z webového prostiedi systému anebo pomoci rozhrani

pfimo z aplikace, ze které byl scénaf spustén,
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o viechna komunikace s kiilenty je zabezpe&ena, probihd na ovéfenych serverech pomoci
protokolu https, pro jednotlivé komunikacni kroky méiZe byt poZadovéna uZivatelska autorizace
za pomaoci osobnich identifikacnich kodd,

» systém je provozovan jako sluzba paralelné v nékolika renomovanych geograficky oddélenych
datovych centrech tak, aby byla zaru€ena bezpecnost a Skalovatelnost celého systému,

Systém ma dvé casti - Serverovou, ktera slouZi pro sprévu systému a pfedeviim pro vyvolani a Fzeni
viech komunikacnich postupl a ktera je provozovana jako sluzba. A ¢ast klientskou, ktera slouzi jako
komunikani nastroj osobam, které maji byt svolany, informovany, od kterych se ofekava potvrzeni
reakce na vyzvu apod. a kterd je realizovéna aplikaci pro maobilni telefony.

Klientska €ast - mobilni aplikace:

Mobilni aplikace je k dispozici zdarma pro rlizné platformy.
Komunikace s uZivatelem probiha na datové trovni nezavisle na
operatorech. Mobilni aplikace méze zpravy pro uZivatele pfijimat
napf. i napf. v ramci wifi sit&.

Kazdad komunikace s uZivatelem je pfedstavovéna komunikagnim
"parem”, ktery se sklddd ze vzkazu/ informace uZivateli a
pfeddefinované odpovédi tak, aby mohl uZivatel rychle a
jednoznaéné odpovédét i v pripadé krizovych & jinak omezujicich
situacich.

Jelikoz je systém urCen pro okamiité reakce, pfichozi zpréva
uzivateli se chova jako pfichozi telefonni hovor, tj. uZivatel neni
upozornén jednim kratkym zvukem, ale mobilni zafizeni "vyzvani" obdobné jako pfi pfichozim hovoru
dokud uZivatel nereaguje.

Veskerd komunikace probihd zabezpetené pomoci kandlu https, u reakce uZivatele miZe byt
poZzadovana autorizace v podobé zadani identifikaéniho kddu uZivatele.

ProtoZe jednou ze zakladnich vlastnosti systému je eskalace komunikafnich scénafl a reakce na
nedostupnost uZivatell, ma kazda komunikace s uZivatelem definovan maximalni povoleny cas (time-
out), kdy se olekdva odpovéd’ uZivatele. Po této dobé systém povaZuje uZivatele za nedostupného a
zachova se podle toho,

Veskera komunikace s uZivatelem v rdmci jedné udalosti je spojovana do tzv. dialogd a uZivatel méa tak
velmi jednoduchy piehled o tom, co se kdy délo a jak reagoval,

Jeden uzivatel miiZe vyuZivat mobilni aplikaci na vice telefonech - komunikace s timto uZivatelem
je pak automaticky synchronizovana na vsechny tyto telefony,

O proti posilani SMS ¢i pouZivani sluZeb Instant Messagingu ma mobilni kiient pro urgentni komunikaci
celou Fadu vyhod:
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Serverova Cast slouZi k registraci a spravé uZivatell, k vybéry,
nastaveni a zprovoznéni sluzby, ke spousténi komunika&nich
udalosti, ke sledovani jejich priibéhu a vyhodnocovan.
Sluzbou je myslen pFedpfipraveny komunikaéni postup, kterym se
zajistuje informovani, svoldvani, schvalovani, Ukolovéni apod.
Zakaznici, kteFf tuto sluzbu potiebui, si z predpfipravenych gablon
vyberou odpovidajici postup & pfizplsobi jej svym konkrétnim
potfebam svého provozu.
Sluzba je pak spousténa bud' z webového rozhrani anebo z aplikaci,
které maji zabudované rozhrani pro spousténi slusby. Spusténi
sluzby vyvold tzv. komunikalni udalost, tj. podle pfipraveného
postupu se postupné oslovuji uZivatelé aktualné piitazeni k piisiunym rolim.
Osoba, ktera udalost vyvolala, mé prostfednictvim webového rozhrani externi sluzby okamzity aktualni
prehled o tom, ktery z uZivatelG byl osloven, jak reagoval a jak probihd komunikaéni udalost dale.
Vysledkem komunikacni udalosti mfZe byt bud pouze jednoznatnd hodnota (napf.
schvdleno/neschvéleno), ale také mnoho dalSich (dajf, a to v zavislosti na pouZitém komunika&nim
postupu. Tyto hodnoty jsou dostupné vizualné na webovém rozhrani systému externi sluzby.
Priklady Sablon komunikacnich postupi
Jedna se o moZné priklady komunikacnich postupfl, ale je moZné vytvofit i jakykoli jiny podle konkrétnich
potfeb.

a) Jednodroviiové svolani uZivateld

Velmi jednoducha a rychle nasaditelna sluzba pro urgentnf osloveni uZivatell a vyzadanf si jejich reakee.
o svolani krizovych skupin,
o svolani traumatymu v piipadé hromadnych nestésti,

Sluzby vytvorené z téchto Sablon maji velmi jednoduchy komunikaéni postup, ktery obsahuje pouze
jeden komunikacni blok. V ramci tohoto komunikagniho bloku jsou uZivatelé osloveni a je jim sdélen
dfivod svolani, Jefich Gkolem je reagovat, tj. vybrat jednu z moznosti, jakym zplisobem mohou do dané
situace zasdhnout.

Vysledek jejich reakei (4. kdo a jak miize do dané situace zaséhnout) je k dispozici na panelu systému
a také u variant s interface je predén externi aplikaci.

Komunikaéni proces:

b) Tritroviiové svolavani uzivatell

Sablona pro svolavani tymé v pfipadé vyjimedné udalosti/ incidentu. $ablona je vhodné napfiklad pro:
e svolani krizovych skupin,
o svolani traumatymu v piipadé hromadnych nestésti

a mnoho dalSich podobnych pfipadd.

SluZby vytvofené z téchto Sablon zajidt'uji tfi drovné svolani/ informovéni. Cely proces je postaven na
tfech postupnych drovnich informovani. Po kaZdé z téchto drovni se vyhodnocuje, jestli proces zajistil
dostatek uZivatell, ktefi mohou problém fesit. Pokud je zaji$tén dostategny podet ufivateldl, dal&i (rover
informovani neprobéhne.

Pokud se b&hem procesu pfihlasi k feSeni problému nejméné tolik uZivateld, kolik je pro dany incident
pozadovano, je komunikacni proces ukonden jako Gsp&iné provedeny. V takovém pripadé se viem
uZivatellim, ktefi byli b&hem procesu osloveni + uZivateli, ktery komunikacni proces spustil, zobrazi
informace o tspéSném dokondeni vietné seznamu uZivatell, ktefi budou incident Fesit,
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Pokud se b&hem procesfl pfihlasi k feSeni problému méné, nez poZadované mnogstvi uZivatell, je proces
ukoncen jako nelspéiné svolani, o této skuteCnosti jsou opét informovani vichni osloveni ufivatelé +
uZivatel, ktery komunikaéni proces spustil. Opét je doplnén seznam uZivateli, ktefi se k feSenf problému
prihlasili.

Vysledek procesu a uZivatelé, ktefi mohou zaséhnout, je k dispozici na panelu systému a také u variant
s interface je predan externi aplikaci.

Komunikaéni proces:

enough users .

‘\7@

enough usess
enough users

?._—)W 10-HO -—j

4.2, leval

Technické predpoklady pro spravnou funkci mobilni aplikace

Komunikace probiha vyhradné prostiednictvim datového pfipojeni k internetu. To miZe byt realizovéno
bud' mobilni datovou sluzbou (GPRS, EDGE, G3, LTE a pod) anebo pfipojenim prostfednictvim sité wifi.
Pokud neméa mobilni telefon datové pfipojeni, neméZe pfijmout a ani odeslat Zadnou zpravu.
Komunikace je na telefon sméfovana nikoli na zakladé telefonniho Cisla, ale identifikacniho kddu
aplikace. Zasiléni zprav je tedy nezévislé na SIM karté (v pfipadé pripojeni na wifi je mozna koemunikace
i bez viozené SIM karty - pokud to oviem dané mobilni zafizeni umoziiuje). Vyimutim SIM karty a
vloZenim do jiného telefonu tedy nedojde k presmérovani zprav na novy telefon.

Instalace novych verzi aplikace neméni identifikator aplikace. Pokud v3ak aplikaci odinstalujete a
nasledné nainstalujete znovu, miize u nékterych platforem dojit ke zméné identifikdtoru aplikace, a tudiz
na novou instalaci nebudou zasilany zpravy uréené pro predchozi instalace.

17. Sprava esob ve sluZbé

Soucasti webové aplikace ,Urgentni pfijem" bude spréva kontaktfl (osob/mobilnich zafizeni/ telefonnich
¢isel mobilnich zafizeni), kterd umoZni jednotlivym zdravotnickym zafizenim a jejich pEijmovym mistlm
definovat, komu nebo na ktera mobilni zafizeni mé byt odeslana notifikace o urgentnim pfijmu. Bude
mozné také ad hoc pfidanf kontaktu nezafazeného do definovanych kontaktd.

18. Statisticke piehledy
Soucasti webové aplikace ,Urgentni pffiem"™ budou manaZerské pfehledy pro vyhodnocovani urgentnich

pfijmi, které budou sestavovany z informaci zaznamenavanych v ramci procest probihaijicich pfi vzniku
a v prlbéhu urgentni udalosti.
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Tabulka 3 — PoZadavky na sluzbu , Pledini protokoly o vyiezdu"

MINISTERSTVO
PRO MISTNI
ROZVO] €R

- »Odeslani informace o pfevozu® a ,Pfedani protokelu o vyjezdu™

19, |

Predani protokolu o

datove 'zprévy z IS 7ZS

elektronickych dokumentd

Prevzeti Spliuje tento  poZadavek
vyjezdu komunikaénim modulem, vyhledani | v poZadovaném rozsahu.
adresata, 4.  piijimajici 77, | pogrobngj popis FeSeni je niZe
fronty), predéni zprédvy a uloZeni
zpravy do cilového IS ZZ.
20. | Datova zpréva XML formdt ve struktufe DASTA | Spliiuje tento  poZadavek
verze 3+ v poZadovaném rozsahu.
Podrobnéjsi popis feeni je niZe
v textu pod tabulkou.
21. | Elektronicky ~ popis | MoZznost  podepsat  elektronicky | Splfiuje tento poZadavek, aby
(ZZS) protokol © vyjezdu digitdlnim | bylo mo#né pfedavat protokol o
: podpisem lékafe nebo zachrandfe | vyjezdu pouze v elektronické
vyjezdové skupiny. formé, pokud budou na strané
Z75 a ZZ zajistény organizacni
opatfeni a technické prostiedky
(kvalifikované certifikaty,
bezpe¢nostni predméty,
technicke prostfedky pro snimani
ruéniho podpisu apod.)
Podrobnéjsi popis feSeni je nize
_ v textu pod tabulkou,
22. | Elektronicky ~ popis | MoZnost  podepsat  elektronicky | Splfiuje tento poZadavek, aby
(22) protokol o vyjezdu navic digitélnim | bylo moZné predavat protoko! o
podpisem lékare na pfijmu. vyjezdu pouze v elektronické
form&, pokud budou na strang
Z75 a ZZ zajistény organizalni
opatfeni a technické prostiedky
(kvalifikované certifikaty,
bezpeénostni predméty,
technické prostiedky pro snimani
ruéniho podpisu apod.)
Podrobnéjsi popis feseni je nize
v textu pod tabulkou,
23. { Format dokumentu PDF/A Spliuje  tento  poZadavek
v poZadovaném rozsahu.
Podrobnéjsi popis feSeni je nize
v textu pod tabulkou,
24. | Digitalni podpis = PKI Spliuje  tento  poZadavek
o biometricky v poZadovaném rozsahu.
Podrobnéjsi popis feseni je niZe
v textu pod tabulkou,
25. | Archivace Pfedani el. podepsaného el. | Splfiuje tento  poZadavek
dokumentu do archivu | v poZadovaném rozsahu.

Podrobnéjsi popis feeni je nize

" v textu pod tabulkou.
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26. | Archiv ZZS

Dodavka Archivu EZD pro ZZS

Spliuje tento  poZadavek
v pozadovaném rozsahu.
Podrobné&jsi popis feleni je nize
v textu pod tabulkou.

27. | Archiv

2z

Dodavka Archivu EZD pro ZZ Spliiuje  tento  pofadavek

v poZzadovaném rozsahu.
Podrobné&jst popis feSeni je niZe
v textu pod tabulkou.

19. Piedani protokolu o vijezdu

Na nasledujicim obrazku Obrazek 8 je zobrazeno schéma feSeni, které umozni prenos elektronické
datové zpravy ,Protokolu o vyjezdu" ve formatu DASTA v4 do IS zdravotnického zafizeni, kam byl

pacient pfedan, tj.

o plevzeti datové zpravy z IS ZZS,

o vyhledani pfijemce,
o  pfesmérovani zpravy,
o doruceni zpravy a

o ulozeni zpravy do cilového IS ZZ.

O

L
cffgzigzp

uviivitels

[z::jva)
(==

ufreatels

Obrizek 8 — Predani protokelu o vifezdu

Poznsmiia:

Nutnym predpokiadem je, aby protokol o vyjezdu byl vytvoren bud’ v mobilni aplikaci,
kterou pouZivd vyjezdovd posadka pii vyjezdu nebo ndsledné v IS 275, V kaZdem
pfipadé nenf pfedmétem nabidky aplikace umoZiufic vytvorens protokolu o vyjezdu,
ale pouze rozhrani a sluZba prenosu el. datove zprdvy ve formatu DASTA.

Hemocnitni
infermatni systém
1.26

Nemocnini
informaéni systém
2,2¢ 6

Adapter

Nemuognifni
informafni systém
6.2¢ 6

Protakal o vyierdu
{Pfedéni pecienta)

1Y

Adapter

Sy &

rmobilni

T klient

)

vyjezdova posédks
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UZivatel, ktery bude zpravu z aplikace ZZS odesilat, urfuje také, do kterého 77 a na které pifjmové
misto ma byt zpréva dorucena (v protokolu o vyjezdu musi byt uvedeno, které 7z pacienta prevzalo do
nemocniCni pece). Pro adresaci zdravotnického zafizeni a pfijmového mista budou pouzivany
jednoznané externi identifikétory, které se vyuivaji ve standardu DASTA. Isou to I(Z, ICP apod.
Aplikace ZZS nebo IS ZZS preda el. datovou zpravu ,Protokol o vyjezdu" ve formatu DASTA v4
komunika€nimu rozhrani na strané ZZS (komunikatni agend centrélni sluZby, ktery vydte pifjemce a
z DASTA zpravy a vloZi idaje o pFijemci do metadat komunika¢niho protokolu) nebo ji odedle pFimo na
komunikacni rozhrani centralni komunikani sluzby. Adresace v ramci tzv. ,metadat dorutovaci obélky®
je volena proto, aby vlastni datova zprava mohla byt piipadné Sifrovéna a tedy skryta.
Je-li komunikaéni rozhrani centrélni komunika¢ni siuzby dostupné, reaguje potvizenim nebo chybou.
Centralni komunikalni sluzba pfesmérovava zprévu na piisluiné rozhrani adresovaného pfijemce.
Rozhrani pfijemce pfeda datovou zprévu datovému konektoru, které data naimportuje do cilového IS
ZZ. Rozhrani na strané pfijemce potvrzuje dorueni zpravy. Mohou nastat tyto piipady:

a) zprava byla dorutena a validné zpracovéna = odesild se potvrzeni o dorudeni zpravy

b) zprava byla doruCeng, ale rozhrani na stran& ZZ vyhodneti datovou zprévu jako nevalidni, nebo

doslo k néjaké chybé&, > odesild se chybovy protokol

c} rozhrani pfijemce neni dostupné a zprava nemohla byt dorudena -» odesild se chybovy protokol

20. Datova zprava

Nikoliv kvlli potfeb& pfenosu zprévy, ale pfedevsim z diivodu zpracovéani zpravy cilovym IS ZZ bude
podporovan XML format ve struktufe DASTA verze 4. Jsou dva dilvody, které vedou k pouzivani verze 4
o DASTA verze 3 jiz neni oficidlné podporovanou verzi,

o DASTA verze 4 zavedla novy blok ,Kinické udélost™, a uréeni typu Kiinické udalosti umoZni
zpravu uloZit do cilového systému tak, aby zprdva byla v systému jednoznainé identifikovatelna
jako ,Protokol o vyjezdu®, nikoliv jako vieobecnd lékaiska zprava.

21. Elektronicky podpis (ZZS)

Nasledujici popis predklddaného FeSeni popisuje ,moZnost" pfedavat protokol o vyjezdu pouze
elektronicky, 4. jako elektronicky dokument s elektronickymi podpisy, pokud budou na strand
zdravotnické zachranné sluzby a zdravotnickych zafizeni zajiStény organizadni opatieni a technické
prostiedky (jako jsou kvalifikovane osobni certifikdty, bezpetnostni pfedméty a jiné technické
prostfedky, které nejsou predmeétem této soutéze.

1 Poznamka:

Technické prostredky, jako jsou kvalifikovand osobni certifikaty, bezpecnostni
predmely a jiné technické prostredky nejsou predmeétem zadsni a tedy ani nabidky.

Vysvétleni pouzitych pojml a zkratek:

o IS ZZS - informalni systém zdravotni zachranné sluzby (produkt tfeti strany)

o IS ZZ - informacni systém zdravotnického zafizeni (NIS)

o EZD - elektronicka zdravotnicka dokumentace (spliiujici vechny zakonné poZadavky)

o ZD - zdravotnicka dokumentace (spliiujici viechny zékonné normy)

» S€ ZD/EZD - dokument splfiujici pofadavky kladené na samostatnou Cast (papirové [/
elekironické) zdravotnické dokumentace

o PDF/A — dokument (verze formatu PDF) splfiujici specifikaci pro dlouhodobé uloZeni
dokumentu

Zakladni kritéria regeni:
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o  Dokument ve format PDF/A-2 a vy38i (PAJES-LTV)

o Vytvoreny dokument je zobrazovén v nahledu podepisujici osobg

»  Podepisujici osoba pfipojuje sviij podpis na zékladé kvalifikovaného certifikatu

o  Pfipojeni kvalifikovaného Casoveho razitka (sluzba vefejné certifikacni autority), je realizovana
systémem pro dlouhodobé ukladani elektronickych dokument{

Popis procesu predani a podpisu protokolu o vyjezdu:

Protekol e
o vjezdu Y :
DASTA

7

I

Archiv 727 ‘

| Frotekol o l

vyjazey :
T LBASTA, |
i H

H
i

Protckol
o wyjEzdu
DASTA

Protokol
owyjezdu
2t DASTA

aftemativni
volani

e

- ’&5‘»‘ 4 / -

o posadka vyjezdu provede zaznam v mobilni klientské aplikaci IS ZZS

o Mobilni klientska aplikace IS ZZS spusti na pfenosném zafizeni (notebook / tablet MS Windows)
aplikaci pro tvorbu a podpis $C EZD a preda ji soubor Protokolu o vyjezdu ve formatu DASTA
(nebo rovnou i ve formatu PDF/A)

o aplikace z pfedaneho DASTA souboru vygeneruje sestavu ve formatu PDF/A (pokud neobdr¥ i
soubor PDF/A) a zobrazi PDF dokument.

o piijimajici pracovnik zdravotnického zafizeni pfipoji sv@j digitdIni podpis (na zékladé
kvalifikovaného certifikatu)

e autor zpravy pfipojf svij digitalni podpis (na zékladé kvalifikovaného certifikatu)

o aplikace odesle podepsany dokument PDF/A, vloZeny do plivodni DASTA zprvy, pres
komunikaCni rozhrani (viz popis poZadavku ¢ 19 ,Pfedani protokolu o vyjezdu®") jak
prijimajicimu ZZ, tak predavajici ZZS.

o dorueny dokument do ZZ se ukladd do sdileného dlouhodobého archivu pro pfipojend
zdravotnicka zafizeni, dokument dorudeny do ZZS se uklada do archivu ZZ5

Poznamka:

Pripajeni casového razitka resi diouhodoby archiv, z hlediska platnosti podepsaného
dokumentu neni casové razitko zapotrebi — obé osoby, které si dokument predavaji

se podepisuji soucasné pri fyzickém predsni pacienta. Casové razitko slous tedy
pouze pro dcely diovhodobé archivace,

Volani aplikace real:zuycu podpisy je moZnd jak na strané zachranné sluiby, tak pfijimajiciho
zdravotnického zafizeni, V obou pfipadech je aplikace voldna a je ji pfedan DASTA soubor a (daje o
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tom, komu bude podepsany dokument pfedavéan. Pfedani dokumentu je v obou piipadech stejné, V
obrazku jsou vyznaceny obé varianty volani,

22, Elektronicky podpis (ZZ)

Popis ,mozZnosti™ pfedévat protokol o vyjezdu pouze elektronicky, 4. jako elektronicky dokument
5 elektronlckyml podpisy, pokud budou na strané zdravotnické zachranné sluzby a zdravotnickych
zafizeni zajiStény organizacni opatieni a technické prostfediy (jako jsou kvalifikované osobni certifi katy,
bezpefnostni predméty apod ). které nejsou predmétem této soutéZe, je obsaZen v popisu Fedeni
pfedchoziho parametru €. 21 ,Elektronicky podpis (ZZS)".

23. Fermat dokumentu

Kritériem pro pfedavané dokumenty v ¢isté el. formé bude format PDF/A-2 a vy2& (PAJES-LTV).
24. Digitalni podpis

V souasné dobg na zakladé vlastnich analyz stavu legislativy a praxe v Ceské republice doporuCUJeme
pro EZD tvorbu elekitronického podpisu na zakladé kvalifikovaného certifikdtu vystaveného vefejnou
certifikacni autoritou. Biometricky podpis nedoporucu;eme implementovat, maximaln& pro potvrzeni
pfevzeti dokumentu na strané zdravotnického zafizeni, pokud by osoby opravnéné k podpisu nebyly
vybaveny digitalnim podpisem na zakladé kvalifi kovaneho certifikatu,

25, Archivace

Tak jak bylo popséno u poZadavku €. 21 ,Elektronicky podpis (2ZS)", vytvofeny a podepsany dokument
je predavan do ZZS a Z7.

Archiv pfevezme podepsany dokument spolu s metadaty. Provede validaci digitalniho elektronického
podpisu véetné ovéfeni v CRL, a provede vybaveni dokumentu casovym razitkem. Vzhledem k frekvenci
vydavani revokacnich seznam@ (CRL), miZe dokument &ekat na zpracovani archivem nékolik hodin.
Metadata slouZi pro fizeni skartacniho cyklu, identifikaci dokumentu pro vyhledavani z externiho systému
a fizeni pristupovych opravnéni.

Pristup k dokumentlim v archivu z IS ZZS a IS ZZ bude moZny prostfednictvim webovych sluZeb a na
zakladé metadat, kterd byla uloZena spolu s dokumentem do archivu.

Popis nabidnutého Feseni a celkovy koncept

o Divéryhodnost dokumentu je zaloZena na el. podpisu a éasovém razitku.
o Aplikace principu troji jistoty.
o Jsou dodrZovany standardy:
o Podpora formatu CAdES (primarné Datové schréanky)
o Tvorba diivéryhodnych dokumentd na zékladé formatu PADES (Podepsané a
orazitkované pdf-dokumenty).
o Tvorba diivéryhodnych dokument@ nebo balikél dokumentt na zakladé formatu XAdES
o Podpora pdffA
»  Auditing udalosti az na uroven dokumentu.
o Vychazi z nafizeni e-IDAS vydané EU a splfiuje dalsi legislativu EU jako je napf.:

s 2011/130/EU: Rozhednuti Komise ze dne 25. Unora 2011 , kterym se stanovi minimalni
pozadavky na pfeshranicni zpracovani dokumentd elektronicky podepsanych pristusnymi
organy podle smérnice 2006/123/ES Evropského parlamentu a Rady o sluzbach na
vnitinim trhu.

o Splfiuje Cesky legislativni rAmec, zejména:
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o Zdkon €. 300/2008 Sb. o elektronickych Ukonech a autorizované konverzi dokumentil.

w

o Zakon ¢. 227/2000 Sb., o elektronickém podpisu.
o Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzb&,

Architekturs TS-ELDAx

datové,.....
schrénkyq ®

DMS

TS-D?TOS

Aplikaéni S
server Dalabazovy
[ server

Uzivatel

Umisténi softwarové komponenty TS-ELDAx V is ZADAVATELE - TS-ELDAX jako
diivéryhodna platforma

Cilem vybudovéni dlivEryhodné platformy je wvytvofit univerzalni prostfedi vgetng standardniho
integratniho rozhrani pro vybrané typy elektronickych dokumentd a zajistit jejich strukturované ulozeni
a spravu v souladu se zakonem a doporucenim EU. Prioritou je univerzélnost feSenf a jeji nezavislost na
ostatnich aplikacich, ve kterych budou elektronické dokumenty vznikat, nebo je platforma bude do
téchto aplikaci poskytovat.

o  Méfitelna dspora naklad{i spojena s procesy realizovanymi s listinnymi dokumenty.

o Zefektivnéni prace s elektronickymi dokumenty.

o Rychld a automatizované digitalizace a uloZeni elektronického dokumentu.

o Integrace s ISDS, knihovnami SharePoint v DMS a dalSimi aplikacemi.

e Vyhledavani a sdileni dokument{ - Centrédini misto pro vyhledévéni elektronickych dokument®.

o Minimalizace rizik spojenych s nespravnym zpfisobem archivace elektronickych dokumentd.

e VCasnd pfiprava na nové zakony plynouci primarné z nafizeni EU — eIDAS.

o MozZnost implementace principll elektronické diivéryhodné archivace dokumentd:

o Uchovani dokumentl vyhradné v elektronické podobé takovym zplsobem, aby v piipadé
potfeby mély platnost originalu.

o Implementace prace s dlvéryhodnymi dokumenty umoZni realizovat cely Zivotni cyklus
dokumentu v elektronické podobé,

o Uspory na archivovani listinnych dokumentt a nakladech na tisk.

o Vysokd bezpe€nost préce s elektronickymi dokumenty.

o  Rizenf ptistupu k dokumentu aZ na jednotiivé uZivatele.
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Obrdzek 10 - Architektura TS-ELDAx jake ddvéryhodné platformy
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wsies et - (rams 30)

i Vitap dakumenti
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DavErybodny archiv
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Obrézek 11 — MoZné umisténi T5-ELDAx v prostfedi Zadavatele

‘ReZeni s vysokou dostupnou - ha
Aplikacni a databazovy server jsou instalovany na rliznych serverech. Data jsou uklddana na pfipojenim
hw storage. ReSeni HA miiZe byt realizovano na Grovni hardware, OS nebo virtualizaéni vrstvy.
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Obrdzelk 12 - Architeldtura TS-ELDAx s vysolou dostupnosti — HA

1x diskové pole, 2x kontroler, FC 8Gb konektivita, 7x 300GB 15k HDD
2x Server s OS Windows Server 2012 R2, 24 GB RAM, 2 x 300GB 10k HDD
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Katalog funcionalit TS-ELDAX

Principy dlivéryhodnosti a formaty soubor vychézeji z doporudeni EU - eIDAS EU (metodika EU) ve
vztahu k dlivéryhodnosti elektronické komunikace. Striktni dodrfovéni standard ETSE, ISO

Soulad s narodni legislativou CESKE REPUBLIKY.

Soulad s narodni legislativou SLOVENSKE REPUBLIKY.

Soulad s doporuéenimi EU — e-IDAS

Soulad se standardy EU ETSI

Soulad s narodnim standardem uchovavani zdravotnické dokumentace

Standardni integracni rozhrani na technologii SOAP / webové sluZby pro integraci aplikaci IS.
(5InRo)

SInRo podporuje HL7 ver.2 a vyssi

SinRo podporuje DASTA ver.3 a vyssi;

SInRo podporuje DICOM ver.3 a vy3éi.

SInRo podporuje CAIS die zakona 449/2004 sb

SInRo podporuje véechny funkce pro ovlddani TS-ELDAx identicky jako z webového rozhrani
SInRo podporuje TS-ISDS MANAGER pro integraci se systém Datovych Schréanek

SInRo podporuije integraci s WorkFLow v MS SharePoint

Podpora archivnich formatl CADeS

Podpora archivnich formatfl XADeS

Podpora archivnich formaté PADeS

Podpora balick( SIP a AIP

Podpora a vytvaren formath PDF/A

Logovani pfistupfim k objektfim TS-ELDAxX

Logovani udalosti v ramci pofizeni dat ed plvodch (externich aplikaci apod.)

Logovani viech udalosti na objektech TS-ELDAx

Vyhledavani, uklédani a zobrazovéani kompletni sady metadat uloZenych archivélii prostfednictvim
ufivatelského rozhrani TS-ELDAX v prostiedi b&Zného webového prohliZete - nezavisié na typu
prohlizece

Vyhledavani, ukiadani a zobrazovani kompletni sady metadat uloZenych archivalii prostiednictvim
SInRo v aplikacich plivedch dat

Skartace dokumentu na zakladé informaci v metadatech pfikazem operatora v grafickém rozhrani
nebo automatizovang, vytvoreni protokolu o provedené skartaci

Elektronické podepisovani dokumentd a ¢asove razitko pfi pfijet! do TS-FLDAX.

Retézeni dasovych razitek

Parametrizovana optimalizace pouZiti ¢asovych razitek na skupiny dokumentf (od 1doc=1razitko
az po X doc = 1 razitko)

UloZeni rliznych typ& dokumentll (PDF,PDF/A, MS Word, grafické formaty TIEF, JPEG a DICOM,
audiovizudIni formaty, binarni data, CSV) a rfizné typy metadat

Export dokumentd dle standardu OIAS pro Géely exportu do Narodniho digitainiho archivu na
zakladé prikazu operatora v grafickém rozhrani nebo automatizovang na zaklad® informaci

v metadatech

Nastaveni pfistupovych prav k dokumentaci dle role uZivatele a jeho organizacniho zafazeni s
nasledujicim Fizenim pfistupu:

Podpora autentizace uzivatelf vaei Active Directory

Podpora autentizace uzivatell vi&i viastni databazi uZivateld
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Podpora prebirani uZivatelskych opravnéni z Active Directory a moZnost definovani politik k
pfistupu k datum (napf. dle oddéleni, uZivatele, skupiny, &asu atd.);

Podpora uZivatelsky definovatelnych opravnéni — nadfazend politice;
Podpora rezimu vyluéného pfistupu k dokumentim (napfiklad VIP klient).

UZivatelské a administratorské rozhrani pro pfistup k dokumentlm provozované v b&ném
webovém prohliZedi bez nutnosti instalovat piidavné moduly & rozsifeni.

Podpora hromadného exportu dokumenti v odpovidajicim formétu legislativné uréeném nebo
vhodném {pokud neni uréen) pro pfedani dokumentace,

Zaznam zpfistupnéni Ci export dokumentace pro Uéely auditu.

Sifrovana komunikace

Spiiiuje viastnosti PACS archivu véetné worklistového serveru {modality).

Podpora prace v systému aplikacni prefetch (pfedpfipraveni) dat.

Online dostupné aktualni statistiky provozu.

Podpora funkce 'dohrénl' dat z jinych archivii inicializovana archivem z rozhrani uZivatele.
Pod’pora detailné nastaviteiného autoroutingu (typ modality, zdroj dat, SOP Class) z prosttedi
spravcee.

Logovani pfenosu dat od plivodch ve. eskalace chybovych stavl

Univerzalni parametrizovateina vnitfni struktura TS-ELDAX.

Definice neomezeného mnozstvi STORAGE v rémci TS-ELDAXx - odd&lenych samostatnych GloZist
dokumentl v¢. definice pfistupovych prav, atd.

Definice tfid dokument{ v ramci STORAGE ve. definice popisnych dat, piistupovych prav apod.
Podpora rliznych dodavateld Casovych razitek pro STORAGE a# na Groved Trid Dokumentd

UmoZiiuje archivaci i b&Znych dokumentd, tj. dokument, které nejsou opatfeny Casovym
razitkem a elektronickych podpisem (4. neni podminkou uloZeni pouze dévéryhodnych
dokumentil)

MoZnost vytvareni vnitfnich logickych vazeb, tzv. kolekei dokument®

MnozZstvi dokumentdl v archivu neni omezeno (pouze hw prostfedky a vypocetnim vykonem).
Trivrstva architektura systému

Podpora béhu ve virtudlnim prostredi

Podpora vysoké dostupnosti - HA

Podpora vice databazi - MS SQL, ORACLE DB, POSTGRESQL

Uchovavéni v archivu pouze tzv. elektronického otisku dokumentu a popisnych dat. Samotny
dokument miZe byt umistén mimo archiv,

Podpora role Archivar - ruéni schvalovani pfistupl a "vydavani" dokumentd
Obsahuje Modul TS-ISDS Manager - pro integraci s 1SDS

Obsahuje modul TS-PDF Signer pro podepisovani, distribuci (napf, emailem) a ukladani PDF
dokumentt v TS-ELDAx

TS-MoDA Modul pro pfistup z mobilnich zafizeni

Licence obsahuje moZnost instalace pro Gcely 8koleni - EDU verze

Licence obsahuje moznost instalace pro Glely testovani - TEST verze

Moznost vyuZiti rlznych autorit vydavaiicich ¢asové razitko — aZ na trovni dokumentu.

Moznost vytvofeni vnitfniho strukturovéni striktné oddélenych loZit pro moznost ukladani
dokumentd

o diivéryhodnych, kde budou aplikovény pravidla pfesné v souladu s legislativou

o ostatnich, kde konkrétni funkce dané zékonem nebo ETSI mohou byt potlaceny

Vyhledavani na zakladé globalnich metadat — nad viemi daty v archivu,
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28, Archiv Z7ZS8

Vlastnosti archivu;

-]

pijeti podepsaného dokumentu do archivu (webovou sluZbou) véetné metadat, navraceni ID
dokumentu zpét plivodci

validace uznavaného elektronického podpisu doruéeného podepsaného dokumentu nezavisla
na konkrétnich poskytovatelich certifika¢nich sluzeb

moznost zp&tného oznameni vysledku validace podpisu pvodci dokumentu

Casové orazitkovani validovaného dokumentu pomoci kvalifikovaného asového razitka pred
vlastnim uloZenim do archivu

dlouhodobou archivaci (spojenou s pfisludnou Gdrzbou - obnovovani &asovych razitek)
dostupnost dokumentu a jeho vyhledani a zobrazenifexport z archivu

skartaci spojenou s moznosti signalizace zpét pfivodci dokumentu

Vlastnosti rozhrani archivu:

odeslani dokumentu do Archivu véetné metadat

dotaz na stav dokumentu po odesléni (validace, vybaveni &asovymi razitky, pfidéleni
identifikatord)

aktualizace metadat (v pripadé klinické udalosti, které méni skarta&ni Ihditu a (nebo) skartatni
znak)

nacteni dokumentu z Archivu na zakladé GUID

navrati seznam GUID skartovanych dokumentd v daném obdobi

ad hoc ovéreni platnosti podpisu na daném dokumentu

27. Archiv ZZ

Stejné jako v poZadavku . 26 ,Archiv ZZS". Jedna se o sdileny archiv zdravotnickymi zafizenimi,
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C. sluzba - Informace o volnych 1GZkach"

w

Podle zakona C. 374/20115Sb., o zdravotnické zachranné sluzbg, ve znéni pozdéjsich predpist maji
nemocnice zfidit kontaktni mista, ktera sdéluji KOS ZZS informace o volnych IiZkovych fondech. Jedna
se o informace pro dispedink, kde poslat sanitku s pacientem. PoZadované informace jsou:

Nemocnice

Nazev oddéleni

Stav oddéleni (v provozu / mimo provoz)
PoCet volnych l0zek

Datum a Cas, kdy byla tato informace pofizena

S

Sdileni informaci o voinych I3Zkach zdravotnickych zafizeni bude umoZnéno prostfednictvim aplikace
dostupne na portale, ktera si bude aktualizovat informace automatizované prostiednictvim systému
vymény zprav. Dispecink tak bude mit aktualni orientacni pfehled o volnych I8Zkach po jednotlivych
zdravotnickych zafizenich.

Tabutka 4 — PoZadavky na siuZbu , Informace o volnych 162kach™

28 .L'J.daje o  volnych Zobrazeni souhrného ”b'Fehtedu "SpanJe tento  pozadavek

kapacitach l&zek vyhledanych GOdajé o IGZkdch | v poZadovaném rozsahu.
minimalne v rozsahu: Podrobngj$i popis fedeni je
= zdroj (Z2), nize v textu pod tabulkou.
= oddéleni,
- = pocet volnych IfiZzek standard,
= poCet volnych l8zek JIP

29. | Datova zprava dotazu | XML format ve struktufe DASTA | Spliuje tento pozadavek

a odpovedi verze 3+ v poZadovaném rozsahu pfi
pouziti DASTA v4.
Podrobné&js$i popis je nize
v textu pod tabulkou.
30. | Distribuce dotazu Dotaz je predavan na komunikacni | Splfiuje tento poZadavek
server, ze kterého je distribuovan | v poZadovaném rozsahu.
{nebo zafazen do front) na vechna Podrobn&jsi popis FeSeni je
dostupna ZZ (= jsou pfipojena do | ni¥e v textu pod tabulkou.
systemu a je funkéni Jejich
: komunikacni adapter).

31. | Agregace informaci | Sluzba zajiStuje agregaci informaci | Spliwuje tento pozadavek

z doslych odpovédi do souhrnného prehledu ze viech | v poZadovaném rozsahu,
zdroju. Podrobnéj& popis fedeni je
nize v textu pod tabulkou.

32. | Zpristupnéni Jedna ze dvou variant: Spliuje tento poZadavek
vyhledavacich a | predani a prevzeti datové | v poZadovaném rozsahu.
zobrazovacich funkci zprévy dotazu a agregovaného | Podrobn&jsi popis FeSeni je

souhrnu ve strukturované formé | nize v textu pod tabulkou.
prostrednictvim komunika¢niho
rozhrani s externim IS ZZS MSK
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(kde jsou dale zpracovéana timto

I5), nebo
| = zadani a zobrazeni dotazu a
' agregovaneho souhrnu
prostiednictvim funkce

uzivatelského portalu (méZe byt
vyvolana z externi aplikace 7ZZ$
MSK).

Hemocniéni
informaéni systém
s piipejonim

A

Datovd pumpa pro

2jiSiovani ektud'niho Eif:f:;: tudihni pofet
Ztu valrich bk tnich akutaich 155
@ O peftu volnych i vo'nich akutnich ek
{——
__lu] fiesponse:

Eouhrn vo'nych
¢  utnich lizek

Kentakind misto

HNemocnifni
informatni systém
5 pripojenim

Lo
=

*‘-t*.:—:h_
#ontakini misto j

Vyjezdova posédka

Dizpedink 225

Obrizel 13 - Sluzba  Informace o velnych I6Zkich”

28. Udaje o volnych kapacitach ldFek

Na pfedchozim obrazku Obrazek 13 je zobrazeno schéma Fedeni, které umosni sdileni aktuainich Udajb
o volnych kapacitach akutnich ldZek mezi zdravotnickymi zafizenimi a zdravotni zachrannou siuZbou.
Pfistup k udajim o aktualnim stavu budou moci vyuzit i zdravotnické zafizeni, pouze pistup k Gdajém
budou mit omezen na svoje zdravetnické zaiizeni.
Z pripojenych IS ZZ budou ziskavany Udaje v co nejpodrobnéjsi struktute, aby pak mohly byt
seskupovany dle potfebného detailu pohledu na data. Budou to napf.

o zdravotnicke zafizeni

s pracovisté

o odbornost pracovisté

e pocet volnych 10Zek standardnich

« pocet volnych l{izek intenzivnich

» pocet volnych IlZek s ventilaci (pokud je Gdaj zjistitelny)
o datum a as aktualizace informace

Bude mozZne definovat, ktera pracovisté spadaji po urdité pfijmové misto a Gdaje pak sumarizovat
Ik tomuto pffimovému mistu.
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Ziskavani techto (idajb bude silné zavislé na zdrojovych systémech - jak je vedena evidence I8Zek, jak
jsou evidovani hospitalizovani pacienti, aby bylo moZné v@bec ziskat potfebné informace o volnych
I6zkéch.

29. Datova zprava dotazu a odpovédi

Pro automatizovany pfenos (daj z jednotlivych zdravotnickych zafizeni bude vyuZivano datové rozhrani
ve standardu DASTA v4, které definuje datovou strukturu pro vyzadani informace o volnych I18Zkéch a
pfedavani idajd o voinych Hizkach.

30. Distribuce dotazu

Na obrdzku Obrazek 13 je vidét, Ze poZadavek na aktualizaci Gdaji bude distribuovdn na viechna
rozhrani pfipojenych IS ZZ, stejné jako v pripadé sluzby nahledu na zdravotni data pacienta.

31. Agregace informaci z doslych odpovédi

Odpovédi na vySe popsané dotazy (pozadavek €. 30) budou centralni sluzbou agregovény do jedné
souhrnné datové zpravy, ktera bude predana zpét do systému, ktery dotaz inicioval. Na Urovni centralni
komunikacni sluzby nebude dochdzet k agregaci ve smyslu souctovani podrobnych informaci, ale ve
smyslu spojovani zdrojli Udajd do jedné zprévy.

32. Zpristupnéni vyhledavacich a zobrazovacich funkci

Na obrazku Obrazek 13 je uvedeno feSeni, které bude umoZniovat pfistup k vyhledévacim a
zobrazovacim funkcim prostfednictvim webové aplikace dostupné prostfednictvim cdkazu portéle. Tato
aplikace bude poskytovat interaktivni uZivatelské rozhrani pro zobrazovéani Gdajfl o aktudinim stavu
volnych [GZek.

Aplikace na portale bude dostupnd jak pro operaéni Fizeni dispedinku ZZS, tak pro kontaktni mista
nemocnic s tim, Ze ta by méla pristup jen ke svym udajoim.
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D. sluzba - ,Ovéfeni pracovnich diagnéz"

Vedenf a lekafi ZZS MSK nemaji po zésahu k dispozici vechny informace o zdravotnim stavu pacientl
po jejich predani do nemocnicni péce. Tato funkce komunikaéniho serveru umodni ziskat alespon
statisticke informace o vysledném stavu po ukonéeni hospitalizace pacientd v nemocnicich. Ziskéni
téchto statistickych informaci umoZni vyhodnotit sprévnost predchozich zésahil. Metoda umosni trvale
provadénou zpétnou kontrolou zvySovat kvalitu nasledujicich zésah( lékaFl ZzS MSK, napf. pri zpfesnéni
navrhu lécby pacienta.

Informace z nemocnicnich informacnich systémd, kde byli pacienti predéni do nemocnién| péce, budou
vyZadény na zakladé seznamu pacientll za sledované obdobi. Osloveny nemocnitni systém vrati pouze
anonymizovane informace. To znamend, ?e ZZS MSK se nebude dozvidat informace o konkrétnim stavu
predanych pacientd, ale pouze anonymizované statistické informace.

Jedna se o online sluZbu sestaveni statistického prehledu. Uzivatelskym rozhranim pro zadani pozadavku
a zobrazeni pfehledu bude aplikace dostupnd odkazem na portalu. Tato aplikace si vy?ada data pro
sestaveni pfehledu prostfednictvim sluzby vymény zprév. V rémci aplikace i systému vymeény zprav
nebudou pfenaseny, zobrazovany nebo zpracovavény (idaje pacienta. Vyhledavaci logika nad daty
pacientl bude pouze na strané datovych konektor( v pfipojenych nemocnicich.

i

33. | Statistické prehledy | Anonymizované ovéfeni | Spliuje tento poZadavek
diagndz z vyjezddl v ZZ, kam | v poZadovaném rozsahu.

byli pacienti prevezeni. Podrobné&jsi popis Fedeni je niZe v textu
pod tabulkou.

34. | Pfistup a zobrazeni | Funkce portalu Spliiuje tento pozadavek
v poZadovaném rozsahu.

Podrobng&jsi popis fegeni je niZe v textu
pod tabulkou.

33. Statistické prehiedy

Navrh fedeni bude podrobnéji analyzovan v rémci projektu, aby bylo dosazeno maximalniho pfinosu pro
275 pii zachovani omezujicich podminek poskytovani informaci o pacientech, ktefi jiz nejsou v pégi ZZzS.
Moznym feSenim je souhrnny pehled za viechna zdravotnicka zaffzeni bez uvedeni zdroje Gdajt a
konkretizace pacientd. Ze viech zdravotnickych zafizeni se ziskaji (daje o diagnézach, se kterymi byli
pacienti pfedani do nemocnic a diagnézach, které byly stanoveny v nemocnid. Tyto Udaje bez
identifikace pacienta budou sestaveny do pfehledu bez udani zdravotnického zafizeni (maly podet
pfipad{i by mohl vést k identifikaci pacienta). Také ¢asové obdobi by nemélo byt volitelné do té miry,
aby se nedala sestava udélat napf, za jeden den a timto (zkym vyb&rem se pfibliZit rozpoznéni pacienta.
Pokud ani zobrazovani diagnéz nebude moZng, Ize jen uvadét pocty souladf & rozdilfl. Navrh feZeni
bude ovéren na UOOU.

Technicky bude pfehled vytvaren podobné, jako nahled na data pacientf. Dotaz bude distribuovan do
viech ZZ. Datove konektory budou poskytovat pouze statistické tdaje. Vracend data budou centralni

-63 -



o [ INTEGROVANY b cuROPSHA UMIE ez | MINISTERSTVO ,
é OPERAENI EVRUPSKY FOND PRO REGIONALNI ROZVD S m" PRO MISTNI 2% Moravskoslezsky
PROGRAM 4 SANCE PRO VAS ROZVOJ e ROZVOJ CR 7 kraj

sluzbou agregovana do souhrnné struktury a ta pfedana jako datovy zdroj aplikaci, kterd sestavi prehled
a zobrazi jej uZivateli. Data nebudou nikde zaznamenavana, ucovavana a logovana.

34. Pristup a zobrazeni
Zadani poZadavku na vytvofeni pfehledu a jeho zobrazeni bude realizovédno prostfednictvim aplikace

dostupné odkazem na portale. Pfistup bude omezen roli. Aplikace bude odesilat poZadavek na sluzbu
distribuce dotazu a pfijimat agregovanou odpovéd’,
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E. sluzba - ,Vyména informaci mezi ZZ"

Vyména informaci mezi nemocniCnimi informacnimi systémy a ambulantnimi informa&nimi systémy kraje
(déle také ,AIS") rozsifi sluzbu ,zasildni zdznamu o wjezdu mezi ZZ a 7ZS MSK" zabezpedenym
prenosem datovych zprav a dokumentd.

Toto rozsiteni sluZby zajisti automatizované zabezpeCené pfedavani zdravotnickych a libovolnych
citlivych dat a zprav prostfednictvim sit€ internet. Na zaklad& souboru technologil a programovych
prostfedk( bude zajit'ovat pfenos v souladu s legislativnimi poZadavky CR na ochranu osobnich Gdajé.
Prenos dat bude probihat mezi jakymikoli informacnimi systémy a bude zabezpeten asymetrickou $ifrou.
Systém bude umoZfiovat opakovani pfenosu na vyZadani. Prostfednictvim pfenosového protokelu bude
tato sluzba evidovat sviij provoz. Déle bude umoZiiovat automatickou distribuci adresatl a spravu
bezpenostnich certifikétll a kIth. SluZba bude vystavovat podepsané potvrzeni o odeslani a pfijmu
kazdé zpravy a garantovat doruceni zprav.

Komunikacni adapter komprimuje, zasifruje a odedle zpravu pfijemci, resp. na centrélni komunikacni
uzel, kde je zafazena do fronty pfijemce. Komunikacni adapter pfijemce dokument zase desifruje, rozbali
a prostfednictvim konektoru umisti do cilového systému. Odesilatel je o dorudeni elektronicky
vyrozumén, piijemce se o nahrani vysledk prakticky ani nedozvi. Pfenos je uskutenén na pozadi,
prostiednictvim internetu,

I presto, Ze zpravy budou zadifrovany, bude probihat komunikace https protokolem, Zpravy jsou
Sifrovany pomoci kryptografického balitku (podepséni, komprimace, Sifrovani symetrickou Sifrou,
Sifrovani kli€e asymetrickou Sifrou), proto neni pfistup k obsahu zprav pfenasenych mezi jednotlivymi
uZivateli. ZaSifrovana pfenalena data, ktera nebudou uréena pfimo serveru, budou pouze serverem
verifikovana pomoci HASH, aby se zabrénilo pfenosfim zjevné chybnych datovych bloke.

Sluzba pro zabezpefenou vyménu informaci mezi informaénimi systémy zdravotnickych zafizeni
(moZnost také pro komunikaci s externimi ambulancemi).
o Pfenos dat libovolného formatu bude probihat mezi jakymikoli informagnimi systémy.
¢ Data budou zabezpefena asymetrickou Sifrou.
o Sluzba bude padporovat asynchronni vyménu, tedy i dorutovani zprav, kdy pfijemce méige byt
v offline provozu.
o Sluiba bude podporovat synchronizaci adresatll a sprdvu bezpefnostnich certifikatll a kli&d
pouZivanych k Sifrovani. SluzZba bude podporovat potvrzeni pfevzeti a potvizeni doruden,
o K zasifrovani dochdzi vyhradné na strané odesilatele a desifrovani na strané pfijemce (funkce
komunikacnich agenti).

Tabullca 6 - sluZba -, Vyména informaci mezi ZZ"

: Biy :
35. | Funkce « Archiv zprav a dorufenek pro opakovani | Spliuje tento  poZadavek

doruceni zpravy v poZadovaném rozsahu.

= Verifikace klientl na zakladé certifikétu Podrobn&jsi popis feSeni je nize

= Hlidani exspiraci certifikatd v textu pod tabulkou.

= Distribuce seznamu adresatd

= Sprava aktualizaci komunikacnich
adaptert

= Pfenos a archivace konfigurace adapteri

= Pfenos a archivace logfl adapterd
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= Pfenos a archivace informaci o systému

36. | Bezpecnost | Pfenos Sifrovanych dokumentl asynchronni | Spliiuje tento  poZadavek
kryptografie v poZzadovaném rozsahu.
Podrobné&jsi popis FeSeni je nize
v textu pod tabuikou.

37. | Dokumenty | Jakakoliv forma dokumentu (DASTA, XML, | Spliiuje tento poZadavek
PDF, obraz) v poZadovaném rozsahu.
Podrobnéjsi popis feseni je nize
v textu pod tabulkou.

38. | Statistiky Statistické informace pFenédsenych zprav Spiiuje tento poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis fedeni je nize
v textu pod tabulkou.

39. | Sprava Nastroje po spravu Spliiuje tento poZadavek
v poZadovaném rozsahu.
Podrobnéjsi popis reSeni je nize
v textu pod tabulkou.

40. | Ext. Moinost komunikace mezi nemocnicemi | Splfiuje tento  poZadavek
ambulance | navzdjem a mezi ZZ a ambulancemi. v poZzadovaném rozsahu.

Podrobngjsi popis feSeni je nize
v textu pod tabulkou.

35. Funkce

Mezi zdravotnickymi zafizenimi probihd zejména asynchronni vyména zprav, napf. odesilani Zadosti
o vySetieni a zpét vysledkdl vySetfeni, obecné odeslani ,n&jakého obsahu™.
Na vyznamu nabyva jednotnost komunikace mezi rliznymi typy zafizeni, kdy kaZdy (fastnik vyuZiva
kontaktovani sluzby komunikacniho agenta na své strané a pak se stara pouze o ptevzeti vysledku.
Na pozadl periodicky problha
Archivace zprav a dorucenek pro opakovani doruceni zpravy

e Verifikace klientd na zakladé certifikatu

o  Hlidani expiraci certifikatd a pfipadnd jejich distribuce protistrang

e Distribuce seznamu adresatd

o  Sprava aktualizaci komunikacnich adapterf

s Pfenos a archivace konfigurace adaptert

o Pfenos a archivace logl adapterd

¢ Pfenos a archivace informaci o systému

Pfenos zprav probiha Sifrovan&, a to na drovni zpravy klicem adresata a na drovni protokolu klicem
https.

JelikoZ se pfendsi zpravy Sifrovang, je nutno k zasilce pfiloZit patfitnd metadata, aby jednotlivé
prenosové prvky védely, kam je zasilka smérovéna a pro potieby logll i od koho pochazi.

Za této situace lze do 3ifrovaného obsahu vkladat libovolny typ dat, pro lepsi budouci vyuZivani
navrhujeme do prenosove struktury metadat vkladat typ dat a jejich ucel.

Kazdy pfenosovy prvek provadi logovani svého provozu. Aby bylo mozné centralni vyhodnocovéni, ale
aby také byla centraini zaloha logl pfenosti pro potieby auditu, mohou byt lokaini logy prenaseny na
komunikaéni centralu. Ta sama provadi logovani take.
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36. Bezpednost

Obsah zprév je chrénén proti neoprévnénému pfistupu Sifrovanim dokumentf pomoci asynchronni
kryptografie. Dokument je pak necitelny i v pfipadé dofasného meziuloZeni mezi odesilatelem a
prajemcem (asynchronnl pfenos pro zajidténi offiine piijemce). Dokument pak miZe dedifrovat pouze
strana piijemce svym privatnim klicem,

37. Dokumenty

Bude umoznén pfenos kteréhokoliv z uvedenych formétd dokumentd (DASTA, HL?, libovolné XML, PDF,
formaty pro obrazové dokumenty jako JPG, GIF apod. ...).

38. Statisti

Z transakCnich logli bude moZné vytvéret statistické pfehledy o poctech pfenasenych zprav a jejich
objemech a to na droved jednotlivych komunikujicich subjektli a za jaké obdobi. ProtoZe budou
pfenadeny de facto utajene obsahy, nebude moiné ziskdvat statistické informace, jako napf. Ze se
jednalo o PDF nebo Ze se jednalo o Iékafskou zprévu. Dalsimi statistikami mohou byt vystupy o Gspésné
dorucenych zpravach nebo o chybéch.

39. Sprava

Prostfednictvim funkeci weboveho rozhrani a na zakladé pfidéleného opravnéni ma piihlaeny uzivatel
(spravce) moznost spravovat jednotlivé oblasti tykajici se konfigurace, &iselnikd, uZivatell, dcastniké
komunikace apod,

Sprava komunilkacniho serveru

Jadrem spravy je sprava GCastnikll komunikace (U¢astnik je roven zafizeni) a sprava sluiby
Komunikacniho centra, ktera zajiStfuje komunikaci mezi viemi z(&astnénymi stranami.

Role SuperAdministratora mé prévo pfidat do systému nového Gcastnika. Ke kazdému Ucastnikovi
vymény informaci je mozné definovat jednoho ¢i vice lokdlnich administrator. Lokalni administrator ma
pravo spravovat a nahliZet pouze na svéfené (castniky. K Gastnikovi je mozné navazat dalsi uZivatele,
jichz opravnéni podiéhajici mechanismu roli je vazano na pfisiudného (&astnika (napf. uZivatel maze
zobrazit pouze statistiky, které jsou vazany k Gcastniklm, ke kterym je uZivatel registrovan). Lokalni
administrator konkrétniho (¢astnika mlize spravovat uZivatele, ktefi jsou na (éastnika navazani.

KaZdy Gcastnik komunikace ma pfidélen jednoznacny identifikitor, ktery bude prostupovat celym
systemem (Komunikacni centrum, komunikaéni Agent). V rdmci mechanismu &ifrovani pfenasenych
zZprav a autentizace komunika€nich uzld pfedpokladame spravu vereJnych Casti certifikatd zdcastnénych
stran. Komunikacni rozhrani pro kazdy uzel v systému je moZné definovat prostfednictvim grafického
weboveho rozhrani (napf. uZivatelska definice parametrli webové sluZby koncového Iklienta).

Sprava komunikacnich Agentd

Pro spravu komunikacniho Agenta je na koncovém uzlu k dispozici grafické rozhrani, iteré umozfiuje
celkovou spravu Agenta.

Konfigurace aplikace je ukladana do lokalniho Ulozisté, pfi zméné konfigurace je jeji aktualizovana verze
odeslana na komunikaéni server, ktery provede jeji archivaci. V rémci aplikace je moZné obsluhovat
certifikat slouZici k Sifrovani zasilek pfedavanych navzdjem mezi komunikujicimi uzly. Aktualizovana
vefejna Cast certifikatu je prostiednictvim aplikace distribuovana na Komunikaéni centrum.

V pfipadé odesilani zasilky cilovemu uzlu je k jejimu zasifrovani vidy pouZit aktudinf certifikat prijemce.
Agent v tomto smyslu vyuZiva sluZzeb Komunikacniho centra, ktery provadi sprévu a distribuci vefejnych
¢asti certifikatd.

Komunikacni Agent pr{ib&Zné odesild své logy k archivaci a pfipadné analyze na Komunikaéni centrum.
Informace o nové verzi Agenta je uloZena na Komunikaénim centru, Agent s vyuZitim této informace
uzivatele (spravee Agenta) informuje o pfipadné aktudlni verzi.
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40. Ext. ambulance

V ramci projektu budou mezi sebou komunikovat prostfednictvim téchto sluZeb predeviim zdravotnicka
zafizeni vyjmenovana v zadévacich podminkdch soutéZe. Bude viak moZné komunikovat i s jinymi
zafizenimi, napf, ambulancemi praktickych |€kafli, a to prostfednictvim komunikacniho agenta
instalovaneho na stran€ ambulance. Soulasti téchto agentd nebudou pFimo datové konektory,
umozniujici exporty & importy z/do ambulantnich SW (AIS) tfetich stran, ale budou mit definovana
datova rozhrani pro predavéni dokument mezi AIS a komunikaénim agentem. Nepfedpoklada se, 7e
externi ambulance budou pfipojeny do sitové infrastruktury mezi nemocnicemi a ZZS, ale budou
komunikovat s centralnimi sluzbami systému pro vyménu dokument{ prostfednictvim internetu.
Externi ambulance (typicky specialisté a prakticti lékaii) se do systému pfipoji jednotnym zpisobem,
oviem jejich pfipojeni bude na komunikalnim Agentovi nastaveno jako typ offline. Dlivodem je
praktikovany rezim vypnuti poditace po odchodu z ordinace.

Offline komunikace je typicky souborova, inicidtorem je Agent, kiery b&zi, pokud b&%i poéitat. Jeho
automatické sputéni je zaevidovani Agenta jako windows sluZba. Souborovy Agent pak neni na rozdil
od webového Agenta vyvolavan, ale sdm se periodicky dotazuje centrély, zda pro n&j mé néjakou
zasilku, at’ uZ se jedna o data nebo pouze informaci o doruéeni jiZ odeslané zasilky. Zde se o vtefiny
nejedna a navic se pfenasi data bez cekani uZivatele na vysledek.

Online a offline U¢astnici se mohou libovolné kombinovat,
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Tabutka 7 - Obecné poZadavky na systsm

a.

a1.

kdo a co bylo po NIS pozadovéno a kdy,
komu a co bylo z NIS poskytnuto.

Architektura mbi'stri.lsub.\..rén\'/ systérh naprmupu SOA bez Sp!nuje tento poZadavek
centralizovaného ukladani kopii dat. Zdrojem | v poZadovaném rozsahu.
dat budou primarni produkéni systémy ZZ. Podrobn&jéi popis Feeni je
Reseni na principech IHE. nize v textu pod tabutkou.

42, | Datova vyména Data ze zdrojovych systémll se pfenaSeji | Spliiuje tento pozadavek

' k cilovym systémim/zafizenim bud’ jako | v poZadovaném rozsahu.
informace za (Celem jejich pouhého Podrobn&j&i popis fedeni je
zobrazeni (pak nesmi dochdzet k jejich | nie v textu pod tabulkou,
trvalému ukladani ani kopirovani) nebo za
(celem jejich uloZeni do cilového IS, pokud
predavané dokumenty jsou ze své podstaty
ur€eny k predéani cilovému subjektu (napf.
predani zadanky, pfedani lékaiské zpravy
apod.)

43. | Datove  formaty | Podpora datovych standard@ DASTA 3+, | Splfiuje tento poZadavek
predavanych HL7 verze 2. Preferovanym standardem na | v poZadovaném rozsahu.
zprav a | drovni koncovych systémd je DASTA. Podrobnéi$i popis Fegeni je

- dokument nize v textu pod tabulkou. |

V pfipadech, kdy nema strukturovand datova

zpréva podporu v t&chto standardech, bude

datové vymeéna probihat v navrieném XML

formatu.

Podpora vymény dokumentdé v jinych

formatech (napf. PDF, obrazové formaty

apod.)

44, | Komunikacni Komunikacni  rozhrani  zaloZend  na | Splfiuje tento poZadavek
protokoly otevienych standardech WS-SOAP. v pozadovaném rozsahu.

Podrobnéjsi popis FeSeni je
nize v textu pod tabulkou,

45, | Bezpecnost Ochrana neopravnéného pfistupu k datlm | Splfuje tento poZadavek

na véech Urovnich systému v poZadovaném rozsahu.
= uZivatelské piistupy Podrobné&jsi popis feSeni je
= ovéfovani komunikujicich stran nize v textu pod tabulkou.
o prenosové vrstvy
= logy
apod.
46, | Auditovatelnost Auditovatelnost komunikaci a pfistupd, kdy, | Splfiuje tento poZadavek

v pozadovaném rozsahu.
Podrobnéjsi popis feSeni je
nize v textu pod tabulkou,
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47.

Logovani

Logovani na strané centralnich komponent i
na strané komunikacnich adapterl a
konektord.  Logovéni  komunikace je
provadéno z dlivodu monitoringu priibéhu
komunikace a vytvareni prokazatelného a
zpétné dohledatelného auditniho zdznamu.

Spifiuje tento poZadavek
v pozadovaném rozsahu,
Podrobnéjsi popis feSeni je
niZe v textu pod tabulkou.

48.

Role a pfistupova

| oprévnéni

UZivatelsky pristup vyhradné
personalizovany, fizeny uZivatelskymi rolemi
a opravnénimi.

Spinuje tento poZadavek
v poZadovaném rozsahu.
Podrobné&jsi popis feseni je
nize v textu pod tabulkou.

49,

Autentizace
uzivatell

Ovéreni identity uzivatelll bude probihat na
zékladé jména a hesla s moZnosti vyuZiti
osobniho certifikitu ze strany uZivateld Zz.
Pfi komunikaci autentizovaného uZivatele v
prostfedi IS Z25 MSK, bude identita
uzivatele ovéfena pfimo proti IS ZZS MSK,
resp.  Active  Directory Z7Z5 MSK
prostfednictvim IDM.

Spifuje tento poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis feseni je
nize v textu pod tabuikou,

50.

Ovéfeni  identity
komunikujicich
stran

Identita serveru, na kterém pobézi
komunikacni adapter (konektor, webova
sluzba) NIS i identita komunikaéniho servery
v TCK, musi byt pfi vzdjemné komunikaci
oboustranné  ovéfovana za  poufiti
serveroveho SSL certifikatu,

Splhuje tento poZadavek
v poZadovaném rozsahu.
Podrobn&jsi popis feSeni je
niZe v textu pod tabulkou.

51.

Legistativa

Reseni musi splfiovat legislativni poZadavky

platnych a Ocinnych zakon{i Ceské republiky,

zejména zékonl (vie ve znéni pozdé&jsich

predpis{):

s ¢ 101/2000 Sh., o ochrané osobnich
udaid,

= & 227/2000 Sb.,
podpisu,

= (. 372/2011 Sb., o zdravotnich sluzbach,

= ¢ 374/2011 Sb., o
zachranné sluzbé a

= ¢ 98/2012 Sb., vyhiaska o zdravotnické
dokumentaci

o elektronickem

zdravotnické |

Splfnuje tento poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis feseni je
nize v textu pod tabulkou.

52.

Pofet uZivateld

Systém musi umoZnit obecné neomezeny
pocet uZivateld, Polet skuteénych uZivatelfl
bude omezen pouze jejich opravnénosti
k vyuzivani sluZeb systému,

Uchazet uvede licenéni politiku z pohledu
uzivatelskych pfistupll k systému.

Spinuje tento poZadavek
v poZadovaném rozsahu,
Podrobnési popis feseni je
nize v textu pod tabulkou.

53.

Pocet pfipojenych
koncovych
systém(

Systém musi byt otevieny a musi umoZiiovat
pfipojeni neomezeného poctu subjektd a
jejich systémd.

Uchazet uvede licenéni politiku z pohledu
pripojovanych subjektll a jejich koncovych
systémdi.

Spliuje tento poZadavek
v pozadovaném rozsahu.
Podrobnéjsi popis feseni je
nize v textu pod tabulkou.
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54. | Interoperabilita Systtm musi umozifiovat spolupraci | Spliuje tento pofadavek
s ostatnimi { s podobnymi systémy v jinych krajich na | v pofadovaném rozsahu.
regiony zakladé definovaného rozhrani a rozsahu Podrobn&jéf popis fedeni je
sluzeb mezikrajské komunikace, napf. nite v textu pod tabulkou.
vyuzivani
= sluzby vyhledavani subjektl (adresétd)
dostupnych v siti sluZeb vymény
zdravotnich informaci
= vicestupriové vyhledavaci  sluzby
dostupnych informaci o pacientech
{mezikrajska Uroven)
= sluzba komunikace ,Dotaz — Odpovéd™
(na mezikrajské Grovni)
55. | Napojeni na | Systém musi umoznit vyuZivani slufeb | Spliuje tento pozadavek
rezortni registry rezortnich registr{l, zejména v poZadovaném rozsahu.
= registru profesionalf a Podrobnéjsi popis feseni je
= registru zdravotnickych zafizeni nize v textu pod tabulkou.
56. [ Konektivita  pro | Pfipojeni subjektli musi byt umoZnéno | Splfiuje tento poZadavek
pfipojeni subjektd | prostfednictvim sit& Internet, nebo v rdmci | v poZadovaném rozsahu.
privatni (regionalni) | site, nebo Podrobn&j$ popis fefenf je
prostrednictvim Komunikacni infrastruktury | nise v texty pod tabulkou.
vefejné spravy (KIVS).
PoZadovany zplisob komunikace je pres
permanentni VPN (Virtual Private Network)
na strand komunikacniho rozhrani v{¢i
zdravotnickym zafizenim a prostfednictvim
WAN spaojnice smérem k ZzZS5 MSK. VPN
tunely budou vytvofeny standardnimi
prostfedky v souladu se standardem IPSec
nejlépe disponujici pfisludnou bezpefnostnf |
certifikaci (ICSA Lab, FIPS PUB 140, ISO/IEC
15408),
Komunikaénim protokolem pro pienos dat
bude HTTPS.
57. | Komponenty pro | Systém musi byt otevieny pro pfipojeni | Spliiuje tento pozadavek

pripojeni subjektl

libovolného ZZ.

V rdmci dodévky musi byt dodany vetkeré
HW a SW komponenty pro pfipojeni ZZ a
775 a jejich konkrétnich IS, a to
v poZadovaném poctu. Souéasti komponent
pro pripojeni subjekté musi byt i
komponenty (I/O datové konektory) pro
napojeni na konkrétni IS.

Uchaze¢ uvede HW, licen¢ni a jiné podminky
dodavky komponent pro moZné budouci
pfipojeni dalsich subjektd do ,Systému pro
vyménu informaci v rdmci sité krajskych
zdravotnickych  zafizen®®, pokud takové
podminky v nabizeném feseni existuji.

v pozadovaném rozsahu,
Podrobnéjsi popis feSeni je
niZe v textu pod tabulkou.
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58. | Zajisténi Centrélni  komponenty systému musi | Splituje tento poZadavek
dostupnosti umoziiovat provoz v konfiguraci vysoké | v pozadovaném rozsahu.
dostupnosti. Podrobn&jéi popis Feseni je
nize v textu pod tabulkou,
59. | Management - Pro spravu systemu a jeho komponent musi | Spifiuje tento pozadavek

systému - byt dostupné SW nastroje. v pozadovaném rozsahu.
: Podrobné&jsi popis feseni je
niZe v textu pod tabulkou.

60, | Monitoring Pro monitoring funkcnosti systému a jeho | Splfiuje tento po¥adavek
komponent musi byt dostupné SW nastroje. | v pozadovaném rozsahu.
Podrobnéjéi popis Fedeni je
niZe v textu pod tabulkou.

nize v textu pod tabulkou.

61. | Umisténi Jednotlivé komponenty systému budou | Spliuje tento poZadavek
komponent umistény do datového centra kraje, | v poZzadovaném rozsahu. _
systému komponenty urcene k pfipojeni ZZ nebo ZZS | podrobnaisi popis fedeni je

budou umistény do infrastruktury t8chto | nise v textu pod tabulkou.
_ subjektd.

62. | Technologické Rack mount Spinuje tento poZadavek
provedeni HW v pozadovaném rozsahu.
prvki Podrobnéjsi popis fefeni je

41. Architektura

Systém pro vymeénu informaci v rémci sité krajskych zdravotnickych zafizeni bude feSen jako
komunikacni systém s centraln€ Fizenou zabezpefenou datovou vymé&nou mezi zdravotnickymi
zafizenimi a zdravotnickou zachrannou siuzbou. Architektura feSeni bude postavena na architektufe
orientované na sluzby {SOA) s centralnimi komunika¢nimi sluzbami pro fizeni vymény dat a aplikacnimi
sluZbami pro uZivatelské pFistupy. Pro datovou vyménu mezi informacnimi systémy dotéenych subjektf
budou pouzivany v maximalni mozné mife datové standardy (zejména DASTA) a uplatfiovény
doporuéeni mezinarodnich standard(i a iniciativ, zejména IHE. Tam, kde neni pro datovou vyménu
dostupny vefejny standardizovany format, budou definovany XML forméty v rdmci systému, které pak
budou vefejné publikovany pro moznost pfipojovani dalsich systémd.

Za Ucelem vymény a sdileni zdravotnich informaci o pacientech nebudou vytvafeny kopie primarnich
dat do centralnich databazi. Informace budou ziskavany a prenaseny pfimo ze zdrojovych systémi. Data
mohou byt pouze vyZadana za Uelem poskytovani lekafské péce, napf. v okamziku zakroku vyjezdové
posadky zdravotnické zachranné sluzby, nebo jsou odeslana a doruena na zakladé povinného
poskytnuti informaci, napf. pfedani lékafské zpravy z vyzadaného vySetfeni apod.

Na nasledujicim obrazku Obrdzek 14 je schémata architektury feSeni systému pro vyménu informaci
mezi zdravotnickymi subjekty.
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Obrizek 14 — Architekitura

42. Datova vyména

Reseni bude podporovat n&kolik riiznych typl pripadil ugiti

a) Online piistup k ddajlm ,Zadost o data” - ,odpovéd’ s poskytnutymi daty"
V tomto pfipadé budou data vyZadana ze zdrojovych systémé, tedy nebudou vytvareny Zadné
kopie dat pro acely sdileni. Data se budou pfenaset bez trvalého ukladéni. Jejich dostupnost
bude prevainé prostfednictvim aplikaci dostupnych na portéle. Jedinou vyjimkou jsou pripady,
kdy prezentaci dat bude délat SW tieti strany, kterému budou data pFedana. V tomto piipadé
musi byt vyZadovano zadavatelem, aby feSeni SW tfeti strany garantovalo neukladani kopie
zaznamd.

b) Asynchronni predani dat a to jednostranné (odeslani Iékafské zpravy) nebo oboustranné
(Zadanka — vysledek)
V tomto pfipadé se jedna o predani dat za G¢elem uchovani v cilovém systému. Jedna se viak
vyhradné o ukladani do cilovych systémdl. Jedinou vyjimkou je doasné uloeni zpravy
v pfipadech nedoruitelnosti cilovému systému.

43, Datoveé formaty predavanych zprav a dokumentf

TémeF u vSech pozadovanych sluZeb existuje podpora ve standardu DASTA pro predavani dat (viz
odpovédi na poZadovane parametry u pfedchozich sluzeb). Tam, kde existuje podpora ve standardu,
bude vyména dat zalozena na datovych zpravach formatu DASTA verze 4.
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V pfipadech, kdy nema strukturovana datova zprava podporu v tomto standardu, bude datova vyména
probihat v navrieném XML formatu. Takovymi pfipady jsou napf. statistické prehledy o Usp&Enosti
vyjezdl ZZS, datove zpravy notifikaci 0 urgentnim pfijmu apod.

Podpora vymény dokumentdi v jinych formatech (napf. PDF, HL7, obrazové forméty jake JPG apod.)
bude podporovana také, a to u asynchronni sluzby dorucovani dokument@.

Nepfedpoklada se pfenos DICOM formatl, které jsou v soufasné dobé jiZz standardng mezi subjekty
vyménovany pomoci sluzeb ReDiMed a ePACS.

44, Komunikadni protokoly

Komunikace mezi subjekty a centralnim systémem pro vyménu zprav bude zaloZend na standardech
webovych sluZeb typu SOAP. Prenosovy protokolem bude HTTP s podporou Sifrovani.

V pfipadé aplikaci poskytujicich pfistupové, prezentacni a procesni sluzby, budou i tyto aplikace vyuZivat
pro komunikaci se subjekty zdravotnickych zafizeni a ZZS komunikalni infrastrukturu systému pro
vyménu zprav a tedy také webové sluzby, SOAP protoko! a HTTP s podporou Sifrovéni.

45, Bezpeinost

Bezpecnost & ochrana dat bude feSena na nékolika drovnich

»  Rizeni uZivatelskych pfistupd — autentizace uzivatelll a fizeni pristupl na zékladg roli a opravnéni

e Rizeni pfistupil ke komunikaénim sluzbam — oboustranné ov&fovani vzajemné komunikujicich
systémll na zakladé certifikatd

o Architektura — architektura umoziiuje rozmisténi SW komponent feSeni do infrastruktury tak,
aby byla zajiSténa ochrana proti Gtoku

o  Pfenosova vrstva - vytvofeni VPN, pouZivani Sifrovaného komunika&niho protokolu HTTPS

e Logovani pfistupl, aktivit a komunikaci do auditnich log8 umoZfiujicich dohledani informaci o
pripadnych neopravnénych pfistupech

s  Sifrovani obsahu — v pipadech, kdy se jedna o doru€ovéni dokumentf od odesilatele k pFijemci
a to zejména v pfipadech asynchronnich komunikacnich sluZeb, kdy dokumenty mohou byt
docasné ukladany v systému, pokud nebylo mozné dolkument dorudit

46, Auditovatelnost

Pro potfeby prokazatelného zp&tného auditu operaci budou vsechny akce logovény do databaze
auditniho logu. Aktivita pfi dotazovani na informace bude logovana nejen na strané centralni
komunikacni sluzby, ale i na strané komunikacnich agent{ (adaptery, konektory), aby bylo prokazatelné,
kdy, kdo & co bylo po IS ZZ poZadovano a kdy, komu a co bylo z IS ZZ poskytnuto [Pozndmka:
odpovéd budou generované automaticky systémerm, tedy nelze urcit, kdo (osoba) data odestal. Auditni
zdznamy nebudou na centraini Grovni uchovavat konkrétni zdravotni data pacientd z dlivodu bezpecnosti
a ochrany citlivych Udajd pacientG.

47. Logovani

Viz popis v pfedchozim parametru €. 46, kde je popsano vytvareni auditnich logd.

Pro dosazeni legislativni shody s poZadavkem na evidenci nahliZeni do dokumentace pacienta jinou
osobou jsou zaznamenavany pfistupy také na Grovni datovych konektord. Tento audit log je autonomni
v centralnimu systému a je implementovan na Grovni datového konektoru.

48. Role a pristupova opravnéni
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Bezpegnostni politika definujici kompetence a pfistupy uZivateld k funkcim, sluzbam systému bude
postavena na zékladé mechanismu Fizeni uZivatelskymi rolemi (RBA). KaZda role definuje piisiuiné
opravnéni, uZivateli miZe byt pfifazeno vice roli.
V ramci analyzy moZnosti IDM bude v rémci projektu navrzeno, jakym zpisobem budou uivatelské role
spravovany. Mohou byt administrovany dvojim zplisobem:
a) administrace roli v ramci systému,
b) administrace roli v ramci IDM (Identity Manager); po (sp&né autentizaci ufivatele v IDM dojde
k nacteni pfislusnych roli, které budou nasledné& zohledfiovany pfi autorizaci poZadovanych
funkcionalit.

Opravnéni k poskytnuti informaci z IS ZZ bude mo¥né Fidit p¥ipadné i na na strand rozhrani IS
poskytujiciho data..

V ramci bezpetnostni studie budou navrZeny takové role a opravnéni, aby bylo umoZnéno nahliZeni na
informace o pacientech jen zdravotnickym pracovnikiim v souvislosti s poskytovanim zdravotni péce v
souladu s platnymi legislativnimi normami (€. 372, 373/2011 Sb.) a zékonem o ochran& osobnich tdajb
(€. 101/2000 Sb.). Proto pfistup do systému bude vyhradn& personalizovany. Administrace uZivateld v
systému bude umoZznéna pouze osobam s pfislu§nym opravnénim.

49, Autentirace uZivatellt

Ovéfovani uZivatell bude Fedeno s vyuzitim stavajiciho IDM TCK MSK na zakladé jména a hesla.
Pfedpokladem pripojeni k IDM je soucinnost zadavatele, ktery poskytne specifikace rozhrani a moznosti
pouZitého 1DM,

50. Ovéreni identity komunikujicich stran

Identita vzajemné komunikujicich systémd, tedy t&ch, které navazuji bezprostfedni komunikaci a
predavaji si data, bude pfi vzajemné komunikaci oboustranné ovéfovéna za poufiti serverového a
klientskeho SSL certifikdtu. Tato metoda zajiStuje vysokou Uroveii v&rohadnosti autentizace
komunikujicich stran.

Krome oboustranného ovéfent identity komunikujicich stran je také moZné fidit pifstupova prava, a tedy
poskytnuti dat z NIS do externi aplikace, na zakladé datového obsahu zprav. Datové zprévy ve formatu
DASTA 4 nesou informace o Zadateli (osoba, subjekt). Pokud externi aplikace tyto informace bude
v dotaze predavat, miiZe datovy konektor, resp. NIS jako takovy, na tato data reagovat dle nastavenych
bezpecnostnich politik.

51. Legislativa

Pfedkladané feSenf vychazi a zohlediuje legislativni poZadavky platnych a Gginnych zékond Ceské
republiky, zejmeéna zakon{ (vSe ve znéni pozdéjsich predpist):

101/2000 Sb., o ochrané osobnich (daj,

227/2000 Sb., o elektronickém podpisu,

372/2011 Sb., o zdravotnich sluzbéch,

374/2011 Sb., o zdravotnické zachranné sluzbé a

98/2012 Sb., vyhlaska o zdravotnické dokumentaci

-]

¢ O e O Oxe

a z téchto zakonnych norem se budou také vychézet pfi detailnim navrhu fedeni a jeho realizaci.
Zadavatel bude upozornén na pfipadné problémy s nesouladem poZadavku a zékonnym ustanovenim,

Problematika vedeni a zpfistupfiovani zdravotnické dokumentace je upravena piedevéim v zdkong &
372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich poskytovani (zakon o zdravotnich siuzbéch),
ve znéni pozdejSich predpis. Zpfistupriovani informaci tykajici se poskytnutych slufeb mezi jednotlivymi
poskytovateli je upraveno v ustanoveni § 45 odst. 2 pism. f) zakona o zdravetnich sluzbach, povinnost
predat zpravu o poskytnutych sluzbach registrujicimu Iékafi, a pism. g) tého# ustanoveni zakona,
povinnost predat mj. jinym poskytovatel@m zdravotnich sluZeb informace nezbytné k zajisténi navazujici
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péce poskytnute pacientovi. V obou pfipadech se jednd o zpracovam osobnich a citlivych udajé ve
smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich (dajé a o zméné nékterych zakond, ve znéni
pozdéjsich predpisl, konkrétné o zpracovani spravcr (poskytovateh zdravotnich sluzeb) pfimo uloZené
zékonem. Na zakladé ustanoveni § 5 odst. 2 pism. a) a § 9 pism. ¢) zakona o ochrané osobnich udajﬂ
Ize takovéto zpracovani provadét i bez souhlasu dotcenych osob, resp. jejich souhlas neni spravce
povinen vymahat.

Jednou ze zékladnich povinnosti spravce Gdajl je povinnost piijmout dostate&na bezpenostni opatfeni
na ochranu zpracovavanych osobnich ddaijfi, ktera je konkretizovdna v § 13 zakona o ochrané osobnich
udaJﬂ Oba zicastnéne subjekty, poskytovatel, ktery informace predévé, i poskytovatel, ktery je pfijima
a zaraZUJe do své dokumentace, jsou povinni prijmout takova opatrenl, aby nemohlo dojit k
neopravnénému &i nahodilému piistupu k témto tdajiim, k jejich ztratd, zméné atd.

K pinéni povinnosti dle zminéného § 13 zdkona o ochrané osobnich (dajfl je pii nastaveni systému pro
predavani soucasti zdravotnické dokumentace nezbytné predeviim zvolit vhodné prostfedky, ]akyml se
tak bude dit, za]|st|t ochranu dat v priib&hu jejich pfedavani druhé strané zejména pred neopravnénym
pistupem Ci zméné dat a o3etfit | odpovédnost zicastnénych osob za jednotlivé faze predavéni udaju
Pokud by se na pfedavani podilela treti osoba, nikoliv poskytovate! zdravotnich slueb, ale napr
provozovatel technického systému, pomoc1 ktereho k pfedavani dat bude dochédzet, bude se ziejmé
jednat o zpracovatele Udajdl ve smyslu § 4 pism. k) zékona o ochrané osobnich uda]u V takovém pfipadé
je nezbytné, aby kazdy spravce se zpracovatelem uzavrel pisemnou smlouvu, jejf? naleZitosti véetné
zaruk za technické a organizacni upravuje § 6 zakona o ochrané osabnich udaJﬁ.

52. Poet uZivateld
Systém umozni pfistup neomezenému poctu uzivatell, Pocet skuteénych uZivateldl bude omezen pouze
jejich oprévnénosti k vyuzivani sluZeb systému.
Systémové prostiedky zakladniho SW i dodaného softwarového feSenf na strané technologického centra
kraje jsou navrzeny tak, aby provoz jiZz nevyZadoval Zadné piistupové licence pro uZivatele.

53. Pocet pripojenych koncovych systéméi

Systém pro vymeénu informaci v rémci sité krajskych zdravotnickych zafizeni bude otevieny a bude
umoznovat pripojeni dalsich subjektd a jejich systémd.

Pro pfipojovani dalich subjektli a jejich koncovych IS nebudou vyZadovény Z4dné pristupové licence ze
strany Systému pro vyménu informaci.

Nabidka vSak nepokryva technicke a softwarové prostfedky (z&kladni SW) a licence potfebné na strané
dalSich pfipojovanych subjektli, které nejsou ve vyjmenovanych subjektech zadavaci dokumentace,
pro pfipojeni se ke komunikacni infrastruktufe technologického centra kraje a provozovani
komunikaéniho a datového rozhrani.

54. Interoperabilita s ostatnimi regiony

Systém umoZni vyménu dat s podobnymi systémy v jinych krajich. Pro vyménu dat s jinymi regiony
bude publikovano rozhrani a definice podporovanych sluZeb mezikrajské vymény. V rémci realizaéniho
projektu bude provedena analyza a realizace napojeni na existujici systémy v dobé realizace projektu.
V rdmci pfipravovaného projektu ,mezikrajské komunikace" (projekt pfipravovany na Grovni krajd) bude
systém vyuzivat sluzeb mezikrajského uzlu, jako napf.

o sluzby vyhledavani subjektl (adresatll) dostupnych v siti sluZeb vymény zdravotnich informaci

o vicestupfiové vyhledavaci sluzby dostupnych informaci o pacientech (mezikrajsié (rovert)

o sluzba komunikace ,Dotaz — Odpovéd™ (na mezikrajské Grovni)

o apod.
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55. Napojeni na rezortni registry

V ramcl realizaéni faze projektu bude provedena analyza aktualniho stavu pipravenosti slufeb rezortnich
registrl
o registru profesionald a

o registru zdravotnickych zafizen!

a na zakladé aktudlniho stavu bude realizovana podpora v rozsahu dostupnych funkei rozhrani téchto
registrli. V soucasné dobg je viak registr profesionaldl nefunkéni a nemé definované rozhrani. Obdobné
Je to u registru zdravotnickych zafizeni, ktery sice v provozu je, ale nema definované rozhrani. Krajsky
systém pro vyménu dat mezi subjekty viak bude zahrnovat pFipravenost na pfipadné vyuZivani registru
profesionaldl pro ovéfovani uZivateld ,profesiondld™ a ziskévéni informaci o zdravotnickych zafizenich
v rozsahu potfebném pro provoz krajského systému,

56. Konektivita pro pripojeni subjektd

V souladu s podminkami zadévaci dokumentace bude vedkera komunikace mezi zdravotnickymi
zafizenimi a komunikagnim a aplikacnim serverem probihat prostfednictvim permanentni VPN sité na
bazi standardu IPSec. K tomuto Gcelu je naplanovana instalace samostatnych HW IPSec VPN bran na
strané zdravotnickych zafizeni. Na strané TCK bude (v souladu se zadanim) k pfipojeni nemocnic
prostfednictvim IPSec VPN pouZit stavajici VPN koncentrator CICSO ASA5515-X. VPN IPSec
infrastruktura mezi zdravotnickymi zafizenimi a TCK MSK bude realizovéna pies vefejnou sit’ Internet.
Pro pfipojeni IS ZZS ke komunikacnimu serveru v TCK bude vyuzit dodany klastr firewalld, které budou
(v souladu se zadanim) zakoncovat IPSec tunel provozovany pres poskytnutou optickou trasu.

57. Komponenty pro pripcieni subjektd

Systemu pro vyménu informaci v rdmci sft& krajskych zdravotnickych za¥izeni bude otevieny pro
pripojeni kterehokoliv zdravotnického zaffzeni, aviak v rdmci dodéavky budou dodany pouze technické
prostiedky (HW a zakladni SW) potfebné pro pfipojeni v zadavaci dokumentaci vyjmenovanych subjeltd
a jejich IS prostrednictvim dodanych komunikacnich a datovych rozhrani,

Nabidka pokryva vyuZiti komunikacnich adapterd pro dalsi subjekty, ale nikoliv technické prostiedky
(HW a zakladni SW) pro pfipojeni k technologickému centru a provozovani komunikaéniho rozhrani. Pro
pfipojovani jinych neZ v zadavaci dokumentaci vyjmenovanych IS ZZ nejsou nabidkou pokryty nativni
datove konektory k IS 7Z, které nejsou vyjmenovany v zadavac dokumentaci, pouze checna datové
rozhrani pro vyménu datovych soubori mezi datovym konektorem a 1S 27,

UchazeC uvede HW, licencni a jiné podminky dodavky komponent pro mozné budouci pfipojeni dalSich
subjektd do ,Systému pro vyménu informaci v rémci sité krajskych zdravotnickych zafizeni®, pokud
takové podminky v nabizeném feseni existuji,

Licence Fedeni : Licence obsahuje multilicenci komunikaénich adapterf.. Licence nezahrnuje cenu reSeni
ze strany dodavatele pfipojeni systému nad rdmec dodavky.

Technické predpoklady pfipojeni dalsiho ZZ:

1) Operacni prostredi: Windows Server 2008 R2 a vy3si verze popr. Windows 7 Professional Ed. a
vy5si verze,

2) HW prostiedky: virtuaini server nebo fyzicky server sphiujici poZadavky pro béh vyse uvedeného

operaéniho prostiedi.
3) Komunikacni prostiedky pro vytvofeni permanentniho spojeni IPSec VPN mezi ZZ a TCK MSK.

-7 -
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58. Zajisténi dostupnesti

Vysoka dostupnost centralnich serverovych systémil je zajiSténa provozem téchto systéml ve
virtualizovaném serverovém HA klastru v TCK.

Dodavatel zpracuje politiku zalohovani a obnovy virtuélnich serverfl tak, aby byla v souladu s techniclkymi
moZnostmi provozovatele,

Vysokd dostupnost centrdlnich komunikacnich prvkd je opét zajiSténa provozem v klastrovém
uspofadani a zasmluvnénou servisni podporou.

59. Management systému

Soucasti dodavky budou néstroje pro sprévu Systému pro vyménu informaci a komunikadnich a
datovych rozhrani na strané zdravotnickych zaffzeni, které umozni provadét dohled nad provozem,
spousténi sluZeb, provadéni nastavovani parametrd, nastavovéni komunikace nov& pfipojovanych
subjektll, dohled nad pfistupovymi opravnénimi, pfistup k loglim apod.

60. Monitoring

Soucasti feseni bude monitoring dostupnosti komunikacnich sluzeb a rozhrani, tedy i komunikaénich
rozhrani (adapter(l) na strané pfipojenych subjektd. {( Pozndmka: monitorovény budou jen rozbrani
kterd maji byt online dostupnd pro prijem poZadavku, nikoliv ta, kterd se dotazuji) V pripads, ze
komunikacni rozhrani neni dostupné, odesle monitorovaci systém spravci mailem informaci, upozornéni
o vypadku, resp. nedostupnosti komunikaéni sluzby nebo adapteru. Monitorovaci systém zarovefi
pribézné zapisuje informace o monitorovani do logu.

Monitorovaci systém je délen do dvou zakladnich €asti, na testovaci sluzbu a na aplikaci pro spravu a
prohlizeni logd. Obé& ¢asti mohou bézet na stejném HW, kde je provozovan systém, a monitorovat
vzdalené adaptery na strané pripojenych subjektd.

-7% -
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Obrdzelk 15 - Monitoring

Monitorovani m{Ze kontrolovat Jak dostupnost samotné sluzby, napf. adapteru, tak i kontrolovat jeji
spravné vnitfni fungovani pomou vlastniho algoritmu v testovaci metod& implementované ve sluzbé
rozhrani a tim kontrolovat i navézané aplikace a datové zdroje, napf. dostupnost databaze 1S ZzZ apod.
Reseni mimo jiné poskytuje i informaci o rychlosti odezvy jednotlivych sluzeb. Interval kontrolniho
dotazu pro jednotlivé sluzby je nastavitelny v kroku po 1 vtefiné. Podporuje komunikaci WUZIVEI]IC! SSL.
Monitorovaci systém umoZznuje odeslat na definovanou emailovou adresu, napf. spravce upozornenl na
vypadek dané sluzby véetné odeslani zékladnich informaci o vypadku (datum, cas, zpravu z testovac
metody). Podrobné&jsi informace musi spravce Z_]IStlt pfimo v logu dané webové sluzby. Monitorovani
spravného béhu i ZJlstenych problemu je na spravci sité,

Monitorovaci systém je mozné instalovat na PC s OS Windows 7, nebo na Win2008 server R2 a vye,
Podminkou je v3ak .NET Framework verze 4.0 a vySe. Podporované je napojeni na SMTP server MS
Exchange, ale je mozné vyuZit i jinych SMTP serverd.

VySe popsany monitoring predstavuje automatické a trvalé monitorovani dostupnosti slueb
komunikacnich rozhrani. vV pﬁ'padé nedostupnosti vSak nemust jit vidy 0 problém se sluzbou, ale tieba
jen sitové konektivity, napf. mezi technologlckym centrem kraje a pripojenymi subjekty. Aby si spravci
na strané pripojenych subjektl mohli ovéfit, Ze jejich online sluzby komunikaénich rozhrani bé¥i a jsou
dostupné miniméingé v doméné nemocnice, budou poskytnuty pro spravcovské lcty testovaci skripty,
kterymi budou spravci moci manuadlné ovéfit, Ze sluzba online komunikaéniho rozhrani v doméné
subjektu ,zije" a poskytuje odezvu.

61, Umisténi komponent systému

Jednotlivé komponenty systému budou umistény do datového centra kraje, komponenty uréené k
pfipojeni ZZ nebo ZZS budou umistény do infrastruktury téchto subjekt@ dle obr. &, 1.
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62. Technologické provedeni HW prvki

Viechna dodana sitova zafizeni véeiné dodavanych serverli jsou v provedeni rackmount s vjjimkou VPN
bran do zdravotnickych zafizeni, kterd jsou v provedeni deskiop.

2.5. VPN a sit'ova infrastruktura

Pro zabezpeceni vymeny dat mezi propojenymi systémy je poZadovéno, aby kemunikace probihala v
rémci virtualni privatni sit&¢ (VPN), kterd propoji komunikujici systémy zabezpedenym komunikaénim
tunelem. Centralni komunikaéni server v TCK i komunika¢ni agenti (adaptery a konektory) na strand
vstupu do sité pfipojeného zdravotnického zafizeni budou pfistupné pouze v ramei této VPN sité.
Zadavatel pozaduje, aby v FeSeni uchazeCe byl vyuZit stavajici pofizeny VPN koncentrator Cisco ASA
5515-X, na kterém budou zakonceny VPN tunely ZZ MSK. Rovné? je poZadavkem zadavatele, aby
uvedeny VPN koncentrator byl vyuZit v rémci virtualnich privétnich siti pro vymeénu dat mezi regiony.
VPN tunely budou vytvofeny standardnimi prostredky v souladu se standardem IPSec nejlépe disponuijici
pisluSnou bezpecnostni certifikaci (ICSA Lab, FIPS PUB 140, ISO/IEC 15408).

Sitova infrastruktura tohoto projektu (vefejné zakazky) bude zaclenéna do sit'ové infrastruktury TCK.
Na jedné strané je technologicky vytvoreno rozhrani s celosvétovou siti internet a na druhé strané s
definovanou bezpecénostni politikou vidi siti ZZS MSK pomoci Firewallu.

VSechny navrhovane Casti systému sitové infrastruktury budou v redundantnim zapojeni. V pfipadé
vypadku nékteré jeho casti, dotenou funkci automaticky prevezme zélo#ni zafizeni.

Redeni sitové infrastruktury je poZadovano v architektufe vysoké dostupnosti. Provozované VPN
koncentrétory jsou dva totoiné (Cisco ASA 5515-X) ve vysoce dostupném clusteru v refimu
active/standby. Pozadavkem je vyuZiti prvkl stévajici sitové infrastruktury a jeji doplnéni o
infrastrukturni switche a dva totozne firewally v reZzimu active/standby, coZ znamend, Ze v normalnim
provozu jde vedkery provoz pfes aktivni (primarni) firewall, nebo VPN koncentrétor, v pfipadé jeho
vypadku bude provoz automaticky pfesmérovan na sekundarni firewall & VPN koncentrator.
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Obrazek 16 — Schéma sitove infrastrukiury
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Celé feeni pro vybudovéani VPN infrastruktury bude postaveno na prvcich firmy Cisco Systems, kterd
je svétovym leaderem v oblasti zabezpeceni sitové infrastruktury a datové komunikace.

V piipojenych lokalitdch bude pouZito ISR (Integrated Services Routers) smeérovact druhé generace
Cisco Systems 881,

V ramci VPN infrastruktury bude pfipojeno téchto 6 zdravotnickych zafizeni {nemocnic):

- Nemocnice Frydek-Mistek
- Nemocnice Trinec

- Nemocnice Opava

- Nemocnice Krnov

- Nemocnice Karvind-Raj

- Nemocnice Havifov

Pro vytvofeni IPSec VPN infrastruktury se pouZije statickych LAN-2-LAN VPN tunelfl. Topologie bude
hv&zdicovita (hub-and-spoke), a viechny IPSec tunely budou terminovany na stavajicich zafizenich (VPN
koncentratorech) Cisco ASA 5515-X umisténych v TCK MSK.

Pfipojeni ZZS MSK bude realizovano prostfednictvim dodanych infrastrukturnich pfepinachi a jiz stavajici
optické trasy mezi TCK MSK a IBC MSK. Na strané IBC MSK bude pouzito dodévané dvojice firewalld
Cisco ASA5512-X, jeZ bude slouZit k oddéleni prostiedi TCK MSK od IS ZZS MSK a zaroveh bude
zajistovat zabezpeCenou datovou komunikaci mezi témito prostiedimi pomoci VPN IPSec tunelu.

B. Pozadavky — ,Firewal®

V ramci tohoto projektu budou dodany dva firewally Cisco ASA5512-X v této konfiguraci:

2ks ASAS515-K9 ASA 5515-X with SW, 6GE Data, 1 GE Mgmt, AC, 3DES/AES
2ks ASA-IC-6GE-SFP-A ASA 5512-X/5515-X Interface Card 6-port GE SFP (SX,LH,LX)
2ks GLC-LH-SM-0OEM OEM 1000BASE-LX/LH SFP transceiver module for MMF and SMF

1]

63 Propustnost ) mlnlmalnézoo Mbps, v r'ei'imu IPS S.b"InUJeht‘ento pozadavek,
minimalné 100 Mbps

64. | Feature = Failover (active/standby) Splnuje tento poZadavek,
: = podpora IPS
= podpora SNMP

65. | Ports min. 5x10/100 Base-T Splnuje tento poZadavek.
" min. 2xGe SFP véetné modulu pro
optické rozhrani single mod

C. PoZadavky — ,Switch"

V ramci tohoto projektu budou dodany dva switche Cisco 2960X v této konfiguraci:
2ks WS-C2960X-24TS-LL Catalyst 2960-X 24 GigE, 2 x 1G SFP, LAN Lite
2ks GLC-LH-SM-OEM OEM 1000BASE-LX/LH SFP transceiver module for MMF and SMF

Tabulka 9 - Poz’-';davky—,,&'witch" N .
£ amnet PoZadovani hadnots

66. | Ports = minimalng 24 x 10/100/1000 Mbps
s 2 x Ge SFP modul véetné optického
rozhrani single mode

&7. | Feature = Podpora VLAN Spliuje tento poZadavek.
' = Propustnost 32 Gbps

abizens fef
Spliuje tento poZadavek.
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= Podpora spanning tree
s Podpora SNMP
» Podpora per VLAN spanning tree

D. Pozadavky — VPN brany nemocnic™

V ramci tohoto projektu bude dodano celkem 6 kus@ smérovaéhi Cisco 881 v této konfiguraci;
6 kus@ C881-K9  Cisco 880 Series Integrated Services Routers
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2.6. Legislativni pozadavky

Dodané feSeni projektu pro sdileni informaci mezi zdravotnickymi zafizenimi bude v souladu s platnou
a Gcinnou legislativou, zejména pak s nize uvedenymi prévnimi pfedpisy (vidy ve znéni pozd&jsich
predpisl):

o 101/2000 Sb., o ochrané osobnich Gdajt,

o 227/2000 Sb., o elektronickém podpisu,

o 372/2011 Sb., o zdravotnich sluZbach,

o 374/2011 Sb., o zdravotnické zachranné sluzbé a

o 98/2012 Sb., vyhlaska o zdravotnické dokumentaci

Pfedkladané fedeni vychézi a zohledfiuje legislativni poZadavky platnych a Géinnych zakont Ceské
republiky, zejména zakonl (vie ve znéni pozd&jsich pfedpist):

o 101/2000 Sb., o ochrané osobnich udaj@,

o 227/2000 Sb., o elektronickém podpist,

e 372/2011 Sb., o zdravotnich sluzbach,

e 374/2011 Sb., o zdravotnické zachranné sluzbé a

o 9B8/2012 Sb., vyhléska o zdravotnické dokumentaci

Podrobnéjsi vyjadieni k legislativnim poZadavkiim je uvedeno vyse v odpovédi na parametr & 51
JLegislativa® obecnych poZadavkli na Systém vymény informaci.
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3. Licence

e Licencemi se rozumi vechny SW licence (véetné licencf tretich stran), které je nutné poskytnout
k radnému plnéni predmétu smiouvy.
o Zhotovitel musi zajistit licence k SW technologiim zajistujici plnohodnotny provoz Systému pro

vyménu informaci mezi zdravotnickymi zafizenimi zfizovanymi Moravskoslezskym krajem, se
viemi poZadovanymi provozu schopnymi funkcionalitami.

o Zhotovitel je povinen v ramci navrhovaného fedeni objednateli uvést informace o dodaviéch
novych SW technologii a do celkové ceny na realizaci a provoz Systému pro vyménu informac
zapracovat také ceny licenci téchto danych SW technolagii a technickou podporu ke viem SW
technologiim.

o Nazev a pocet viech nutnych licenci uvede uchaze¢ v obchodnich podminkéch (zavazném vzoru
smlouvy na realizaci vefejne zakazky), pfitoze €. 4 - Licence nezbytné pro realizaéni a provozni
fazi Dila, licenéni podminky

»  Pro pofizeni licenci spolenosti Microsoft je moZné vyuZit licenéni model SelectPlus - objednatel
ma se spoletnosti Microsoft uzavienu smlouvu SelectPlus. V pfipadé, 7e bude dodan SW
spolecnosti Microsoft, typ a podet licenci musi byt dodén v souladu s licenénimi podminkami
spolecnosti Microsoft.

4, Seznameni s obsluhou

V rémci zkudebniho provozu bude zajifténo zhotovitelem sezndmeni uFivatell a administratoru
s obsluhou Systemu pro vyménu informaci v ramci sité krajskych zdravotnickych zafizeni,
Zhotovitel zajisti nasledujici seznameni s obsluhou v rozsahu:

o v misté ZZS MSK, budové IBC - pro minimaIné 6 osob (administrétory) v rozsahu min. 4 hodin,
» v jednotlivych nemocnicich, kde bude implementovan Systém pro vyménu informaci:
o maximalng 12 osob (administratorl) v rozsahu minimalng 4 hodiny

o minimainé 180 osob v rozsahu min. 4 hodiny (v kaZdé nemocnici minimainé 30 osob
v rozsahu min. 4 hodin),

Seznameni s obsluhou bude v tomto rozsahu:

° seznameni administratora s koncepci, funk&nosti, interface, obsluhou a spréavou systému
o  sprava Systému pro vyménu informaci véetné spravy dat

« rozsah seznameni uZivatel s obsluhou die dostupnych uzivatelskych funkcionalit

Seznamenti s obsluhou administratorli a uZivateld Systému pro vyménu informaci probéhne nejpozdéii
do 15 kalendaFnich dnfi od spusténf zkudebniho provozu. Sezndmeni uZivatelt s obsluhou bude probihat
v sidle ZZS MSK, IBC a v jednotlivych nemocnicich vyuzivajicich Systém pro vyménu informaci a to
formou praktického vykladu na PC.
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5. Servisni a technicka podpora, hlaseni zavad

Objednatel ¢i uZivatel zajisti nahlaseni vady Systému pro vyménu informaci zhotoviteli prostfednictvim
provozovaného systému ServiceDesk KU MSK. Vady budou prednostné hiéSeny prostfednictvim systému
Service Desk. V pfipadé pouziti jiného zplsobu hldseni vad (e-mail, telefon) bude nutné dodatedné
htasen{ zapsat do Service Desku.

V pfipadé, Ze se bude jednat o systémovou chybu na strané objednatele, nahlas zhotovitel objednateli
poZadavek na opravu vznikié chyby. Objednatel je povinen tuto chybu odstranit v soutadu s podminkami

a v Case definovaném smlouvou. V tomto pfipadé se nejedna o chybu na stran& zhotovitele, tzn., neplati

nasledné pozadavky na feSeni chyb.

Vadou se rozumi takovy stav systému, ktery neumoziiuje provadét jednotlivé funkce systému, nebo
nejsou spinény podminky stanovené v dokumentaci.

ReZzim poskytovani servisni a technické podpory je 7 x 24.

Reak¢ni doba (4. doba do zahajeni feseni vady) je specifikovana ve Smlouvé o dilo, viz &. XII. odst. 3
takto: Nejpozdéji do 8 hodin po nahladeni vady provede Zhotovitel zjisténi pFicin, které vadu zplsobujl.

Jde-li o vadu zplisobenou dbvody na strané Zhotovitele (oprévnéné reklamace) bezodkiadné zahaji

prace na odstranéni vady a zajisti odstranéni této vady ve lhiité do 24 hodin od nahlddeni vady, a to

i zplisobem docasného provizorniho reseni, umoziujiciho provoz Dila. Vada bude odstranéna v nejkratsf

mozné |h{ité s ohledem na jeji povahu a dopad na cinnost Objednatele. Jde-li o vadu zplisobenou divody
na strané Objednatele, dohodne s Objednatelem dalsi postup.

PoZadavek na servisni zasah mlzZe byt uplatnén:
o systémem Service Desk (povinnost vZdy) — provozovan krajskym Urfadem MSK a zhotovitel mu
poskytne pfistup a plnou soucinnost,
o e-mailem,
e telefonicky

Po nahldSeni a nasledném zpétném potvrzeni poZadavku kontakiuje feSitel piipadu objednatele
a dohodne podrobnosti a zplisob fesen.
Service Desk zajistuje:

« pfijem a evidenci chybovych hldseni a pozadavk(,

o  potvrzeni pfijeti hlaseni,

» analyzu pozadavk,

o predani pozadavk{ fesitellim,

s sledovani stavu feSeni pozadavki,

o sledovaci a eskalaéni mechanizmy pro zajisténi plnéni termin,
o vytvareni prehledll a statistik o feSenych problémech.

Zadavatel v soufasne dob& provozuje ve zkuSebnim provozu tenfo Service Desk systém podle
metodického rémce ITIL. V okamzZiku kdy bude tento systém v rutinnim provozu, bude mit zhotovitel
(uchazed) za povinnost vyuZivat tento Service Desk systém. Datum zprovoznéni Service Desku bude
zhotoviteli (uchazedi) sdéleno pisemné s asovym predstihem (veskeré néklady s timto spojené musi
byt souéasti nabidkové ceny uchazefe).

Zhotovitel (uchazec) musi v rémci realizalni faze (implementace a zku3ebniho provozu) i provozni faze
(rutinniho provozu) zajistit technickou podporu. Tato podpora se bude vazat na viechny dodané
hardwarové a aplikacni ¢asti, Technicka podpora bude obsahovat minimalné sluzby odstrafiovani vad,
technologicky a legislativni upgrade véetné oSetfeni pfipadnych zmén sluZeb poskytovanych ISVS,
konzultace — hot-line.
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Zhotovitelem (uchazefem) budou prostfednictvim technické podpory, resp. zakaznické podpory v rémci
provozu Systému pro vyménu informaci garantovény nasledujici pozadavky:

Q

poskytovani upgrade a update SW a aplikaci (soucsti poskytnuti téchto upgrade a update bude
dodéni aktudlnich dokumentaci) a implementace téchto upgrade a update, objednatel
(zadavatel) ma pravo tyto upgrade a update odmitnout,

v dobé zaruky, oprava dodaného HW - on site,

provadénf rozdilového seznameni s obsluhou, pokud bude potieba s ohledem na rozsah upgrade
systéemu,

zajisténi a poskytnuti legislativnich zmén SW Systému pro vyménu informaci.

Provadéni pravidelné Gdrzby systému v rozsahu:

°

kontrola funkcnosti provozu Systému pro vyménu informaci v rémc sité krajskych
zdravotnickych zafizeni,

mapovani vytiZeni centréIniho komunikaéniho serveru,

odstrafiovani nové zjisténych vad a nedod&lkdl Systému pro vyménu informaci v piipadg jejich
vzniku,

prib&Zna vzdalena profylaxe systému a centralniho serveru (min. kontrola CPU, RAM, diskovych
kapacit, priib&hu zalohovani, provoznich logl),

instalace a konfigurace update/upgrade verzi SW Systému pro vyménu informaci,

feSeni provoznich problém@ vzniklych pfi uZiti produktu Systému pro vyménu informaci na
pracovisti objednatele (zadavatele) a pracovigtich zdravotnickych zafizeni kraje.

Podpora se vztahuje na dodany SW a licence viech dodanych produktl (véetnd tfetich stran)
a provedené implementacni a integraéni prace. Zadavatel je povinen k systému a dodanym produktfim
zajistit zhotoviteli odpovidajici pfistup.

6. Programatorské sluzby, konzultaéni sluZby a sluiby expertni

podpory

Zhotovitel {uchazec) bude déle zajiStovat programétorské sluzby, konzultaéni sluzby a sluzby expertni
podpory ve vziahu k Systému pro vyménu informaci v rdmci sité krajskych zdravotnickych zafizeni za
téchto podminek:

Objednatel (zadavatel) si vyhrazuje prévo programatorské sluzby, konzultaéni sluzby a sluzby
expertni podpory nevyuZit zcela, nebo jen &astecné. To znamend, e po ukondeni zkuebniho
provozu a predani dila do rutinniho provozu bude objednavat rozsah poskytovani konzultadni
a expertni podpory dle vlastni potfeby, a to formou objednévky pFes systém Service Desk, kde
budou jednotlivé objednavky podrobné sledovany a evidovany;

Na objedndvku musi zhotovitel (uchazec) reagovat b&hem dvou pracovnich dni, pricemz
realizace objednaneho pinéni zapogne nejpozdéji do jednoho mésice po objedndni:

Predpokladany rozsah konzultaéni a expertni podpory vietné programatorskych sluZeb je
60 hod. rocné.
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7. Strulcttura IT krajského GFadu

Pro realizaci a provoz Systemu pro vymeénu informaci v ramci sité krajskych zdravotnickych zafizeni bude
dostupné feseni TCK, ktere je zfizeno v budové krajského (fadu a v rémci kierého bude fedeni Systému
pro vyménu informaci v ramci sité krajskych zdravotnickych zafizeni mp!ementovano
Daldi dllezitou soucdsti, se kterou bude Systém pro vyménu informaci v ramci sité krajskych
zdravotnickych zafizeni spolupracovat je Identity management. K MSK bude v priib&hu realizace

Systému pro vyménu informaci v ramci sité krajskych zdravotnzckych zarizeni touto technologif
dtsponovat a zhotovitel bude povinen zajistit pinou mtegram s timto FeSenim. Pfistup k Systému pro
vymeénu informaci v ramci sité krajskych zdravotn:ckych zarizeni bude realizovan prostredmctwm odkazu
na Portalu dfednika. Systém pro vyménu informaci bude déle vyuZivat feSeni Service desku
provozovaneho KU MSK.
V ramci dodavky Systemu pro vyménu informaci bude nutné zajistit integrace se stavajicimi
provozovanymi systémy MSK:

o integrace s Identity management a SSO pro Ucely autentizace a autorizace

e integrace odkazem pro pfistup prostfednictvim z Portdlu Ufednika

Zhotovitel zajisti integraci odkazem, napojeni Systému pro vyménu informaci na Portal Gfednika, a IDM,
tak aby Systém pro vyménu informaci byl plné funkéni. Zadavatel zajisti potiebnou souginnost
Zhotoviteli na strané dodavatell t&chto systéma.

7.1. Technologické centrum kraje

Obsahem této vefejné zakazky je mj. dodavka HW, ktery bude souéasti Systému pro vyménu informaci.
Zhotovitel (uchaze€) bude implementovat feSeni Systému pro vyménu informaci v rdmci TCK, kde KU
MSK poskytne niZe deklarovany vypofetni vykon. Pfi implementaci bude zajiSténa spoluprace
s objednatelem (zadavatelem), jako spravcem TCK. Predpoklédané parametry TCK jsou nize uvedeny.
V ramci projektu ,E Government Moravskoslezského kraje (II. —~ VI. &ast vyzvy), reg. &
€Z.1.06/2.1.00/08.07383 byla pofizena 1. &ast TCK Moravskoslezského kraje a nasledné v ramci
stejného projektu, bylo rozsifeno TCK 1 o 2. &ast TCK, Nasledujici popis technické infrastruktury popisuje
obe &asti TCK, které byly dodany.

7.2. Stav po realizaci Casti 1. a 2. TCIK MSK

Technologické centrum Moravskoslezskeho kraje je provozovano v technologickych mistnostech A348
a F306. V ramci realizace technologického centra kraje (TCK) byly ob# technologické mistnosti navzajem
propojeny optickym kabelem (24 pard, 50/125ym MM OM3) kompletné zakon&enymi konektory E2000.
Obé& mistnosti jsou propojeny optickymi kabely (kazdy 12 pard, 9/ 125L1m SM OM3) s mistnosti
telefonniho rozhrani A033, na obou stranéch kabeld je zakonéeno 6 pérl konektory E2000. V mistnosti
telefonniho rozhrani je zakonden opticky kabel 48 vidken SM k propejeni budov KU MSK a IBC. V
mistnosti A033 jsou téZ zakonceny okruhy dalSich poskytovatelfi IP konektivity.

Soucasti realizace TCK byla dodavka, instalace a zprovoznéni serverové infrastruktury, datového
uloziste, systémil pro zalohovani a obnovu dat, dopinéni sitové infrastrulktury, software, replikace a
obnovy provozu po havarii a monitorovaciho systému v&etné provedeni akceptacnich testl a seznamenf
spravel s Fadnym uzivanim poskytnutych produktd.

V rémci realizace TCK bylo poZadovano zajisténi vysoké dostupnosti serverl a aplikaci poskytovanych z
TCK, systéem pro rozklad zatéZze a systém pro zvySeni bezpeCnosti infrastruktury TCK. Byl poZadovéan
redundantni design sitove infrastruktury pro pfipojeni server@, datovych UloZist’ a propoieni obou lokalit
datového centra. )

Blokové schéma sit& KU-MSK je uvedeno na nasledujicim obrazku &, 4.

-8%.



| INTEGROVARY EVROPSKA UNIE MINISTERSTVO ) )
7 opERACHI 4 EVROPSKY FOKD PRO KEGIONALNI ROZVO PRO MISTNI ¢ Moravskoslezsky
PROGRAM SANCE PRO VAS ROZVO) ROZVOJ CR kraf

Dbrdzek 17: Konecny stav infrastruktury LAN a SAN TCK pro realizaci projektu Technologické centrum Moravskosiezsketio kraje

Tonto projokt je spolfinancovdn = prostivdlal Evropske unie, Evropskho fondu pro regiondlnf romvoj prostednicndm htegrovandho operachilio progranu,
reg. &, CZ1.063.4.0023.00464
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Stavajici stav digitalniho dlozisté v TCK
V TCK je instalovano diskové pole spolecnosti EMC VNX5700 Unified Storage v nasledujici konfiguraci:
o  Provedeni samostatny rack

o Vyska 40U

o 2% 4 portovy modul 1GBase-T

o 2x 2 portovy modul 10GBase-X s moduly SFP+

o 17x 3,5" SAS 6Gb disk 600GB 15,000 otacek (TIER1)

o 34x 3,5" SAS 6Gb disk 3TB 7.200 otacek (TIER 2,3)

o Celkova kapacita TIER 1 je 10,2TB, pfepocteno na RAID5 6TB s hotspare

o Celkova kapacita TIER 2, 3 je 102TB, pfepocteno na RAIDE 60TB s hotspare
o Pocet aplikacnich hostl 10

s Redundantni napajeni

Véetné potrebnych licenci

7.3. Cast TCK dostupnéa pro potieby ,Systému pro vyménu
informaci™

Dodavatel bude implementovat feSeni Systému pro vyménu informaci pfimo v ramci TCK. Pfi
implementaci bude zaji5téna spoluprace s garantem projektu, jako spravcem TCK.
Parametry TCK:

o Virtualizované servery provozované na technologii VMware vSphere 5 Enterprise:
o Virtualizacni prostfedi je tvofeno zafizenim CHASSI CISCO UCS 5108 BLADE
o Servery UCS — B230 M2 BLADE (procesor 2x2,4 GHz 10C/30M cache)

V ramci TCK bude k dispozici dostupny OS MS Windows 2008 R2. CAL licence budou k dispozici jen pro
zaméstnance KU MSK. V pfipadé, Ze bude dodavatel vyuZivat platformu MS Windows, bude muset v
rdmci dodévky feSeni dodat licence WinSrv External Connectoru (ta se licencuje na fyzicky server -
WinSvrExtConn 2012 SNGL MVL) a CAL licence pro vsechny uzivatele mimo KU MSK, kte¥ budou
pristupovat do Systému pro vyrnenu informaci. V pfipad, Ze dodavatel bude chtit vyuzit jinou platformu
pro fedeni Systému pro. vymeénu informaci, bude povinen wyuZit OS Linux Red Hat. Tato licence nenf
soucasti TCK, tudiZ musi byt soucasti pinéni dle této Smilouvy.
TCK bude vyuZivat databazového systému ORACLE 11g Standard Edition. V pfipadg, Ze zhotovitel bude
potiebovat pro implementaci feSeni Systému pro vwménu informaci v rémci TCK licence ORACLE 11g
Standard Edition, je povinen viechny tyto licence dodat v rémci dodévky celého fedeni Systému pro
vyménu informaci.
o Pro ucely projektu Systému pro vyménu informaci je v TCK vyhrazena na vye uvedeném
zafizeni tato celkovd maximélni kapacita (pokud se objednatel se zhotovitelem na rozdgleni
vypocetni kapacity nedohodnou jinak):

Tento projekt je spolufinancorin = prostivdiai Evropské e, Evropskcho fondu pro regiondin romvoj prostiednictvim hitegrovanélio aperaniio programy,
reg. & CALOG34.00023.09464
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o 2x virtualni stroj s OS Windows 2008 R2 (s moznym pfechod /podporou na verzi MS Windows
Data Center 2012 v ramci vyvoje TCK)

e Celkova kapacita diskového prostoru (0,1 TB TIER 1) - 100 GB,

e 2 x virtudni procesor (2,4 GHz),

o Celkova operani pamét’ 16 GB.

Zadavatel je piipraven v ramci TCK poskytnout:

Hardware:
ve virtudlnim prostiedi TCK MSK s vypocetni kapacitou 2 server v HA clusteru:
o CPU 2-4jadra
o RAM 4-8GB
o HDD 80-250 GB pro (OS a ASW)
o HDD pro kapacitu databaze 500 GB
o LAN  2x 100Mb

Z diivod(i bezpecnosti je nezbytné oddéleni WEB serveru (MS IIS) od aplika&niho serveru,

Software: Poznamka
Operacni MS Windows Server 2008 nebo | Poskytuje TCK (pokryva licenci
systém 2012 Datacenter)
Web server | MSIIS Poskytuje TCK
Framework | MS .NET 4.5, WCF Zajistl TCK
DB server MS SQL Server Poskytuje TCK (DB cluster SQL Srv)
Certifikaty Serverovy certifikat (doporuceni | zajisti/vydd TCK (1 + kaZdy pfipojeny
— EV certifikdt vydany ext. IS)
akreditovanou CA)

V ramci projektu budou Zhotovitelem dodany prislugné (CAL) licence s moZnosti vyuZiti licence
MS Datacenter KU MSK.

V pripadg, Ze feSeni navriené Zhotovitelem bude vyZadovat dal$i rozsifeni TCK o HW a SW, zahme toto
Zhotovitel do své nabidky a nabidkoveé ceny a doda veskerd pinéni nutna pro optimaini provoz Systému
pro vyménu informaci.

V tomto pfipadé uchazec v rdmci své nabidky uvede:

Ostatni licence - uvede veSkeré ostatni potfebné SW licence pro zajisténi provozu viech komponent

systému.

Ostatni prostfedky - uvede veSkeré ostatni potfebné prostfedky pro zajidténi provozu viech
komponent systému

7.4. Portal drednika

Pro piistup autentifikovanych uZivatel& k Systému pro vyménu informaci v rdmci sitd& krajskych
zdravotnickych zafizeni bude vyuZivan Portadl Gfednika, pfes ktery se budou jednotlivi uZivatelé
prihlaSovat. Na tomto portalu bude provedena integrace odkazem s dodanym systémem.

Tento projela je spolyfinancovdn = prostivdlai Evropské wnie, Evropského fondu pro regionelil rozvef prostiediictvin lategrovaného aperacatho programay,
reg. & CZLOG340023.09464

MINISTERSTVO
PRO MISTNI
ROZVOJ €R

< Maravskoslezsky
¥ kra



| snTEGROVANY © EVRDPSKA UNIE crEmm | MINISTERSTVO )
oPERATHS EVROPSKY FOND PRO REGIONALNI ROZVOJ ~ PRO MISTNI Maravskoslezsky
1% pnOGRAM 4 SANCE PRO VAL ROZVOD ki ROZVOS CR kraj

Portdl fednika bude realizovén na platformé Liferay a bude ¢lenén do dvou zakladnich &asti - intranet
a extranet. Tyto dvé Casti budou dva oddélené prostory stranek, tzv. sites, a kazdy z té&chto prostor(
bude mit soukromé stranky (pfistupné pouze pfihlaenym uZivateldm). Cést intranetu bude slougit
internim uZivatelim gze]mena zaméstnanci kraje) s internim pfistupem a bude dostupny jak z vnitfni
sit€, tak z internetu. Cast extranetu pak bude slouzit externim uZivatellim (obce, piispévkové organizace,
ostatni externi uZivatelé) s externim pfistupem a bude pfistupny z interni sit& i z internetu. Funkcionalitu
550 pro apllkace mtegrovane v Portalu zajisti samotny Portal Ufednika vlastnimi prostredky

Systém pro vyménu informaci v rdmci sité krajskych zdravotnickych zafizeni bude v rdmci tohoto
projektu z pohledu uZivateld realizovan jako odkaz na webové rozhrani pfistupné z Portalu Gfednika, jak
pro interni, tak externi uZivatele, kdy bude jako celek napojeno na systém Identity Management
s podporou autentizace prostrednictvim systému jednotného prihlageni (SS0),

7.5, Identity management

Prostfedi Identity managementu bude vytvofeno na TCK prostfednictvim jiného projektu. Aplikacni
prostiedi Identity managementu bude definovat minimalné tyto zakladni uZivatelské role a to
nasledujici:

Prostfedi Identity managementu bude umoZiiovat tvorbu nowych, Upravu stavajicich a odstranéni
existujicich uzivatelskych roli a prav.

Aby mohlo byt Systém pro vyménu informaci integrovan do IDM, musi splfiovat tyto podminky:

s Musi se jednat o webovou aplikaci, do které se pfistupuje prostiednictvim webového prohlizede.

oAby IDM mohlo provadét autentizaci uZivatell pfistupujicich do nové aplikace a aby nova
aplikace mohla byt zahrnuta do 5SSO, musi nové aplikace podporovat nasledujici metodu pifjmu
autentizagnich (dajd o uzivateli:

o HTTP hlavicky — autentizace probiha pomocdi informaci v uZivatelsky definovanych HTTP
hlavigkach, které jsou dodavané brénou SSO v ramci kaZdého HTTP pofadavky, tato
metoda neni popsana zadnym RFC.

o Pro integraci nove aplikace do IDM z pohledu spravy uZivatell a roli musi dodavatel
nove aplikace zaloZit uZivatelsky Ucet, pfid&lit aplikani role a opravnéni na zékladé
informaci pfevzatych z HTTP hlavitek poZadavku - ID uZivatele, uZivatelské jméno,
jméno, pfijmenim, e-mail, ID organizace, aplikacni role,

o Pro integraci Systému pro vyménu informaci do IDM z pohledu sprévy uZivatel& a roli musi
zhotovitel poskytnout dokumenty, které detailné popisuji zplisob uloZeni uZivatelskych identit v
aplikaci (DB nebo LDAP, evidované atributy), informace o autentizaénich prostiedcich (napf.
poZadavky na nastaveni bezpecnosti politiky) a informace o aplikagnich rolich, které se pfid&luji
uZivatelskym identitam.

Soucasti technicke specifikace dodané zhotovitelem pro napojeni Systému pro vyménu informaci na IDM
v ramci nabidky musi byt:
e poZadavky na mnoZinu synchronizovanych atributd, povahu atributf, definice mapovan{ atributd

o poZadavky na schéma adreséfové sluzby IDM s ohledem na uloZeni té&chto atributé (nutnost
rozsiteni schématu/vyuziti stavajiciho schématu)

Tento projek je spolufinancovdi 2 prostivdkit Evropsks unie, Evropskiho fond pro regiondlnf rosvoj prostiednicivinm Inegrovaného operacniho progranis,
reg. & CZ1063.40023.09464
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o definice roli a opravn&ni, které se v rémci integrovaného systému maji pouZivat pro autorizace
a fizeni pfistupu k této nové integrované aplikaci

o webové sluzby, které zhotovitel bude pouZivat pro integraci, musi obsahovat platné WSDL a
sluZby musi byt postaveny na protokolu SOAP

Na zakladé specif‘ kace a splnénych poZadavkd provede objednatel vyvoj synchronizaéniho konektory
pro tento novy systéem a bude provedena vazba na integracni sbérnici ESB. Dale bude provedena tprava
matice roli s respektovanim novych poZadavk( a zavedeni definovani prav do aplikace Portél uZivatele.

7.6. Service Desk MSK

Pro evidenci pozadavkﬁ od uZivateld Systému pro vyménu informaci v ramci sité krajskych
zdravotnickych zafizeni; a jejich sprévu bude slouZit prostiedi Service Desku KU MSK, které bude
soucasti Portalu dfednika. V tomto systému budou vedeny viechny uZivatelské pofadavky pro vsechny
IS KU MSK, véetné uZivatelskych pozadavkﬂ v projektu System pro vyménu informaci v provozm fazi
projektu. Pozadavky ze Systému pro vyménu informaci v ramci sit& krajskych zdravotnickych zafizeni
budou tedy uZivateli zaewdovany do prostredl Service Desku KU MSK a vybrany Zhotovitel (Zhotowtei
prOJektu Systému pro vyménu informaci v ramci sité krajskych zdravotmckych zarlzenl) musi zajistit
feSeni téchto pozadavku a ]epch vyuziti pro spravu Systemu pro vyménu informaci v ramci sit& krajskych
zdravotnickych zafizeni pfimym vyuZitim Service Desku KU MSK (Zhotovitel obdr3{ pfistup do Service
Desku KU MSK v roli spravce).
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Tab, A: Realizacni (implementacni faze, véetne zlusebnifio provozu
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a ZZ5 MSK" vCetné bezpeénostni politiky

4432 838

Sazba
DIl plnén Cena QPH \/ DPH v Cena celkegn s
LKC] a DPH v [KC]
[%]

Detailni realizacni projekt 498 000 21 602 580
HW - Firewall 460 400 21 557 084
HW - pro komunika¢ni adaptér:

- Nemocnice s poliklinikou Havirov, p.o. 68 950 21 83 430

- Nemocnice s poliklinikou Karvina-Raj, p.o. 68 950 21 83 430

- SdruZené zdravotnickeé zafizeni Krnov, p.o. 68 950 21 83 430

- Slezska nemocnice v Opavé, p.o. 68 950 21 83 430

- Nemocnice TFinec, p.o. 68 950 21 83 430
- Nemocnice ve Frydku-Mistku, p.o. &8 950 21 83 430
HW - komunikaéni Switch 307 990 21 372 668
Komplexni instalace hardware 8913 250 21 1105033
SW pro komunikac¢ni adaptér v&. instalace:

- Nemocnice s polikiinikou Havifov, p.o. 132 000 21 159 720

P 68 000
- - Nemocnice s poliklinikou Karvina-Raj, p.o. 21 62280
- SdruZené zdravotnické zafizeni Krnov, p.o. 68 000 21 82 280
v 15

- Slezska nemocnice v Opave, p.o. 8 000 21 82 260

- Nemocnice TFinec, p.o. 132 000 21 159 720

- Nemocnice ve Frydku-Mistku, p.o. 68 000 21 82 280
Licence FeSeni "Vyména dat 77 a ZZS MSK" 4292 000 21 5193 320
Implermentace feleni "Vyména dat mezi ZZ 51 5 372 204

Tenio projekt je spolufinancovdn 2 prostredia Eveopsh wic, Evropstého fondu pro regiondbil rozvej prostiediictvim egroveného eperacnifio progranm,
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Ostatni SW licence — tj. napf. pfisluiné (CAL)
licence s moZnosti vyuZiti licence MS 264 600 21 320 166
Datacenter KU MSK
Integrace se systémy (IDM, Portal (fednika) 200 000 21 242 000
Provozni dokumentace 414 000 21 500 940
Seznameni uZivatell a administratord
5 obsluhou 220 000 21 266 200
Cena celkem za pofizeni Systému pro
vymanu informaci 12959 778 21 i5 681 321
Tab. B: Provezni faze (rutinni provoz)
Cena beg Cena beg Sazba | Cena celkem Cena celke.‘r’n
PPHv K< | DPHVKC | pPH v 9% | bez DPH v K& s DPH v KC
zaihed | zalrok | zalrok za 5 rok za 5 let
Cena Technické
podpory
(maintenance 1350 290 000 | 21 1450 000 1 754 500
dodaného SW a HW)
Cena poskytovani
programatorskych
sluZeb, konzultacni a
expertni podpory (v 1350 81 000 21 405 000 686 070
rutinnim provozu) v
rozsahu 60 hodin za
1 rok?
Cena cetkem
v provozni fazi 371 000 21 I 855 000 2 244 550
(&j. pfi rutinnim
provozu)?

! Jedna se o predpokladany objem sluZeb za rok, ktery nemusi byt plné vyerpan, piipadné miize byt dle aktualni
potfeby Objednatele pfekroden.
2 Cena je maximalni vCetn& maintenance za pfipadné licence tietich stran.

Tento projelt je spohifinancovdn = prostiedidt Evropské wnie, Evropshéfio fondu pro regiondinf rozvof proswrednicnin dntegrovandho operacniio program,
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Tab. C: Cena celkem za plnéni predmeétu Smilouvy za 5 let (A+8)
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Cena celkem bez
DPH v K&

Sazba DPH v %

Cena celkem
véetné DPH v K&

Cena celkem za plnéni
predmétu Smilouvy (A+B)

IEBI4 778

21

17 925 882

Tento projek je spolifinamoovdn = prostivdiat Evropshé 1iie, Evropského fondu pro regiondin roovef prostfediictvim Integrovaného operacniho prograna,
reg. & CZ L3 L0023.09464
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Pfiloha & 3 — PoZadavky na Detailni realizaéni projekt véetné navrhu kompletniho feseni

1. Postup akceptace Detailniho realizaéniho proiektu

Zhotovitel je povinen do 2 &ydndl od nabyti (cinnosti této Smiouvy predloZit Objednateli navrh
Detailniho realizagniho projektu, véetné ndvrhu kompletniho fedeni k posouzent,

Objednatel se zavazuje vyjadrit se k predloZenému ndvrhu a mé pravo vznadet pfipominky, které
je Zhotovitel povinen zapracovat, a to i opakované. Souéasti vyjadieni bude sd&leni, zda navrh
akceptuje, pfipadné specifikace vad a nedostatkil. Detailni realizaéni projekt v kone&né podobs
bude pfedéan dle &I, III. odst. 2. pism. a) této Smlouvy. V pfipadg, e Detailnf realizacni projekt bude
vykazovat vady i po stanoveném terminu, dle &I, IIL. odst. 2, je Objednatel opravnén odstoupit
od Smilouvy.

2. Minimaln{ poZadavky na obsah Detailniho realizacniho proiektu
cil
Vytvorit dokument popisujici vazby na vychozi stav, potfebné HW a SW technologie, navaznost
jednotlivych krokd a etap, které vedou ke zprovozndni produktu, a tim k poskytovani sluzby.
Dokument dale musi obsahovat analytickou &ast, vyhled vyvoje a riistu aplikace i databaze a musi

vychazet z feseni obsaZeného v nabidce Zhotovitele. Dalsi &ast implementaéni studie musi byt
vénovana moznému rozvoji.

Obsah
e  Projektova Cast
o Podrobny harmonogram projektu (projektovy plan) v souladu s &fénkem III, Smiouvy
o Pravidla kemunikace, definice zodpovédnych osaob, projektové fizeni
o Technicka Cast
o Grafickeé znazornéni komunikacni matice mezi servery, komponentami
o Grafické zndzornéni schéma serveril a databézi, popis komunikacnich protokold

o Technologické shrnuti (popis serverli, jejich ©S, konfigurace, nastaveni sluieb
a specificka nastaveni)

o Redeni sitové infrastruktury se za&lendnim do TCK MSK

o Popis vymény dat

o Vychozi stav HW a SW po instalaci (technologicky popis, OS, nainstalované aktualizace
a doplriky)

o Podminky pro zprovoznéni systému véetné podminek pro zapojeni jednotlivych
zdravotnickych zafizeni

o PoZadavky na spolupraci ze strany Objednatele a jednotlivych zdravotnickych zaffzeni

o Definovani d€elu zpracovani osobnich tdajél a soucinnost pfi oznamovaci povinnosti a
registraci daného zpracovani na Ufadu pro ochranu osobnich Gdajfl v souladu se
zékonem ¢&. 101/2000 Sb.

o Integracni Cast, popis interface
o Integrace se systémy ZZS MSK
o Integrace s Nemocni¢nimi informaénimi systémy

Tentos projold je spolfinancowdn 2 prostiedhal Eyropské wite, Evropského fondu pro regiondni razvof prostfeduictvin Inegrovansho operacniho progronm,
reg. & CZ 1.063.4.0023.00464
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o Integrace s IDM

o Bezpecnostni éast
o Doporuceni pro zalohovani databaze/databazi a dat - jak zdlohovat, jak &asto
o Popis obnovy systému po havarii (recovery)

o Bezpefnostni zasady aplikace (upgrade, patche, aktualizace), co musf byt dodriovéno
z pohledu spravy serverl a systéml

o Kompatibility list
o Proces aktualizace OS — nastaveni pravidel a postup(
o Use case modely, pfistupova prava a uZivatelské role
o Aplikacni ¢ast
o Popis aplikaéniho feseni Systemu pro vyménu informaci, popis vech jeho funkcionalit

o Optimalni a minimalni konfigurace HW a SW na strané Objednatele a zdravotnickych
zafizeni (tj. podrobna konkretizace feSeni popsaného v nabidce Zhotovitele)

e Analytickd cast
o Rozbor dat

o Doporu€ena osnova seznameni s obsluhou uZivatell a administrator@ - aplikace, pfip.
metodika

o Vyjadreni ke shodé s legistativou
3. Formalni poZzadavky na podobu Detailniho Realizacniho projektu

Realizacni projekt musi vychazet ze Studie proveditelnosti k projektu: Samitni vozy a sluzby
e-Health, kierou poskytne Objednatel Zhotoviteli bezprostfedné po nabyti (¢innosti této Smlouvy.

Realizacni’ projekt bude zpracovan dle Manudlu Jednotného vizudlniho stylu Moravskoslezského
kraje, ktery je v dob& podpisu Smiouvy dostupny na  URL:  <www.kr-
moravskosfezsky.cz/publikace/graficky_manual.pdf> a v souladu se zn&nim znéni Prirucky pro
Zadatele a pfijemce Integrovaného operacniho programu (vyzva & 23), jeZ je v dobé podpisu této
Smlouvy dostupna na URL: <http://www.osf-mvcr.cz>. KaZda jednotliva strana bude v zahiavi & v
zapati oznaCena prvky povinné publicity, ndzvem projektu, registraénim &islem projektu. Realizacni
projekt bude zpracovan podle zésad a v souladu s CSN 01 6910 ,Uprava pisemnosti zpracovanych
textovymi editory™ v aktudinim platném znéni. Zhotovitel podpisem Smlouvy stvrzuje, Ze se s vyse
uvedenymi dokumenty Fadne seznamil a bude se jimi pfi plnéni pfedmétu Dila fidit. Veskeré obrazky
budou ve formatu JPG nebo GIF (u obrézki s rozliSenim do 256 barev). Na titulni strance Detainio
realizacniho projektv bude uvedeno: nazev dokumentu, nazev projektu, registraéni &islo projektu,
Cislo vefejné zakazky, Cislo Smlouvy, oznadeni Zhotovitele, oznafeni Objednatele, prvky publicity
IOP. Soucésti Detailnfho realizacniho projektu bude strukturovany obsah dle obsahu stanoveného
Objednatelemn vy3e. Zhotovitel prohladuje, Ze pii tvorbé Detailnifio realizacnifo projektu bude dbét
autorskych prav tietich stran.

Soucasti Detailniho Realizacnifio projektubude seznam jejich autordl, prohlageni Zhotovitele, Je tuto
cast plnéni zpracoval, vCetné podpisu zastupce() Zhotovitele.

Tento profeke ji spohgfinancovdn = prastivadiat Evropsks wie, Eveopského fondu pro regiondind rozrgf prostieduicivim Integrovandho eperaciho prograrm,
reg. & CZLOGBL23.09464
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Pfiloha €. 4 — Licence nezbytné pro realizani a provozni fazi Dila, licenéni podminky

Seznam dodavanych licenci:

kéd nazev pocet
intuni-o1e | FONS Integration - Krajské komunikaéni centrum 1
*) Licence komunikacnich adaptérd multilicence

*) Vycet funkci modull je dan zadavaci dokumentaci.
Licence je udélovana na produkty s aplikaci licenénich podminek.

Licenéni podminky upravujici pravo k uZivani poskytnutého ASW

1. Objednatel bere na védomi, Ze Zhotovitel ma k aplikaénimu programovému vybaveni, které je
pfedmétem plnéni (dodavky) dle této smlouvy, prévo k §ifeni na tfeti osoby.

2. Na zakladé teto smiouvy Zhotovitel poskytuje Objednateli pravo k poskytnuti prav k uivani
aplikalniho programového vybaveni dle této smlouvy Koneénému uZivateli.

3. Uzivatelska prava poskytnutd Objednateli jsou nevyhradni a nepfenosnd na treti osoby,
Objednatel neni v Zadném pfipadé oprévnén Sifit pravo uZivani aplikaéniho programového
vybaveni dle této smlouvy na tfeti osoby, vyjimkou je Koneény uZivatel. UZivatelské prava nejsou
Casové omezena, aplikaéni programové vybaveni méZe byt uZivéno pouze v sidle Kone&ného
uzivatele a v mistech plnéni dohodnutych v Planu projektu.

4. Opravnény zpilsob uZiti aplikaéniho programového vybaveni je dan manudly a uZivatelskymi
piirukami aplikacniho programového vybaveni.

5. Objednatel se zavazuje zajistit u Konecného uZivatele, Ze tento bude aplikani programové
vybaveni, jeZ je pfedmétem dodavky dle této smlouvy, provozovat vyhradng za podminek
dohodnutych mezi smluvnimi stranami. Bude zejména dodrfovat ujednéni tykajici se pottu
licenci, nebude provadét zadné zasahy do aplikaéniho programového vybaveni, nebude
aplikacni prograrnové vybaveni kopirovat, 3ifit a poskytovat jej tfetim oscbam, a to ani ke
zpracovani jejich dat, a Ze bude aplikatni programové vybaveni pouZivat vyhradné pro svoji
potfebu.

Pravidia pro pfidéleni a pfipadné zmény v podtu
Licence je udélovana na zaklad& smluvniho vztahu & objednaviy. Zména je moZna rovné? na zakladé
smluvniho dokumentu.

Operacni systemy firmy Microsoft jsou pofizeny jako OEM verze tedy se zakoupenym hardware, Tyto
produkty nelze ménit, V pfipad€ software spolecnosti Microsoft se Fidi licenéni podminky licenénimi
podminkami spolecnosti Microsoft platnych pro jednotlivé produkty.

Ostatnf prostfedky nejsou soucasti Feseni.

Tento projela je spolyfinancovdn = prostiedlas Evropshé wiie, Evropshého fondu pro regiondlnl romvef prostiedaictving Integroveaného oporaciflio progran,
reg. & CZLOG3 4002300064
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Priloha €. 5 — Seznam subdodavateld
1. SUBDODAVATEL:
Obchodni firma: Stapro s.r.o.
Sidlo spoleCnosti: Pernstynské namésti 51, 530 02 Pardubice — Pardubice Staré Mésto
Pravni forma: spolecnost s ru¢enim omezenym
IC: 13583531

Jméno a piijmeni statutarniho orgénu: Ing. Leo$ Raibr, jednatel spoleénosti

Zapsana v OR vedeného Krajskym soudem v Hradci Kralové, oddil C, vioZka 148

rd

Casti plnéni:

a) zpracovani detailntho realizacniho projektu;

c) dodani a instalace software;

d) implementace Casti feSeni "Vyména dat mezi ZZ a ZZS MSK", véetné bezpeénostni
studie a bezpecnostni politiky

e) integrace se stavajicimi systémy zadavatele (IDM, Portal Uifednika);

f) sezndmeni uZivatelG a administrdtor@ s obsluhou;

g) zpracovani Casti provozni dokumentace v rozsahu:

° bezpeénostni dokumentace;
° systémova pfirucka;
e uzivatelska pfirucka;

h) ¢ast servisni a technické podpory; €ast sluzeb konzultaéni a expertni podpory a
programatorské sluzby

Tento prjjekt je spohfinevicovin z prostfecthtt Evropske e, Evropského fondu pro regiondini rozvej prostivdrictvim hitegrovaného operacaiho prograns,
reg. & CLLUA340023.09464
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Priloha €. 6 — Seznam zapojenych zdravetnickych zafizeni

Moravskoslezsky
kraj

Zdravotnicke zafizeni / organizace

Nemocnice s poliklinikou Havirov, pfispévkova organizace

Nemochnice s poliklinikou Karvind-Raj, pFispévkové organizace

Nemocnice Trinec, prispévkova organizace

Nemocnice ve Frydku-Mistku, pfispévkova organizace

SdruZene zdravotnické zafizeni Krnov, pfisp&vkova organizace

Slezskad nemocnice v Opavé, pfispévkova organizace

R A L Pl o Lo (o

Zdravotnicka zachrannd sfuzba Moravskoslezského
prispévkova organizace

kraje,

DalSi mista plnéni

Moravskoslezsky kraj — Krajsky Grac

Integrované bezpeCnostni centrum Moravskoslezského kraje

Tento profela fe spolinancovin = prosvdias Evropshé e, Evopského fondu pro regiondind rozvj prostiedniciim Integrovandlo operadnio progranu,

reg. €. CZLOG3A4.0023.00464
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Priloha €. 7 - Bezpednostni studie

Bezpecnostni studie bude slouZit k o3etfeni bezpecnostnich rizik pfi naklddéni s daty pacientd
a k identifikaci a oSetfeni rizik spojenych s provozem systému.

Bezpecnostni studie musi fesit ochranu pfed napadenim a opatieni proti ztraté dat & jejich zneuZitim.
Pfedmétem studie jsou data, kterd budou vyuZita pro sdileni a vyménu mezj zdravotnickymi subjekty a

zachrannou sluzbou,

Bezpecnostni studie bude sloufit jako vychozi dokument pro zpracovéni realizaéni projektové

dokumentace (Harmonogram a plan projektu), kterd musi byt vypracovana pied implementaci projektu
a pro naslednou bezpecnostni politiku (bezpenostnich opatfeni).

Bezpecnostni studie musi obsahovat minimalné tyto body:

o musi byt zpracovana v souladu s pravnimi a normativnimi pfedpisy, které upravuji &innost
krajského dradu

o navrhovaného feSeni musi byt v souladu s témito prévnimi a normativnimi pfedpisy

o ochranu pred napadenim, ztrétou ¢i zneuZitim dat, ktera jsou pfedmétem sdileni a vymény
mezi zdravotnickymi subjekty

o priority ochrany v oblastech

Informacni bezpednost
Technické bezpelnostni opatieni
Fyzicka ochrana

Technicka provozni bezpeCnost
Perscnaini bezpetnost

o organizani a technickd opatfeni pro zajisténi informatni bezpecénosti systému
a jednotlivych jeho komponent

]

-3

centralni sluzby

komunikacni kanaly

komunikacni adaptery a datové konektory

IS pfipojovanych subjektd

pracovni postupy a stanoveni bezpeénostni politika
prava uZivatell

bezpecnostni technologie

o kontrolni mechanizmy a procesy nutné pro zajisténi bezpecnosti provozu v souladu
se stanovenou hezpefnostni politikou

Tato body musi byt zpracovany jak z pohledu Ochrany (dajd pacientd, tak i z pohledu Ochrany systému.

Tento prajekt je spolyfinancoven = prostiedia Evropsks wnie, Evvopskiho fondu pro regiondlii roovaf prostiednicovin Integrovanéhio operacniho progranu,
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