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Zadavatel:
Moravskoslezsky kraj
se sidlem Ostrava — Moravska Ostrava, 28. fijna 117, PSC 702 18
I1C: 70890692

Nazev verfejné zakazky:
»Dodavka eHealth - Dodavka a udrzba Systému pro vyménu informaci v ramci sité
krajskych zdravotnickych zafizeni”

verejna zakazka zadavana v otevieném fizeni podle ust. § 27 ZVZ
a nasl. zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisi

DODATECNE INFORMACE K ZADAVACIM PODMINKAM

dle § 49 odst. 2 az 4 zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich
predpisti (dale jen ,zakon”)

MT Legal s.r.o., advokatni kancelaf, sidlem Jakubska 1, 602 00 Brno, jako zastupce vyse
uvedeného zadavatele ve vefejné zakdzce ,Dodavka eHealth — Dodéavka a tdrzba Systému
pro vymeénu informaci v ramci sité krajskych zdravotnickych zafizeni” poskytuje v souladu
s ustanovenim § 49 odst. 4 zakona nize uvedené dodatecné informace.

Dodate¢né informace ¢. I ze dne 5. 1. 2015

Dotaz ¢. 1 (obdrzen dne 30. 12. 2014):

V Priloze ¢. 1 zaddvaci dokumentace — Technickad specifikace jsou v kapitole 2.5 ,VPN a
sitovd infrastruktura” a kapitole 7.2. , Stav po realizaci ¢isti 1. a 2. TCK MSK” uvedeny
informace o uvazované infrastrukture VPN sité.
Zasadni nejasnost se tyka toho, kterou c¢ast uvazované VPN sité MSK poptava v ramci
vefejné soutéze, kdyz:
1) v TCK MSK je pfipraveny CISCO ASA 5515-X cluster (Pozndmka uchazece: CISCO
ASA 5515-X neni jen VPN koncentritor, ale predevsim firewall, ktery disponuje 6 x 1Gb
Ethernet metalickymi porty),

2) jako komunikac¢ni medium je pfipravena regionalni sit ("WAN spojnice na
optickych vldknech zadavatele"), do niz jsou, pfedpokladdme, pripojené

uvazované nemocnice,

3) IPSsec VPN brany na strané nemocnic je nutno realizovat na hranic¢nich sitovych
prvcich, kterymi jsou sité nemocnic propojeny do regionalni sité, které,
pfedpokladame, nejsou soucasti poptavaného feseni (dodavky v ramci verejné
soutéze).




Jaky je dtivod dodavky dalsich firewallti do TCK MSK, kdyz z pohledu vybudovani
bezpecného komunikacniho kanalu mezi TCK MSK a nemocnicemi je podle dostupnych
informaci z Technické specifikace v Pfiloze ¢. 1 zaddvaci dokumentace vSe potiebné jiz
nyni k dispozici?

Odpovéd zadavatele:
1) V Ptiloze ¢. 1 zadavaci dokumentace — Technicka specifikace jsou v kapitole 2.5 ,, VPN
a sitova infrastruktura” uvedeny informace o pozadovanych narocich na komunikaci
a infrastrukturu VPN sité. Déle v kapitole 7.2. ,Stav po realizaci ¢asti 1. a 2. TCK
MSK” je popsano soucasné komunikaéni prostfedi, do kterého ma byt doddvané

feSeni implementovano.
2) ANO, v TCK MSK je ptipraveny CISCO ASA 5515-X cluster.

3) Vsouladu se zadavaci dokumentaci Pfiloha ¢. 1, kapitola 2. 1., strana ¢. 4 citujeme:
,Systém musi umoziovat zabezpecenou komunikaci prostfednictvim sité Internet,
nebo vramci privatni (regiondlni) sité, nebo prostfednictvim Komunikacni
infrastruktury vefejné spravy (KIVS). Vyzadovany zplisob komunikace je pfes
permanentni VPN (Virtual Private Network) na strané komunikaéniho rozhrani viici
zdravotnickym zafizenim a prostfednictvim WAN spojnice smérem k ZZS MSK.
Komunikac¢nim protokolem pro pfenos dat bude HTTPS/SOAP.”

Z ¢ehoz vyplyva, ze systém musi umoznovat zabezpecenou komunikaci
prostfednictvim sité Internet, KIVS a privatni regionalni sité. Soucasné je presné
uveden pozadovany komunikaéni protokol.

Pro vylouéeni pochyb shrnujeme, systém musi byt pfipraven:

a) komunikovat prostfednictvim sité Internet,

b) prostiednictvim privatni regionalni sit€ a

c) sité KIVS,
vlci zdravotnickym zafizenim s dodavanymi komunikac¢nimi adaptéry (viz. Pfiloha
¢. 1, kapitola 2. 1., obrazek 1 — Logicka architektura komponent), prostfednictvim
permanentnich VPN.

Soucasné v TCK je mozno pro feSeni vyuzit:
a) ukoncenych optickych vldken pro WAN spojnici smérem k ZZS MSK,
b) pfipojeni k celosvétové siti Internet, ktera je ukonéend na stavajicim VPN
koncentratoru,

kde je feSeni sitové infrastruktury pozadovano v architektute vysoké dostupnosti.
Provozované VPN koncentratory jsou dva totozné (Cisco ASA 5515 - X) a to ve
vysoce dostupném clusteru v rezimu active/standby. Pozadavkem je vyuziti prvka
stavajici sitové infrastruktury a jeji doplnéni o infrastrukturni switche a o dva totozné
firewally v rezimu active/standby, cozZ znamenad, Ze v normalnim provozu jde veskery
provoz pres aktivni (primdrni) firewall, nebo VPN koncentrator, v pfipadé jeho
vypadku bude provoz automaticky pfesmérovan na sekundarni firewall ¢i VPN
koncentrator.
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Z ¢ehoz jednoznacné vyplyva, Ze neni pfipravena regionalni sif, jsou pouze
k dispozici opticka vldkna mezi TCK MSK a ZZS MSK a pfipojeni k celosvétové siti
Internet.

4) Zadavaci dokumentace ma predepisovat funkéni parametry a pozadavky na feSeni.
Vlastni technické feSeni je pak na uchazeci, jak svym feSenim splni dané pozadavky.
Z tohoto dtivodu zadavatel uvadi, Ze pozaduje, aby IPSec VPN permanentni tunely
byly plné technologicky feSeny v ramci této vefejné zakdzky. Jednotlivé nemocnice
poskytnou pfipojeni k celosvétové siti Internet. Soucasné musi dojit k naplnéni
pozadavku, kdy centralni komunikaéni server v TCK i komunikacni agenti (adaptery
a konektory) na strané vstupu do sité pfipojeného zdravotnického zafizeni budou
pristupné pouze v ramci této VPN sité.

5) Dtivodem pozadavkii na dodani firewall{l je oddéleni technologickych prostfedi TCK

MSK a ZZS MSK definovanim bezpec¢nostni politiky na téchto technologickych
zafizenich.

Dodate¢né informace €. II ze dne 15. 1. 2015

Dotaz ¢. 2 (obdrzen dne 12. 1. 2015):

Dle podminek zadavaci dokumentace musi byt zakoupen zcela identicky firewall, jako je
jiz provozovan tj. ASA 5515 — X, tak aby optimalné fungovalo HA. MtZeme zadavatele
pozadat o presny vypis konfigurace aktudlniho firewallu vcetné vSech licenci (napft.
prikazem show version).

Odpovéd zadavatele:

Zadavaci dokumentace nepfedpokldada dodani identického prvku (Cisco ASA 5515 - X).
Ba naopak v zadavaci dokumentaci v kapitole 2.5. VPN a sitova infrastruktura je mimo jiné
na strané 21 uvedeno, Ze cit.: ,Provozované VPN koncentratory jsou dva totozné (Cisco ASA
5515 - X) ve vysoce dostupném clusteru v rezimu active/standby.” Z uvedeného davodu se
zadavatel domniva, Ze neni nutno poskytnout pfesny vypis konfigurace, jelikoz optimalni
funkcionalita HA je jiZ v soudasnosti feSena.

Dodateéné informace ¢. I ze dne 19. 1. 2015

Dotaz ¢. 3 (obdrzen dne 13. 1. 2015):

1. Opticka vlakna

V dodatecnych informacich ¢. 1 ze dne 5.1.2015 zadavatel uvadi:
"Soucasné v TCK je mozno pro feSeni vyuzit:

a) ukoncenych optickych vlaken pro WAN spojnici smérem k ZZS MSK"

Jak jsou technicky tato vldkna ukoncena na strané ZZS MSK? Jsou ukoncena v ethernet
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5. Jak mame chapat pozadavek, ze , Pfi komunikaci autentizovaného uzivatele v prostredi
IS ZZS MSK, bude identita uZivatele ovéfena pfimo proti IS ZZS MSK, resp. Active
Directory ZZS MSK prostfednictvim IDM*

a) Prostfednictvim IDM je mysleno IDM v TCK MSK nebo IDM ZZS MSK?

b) Uzivatel ze ZZS, ktery si spusti webovou aplikaci, kterd je poskytovana v ramci
Systému vymeény informaci, bude ovéfen viici IDM TCK MSK nebo vici Active
Directory ZZS MSK?

c) Ma platit stejny pozadavek i pro uZivatele ze ZZ, tj. Ze uZivatel ze ZZ, ktery si
spusti webovou aplikaci, ktera je poskytovdna v ramci Systému vymeény informaci,
bude ovéfen vii¢i Active Directory daného ZZ, ke kterému ptislusi?

6. V priloze ¢. 1 , Technicka specifikace” zadavaci dokumentace je v kapitole 7.4. ,,Portal
ufednika” uvedeno, ze intranet bude slouzit zejména zaméstnancim kraje a extranet
obcim, prispévkovym organizacim a ostatnim externim uzivateltim.

Jsou do této skupiny externich uZivatelti zahrnuti zaméstnanci ZZ, zaméstnanci ZZS a
obcané (pacienti)?

7.V priloze ¢. 1 , Technicka specifikace” zadavaci dokumentace je v kapitole 7.4. ,,Portal
ufednika” uvedeno ,Systém pro vyménu informaci v ramci sité krajskych zdravotnickych
zafizeni bude v rdmci tohoto projektu z pohledu uZivatelt realizovan jako odkaz na
webové rozhrani pfistupné z Portalu tfednika, jak pro interni, tak externi uZivatele, kdy
bude jako celek napojeno na systém Identity Management s podporou autentizace
prostrednictvim systému jednotného prihlaseni (S50).”

Je mozné tento pozadavek upresnit, pokud by nastal rozpor s odpovédmi na vyse
uvedené predchozi dotazy? Napt., kdyby z odpovédi na vyse polozené dotazy vyplyvalo,
Ze zaméstnanci ZZS se maji autentizovat vii¢i Active Directory ZZS MSK a zde je uvedeno,
Ze Systém pro vyménu informaci v ramci sité krajskych zdravotnickych zafizeni bude z
pohledu uzivatelti realizovan jako odkaz na webové rozhrani pfistupné z Portalu
ufednika, ... , kdy bude jako celek napojen na systém Identity Management s podporou
autentizace prostfednictvim systému jednotného pfihlaseni (SSO).

Odpovéd zadavatele:

1. Propojeni budovy KU MSK a budovy IBC MSK je feseno nasledujicim zptisobem:
Realizace je provedena optickym propojenim budov Krajského uradu
Moravskoslezského kraje na adrese 28. fijna 117 v Ostravé s budovou IBC MSK na
adrese Nemocnicni 11/3328 v Ostravé. Optické propojeni je realizovano
jednovidovym optickym kabelem 9/125 se 48 vlakny, pfi¢emz charakteristika vldken
spliiuje provedeni G652.C.

Na strané IBC MSK opticky kabel vstupuje do objektu prostupem do 1. PP, kde dale
pokracuje fiberguidy prostorem garaze, odkud je prostupem zdi veden do mistnosti
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¢. 019, a nasledné prostupem do 1.NP do mistnosti ¢. 135. Zde je zakonceny v optické
polici konektorem E2000 v rozvadéci TM135/RD03.

Na strané KU MSK je kabel ukoncen prostupem do mistnosti telefonniho rozhrani
A033 v novém rackovém rozvadéci, ktery je umistén na sténé v této mistnosti a je
opét zakoncen v optické polici s konektory E2000.

K dispozici mame servery 2005 enterprise a 2012 standard.

Ne.

a) ANO, v kapitole 2.4. ,Pozadavky na systém” je tento pozadavek takto uveden.
b) ANO, v kapitole 2.4. ,Pozadavky na systém” je tento pozadavek takto uveden.
c) ANO, v kapitole 2.4. ,,Pozadavky na systém” je tento pozadavek takto uveden.
Pokud bude moznosti, ne podminkou, je na uchazeci v jakém rozsahu své feSeni
predlozi.

a) IDM TCK MSK

b) Vici IDM TCK MSK

c) Jednotlivi uzivatelé ze ZZ budou pfi pozadavku na autentizaci z webové aplikace
ovéfovani vici IDM TCK MSK

Ne.

Portal tifednika je dostupny pouze po ovéteni v IDM Moravskoslezského kraje, tedy
neovéfeni uzivatelé v IDM se na portal nedostanou.

Dotaz ¢. 4 (obdrZen dne 15. 1. 2015):

V priloze ¢. 1 ,Technicka specifikace” zaddvaci dokumentace je v kapitole 1 ve ,, Vystupech
projektu” uveden nasledujici bod

Na obrazku ¢. 2 je ZZS pfipojena k TCK pres LAN/WAN a je tam uveden , Komunikacni
interface”.

a)

b)

d)

,integraéni rozhrani sinformacnimi systémy operaéniho fizeni ZZS MSK,
s vyuzitim stdvajictho komunika¢niho a datové rozhrani systému mobilnich
aplikaci na tabletech posadky sanitek”

Je jiz vybudovano komunikacni spojeni mezi ZZS a TCK, ptes které by probihala
také komunikace se sluzbami systému pro vyménu dat?

Je jiz vybudovana infrastruktura komunikacnich rozhrani, pfes kterou komunikuji
IS ZZ vzdjemné a také ven s externimi systémy? Ocekdva se, Ze se tato
infrastruktura komunikacnich rozhrani rozsifi o rozhrani pro vyménu dat mezi ZZ
aZZzS?

Zajisti zadavatel rozsifeni rozhrani pro potteby projektu ZZS, na zadkladé technické
specifikace vytvorené v rdmci projektu, nebo maji byt dodany uchazecem a cena
ma byt zahrnuta do ceny nabidky?

MtiZe byt pfipadné poskytnuta specifikace této komunikacni infrastruktury?
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Odpovéd zadavatele:

a) Komunikaéni spojeni mezi ZZS a TCK neni v soucasnosti realizovano. Zadavatel
predpoklada, ze bude pfedmétem nabidky uchazece.

b) Komunikacni interface (datovy konektor) systému e-Health komunikujici se
systémy ZZS MSK je predmétem dodavky.

c) Cena komunikacniho interface systému e-Health je pfedmétem nabidky uchazece.
Zadavatel predpokladd, ze v ramci pozadavki definovanych v detailnim
realizaénim projektu dojde k poskytnuti nezbytné soucinnosti. Tato soucinnost
bude poskytnuta v nezbytné nutném rozsahu ptipadnych pozadavkii na upravu
interface IS ZZS MSK.

d) JelikoZ neni , komunikaéni infrastruktura” IS ZZS, ba ani Zadné jeji komponenty
predmétem dodavky, Ze neni nutno poskytnout specifikaci této infrastruktury.

Dotaz ¢. 5 (obdrzen dne 15. 1. 2015):

V priloze ¢. 1 Technické specifikace bod 2.3. Definice poZzadovanych parametr(i sluzeb
systému jsou popsany jednotlivé pozadavky v¢. sluzby - ,Odeslani informace o pfevozu”
a ,Pfedani protokolu o vyjezdu”.

Mtze zadavatel popsat souasny proces zpracovani protokolu o vyjezdu vé. formy
exportu do dispecerské aplikace ZZS? Uchaze¢ potfebuje proces znat pro navrh a
kontinuitu stavajiciho feSeni zadavatele.

Odpovéd zadavatele:

Domnivame se, zZe dotaz vibec neni pro podani nabidky v daném vybérové fizeni
relevantni.

Zadavaci dokumentace jasné deklaruje, Ze informacni systém eHealth bude se systémem
Z7ZS komunikovat pres datovy konektor, tedy definované rozhrani. Vzhledem k takto
pozadované izolovanosti obou systémil, procesy v informacnim systému ZZS za datovym
konektorem na strané IS ZZS nijak systém eHealth neovliviiuji a Zadna z komponent
systému IS ZZS neni ani pfedmétem dodavky.

V Ostravé dne 19. ledna 2015

Moravskoslezsky kraj
pravneé zastoupeny MT Legal s.r.0., advokatni kancelar
Mgr. Milan Sebesta, LL.M. v. r.
na zaklade plne mogi

VY, ; /
/’,'4:/_,'&\/'{ ,/(/(_,__) // _/‘\

Elektronicky podepsdno: Hﬂﬁa Smolikovd
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