Příloha č. 1 zadávací dokumentace ve veřejné zakázce 

Datacentrum s garantovanou bezpečností

Pozn. zadavatele: Dodavatel v nabídce předloží níže uvedené tabulky, v nichž uvede splnění nebo nesplnění technických požadavků zadavatele. V případě nesplnění kteréhokoliv z požadovaných parametrů bude nabídka účastníka vyloučena z další účasti ve veřejné zakázce.

1. Technická specifikace

Nemocnice provozuje dvě datová centra, ve kterých můžou být a jsou umístěny servery a datové přepínače. V rámci projektu nemocnice požaduje propojení záložního datového centra na jednotlivé datové rozvaděče, rozšíření páteřní aktivní a stávající pasivní síťové vrstvy tak, aby při výpadku jednoho datového centra byl provoz automaticky bez výpadkově nebo s krátkodobým výpadkem přesměrován z druhého centra. 
Realizací tohoto řešení bude zajištěna záloha jednotlivých datových celků, které budou svým provedením fyzicky připojovat jednotlivé datové rozvaděče (RACKy) hvězdicovým způsobem do Hlavní nebo Záložní serverovny. Dojde tak ke kompletnímu propojení všech IT technologií v nemocnici s následným vstupem do sítě a IS nemocnice a tím pádem se podstatně zvýší dostupnost jednotlivých informačních systémů v organizaci při případném kybernetickém útoku. Pro zajištění efektivního monitoringu síťových prostředku nemocnice požaduje nahradit zastaralé koncové aktivní prvky počítačové sítě a obnovit vybrané nespolehlivé páteřní optické trasy počítačové sítě.
S ohledem na kompatibilitu a jednotnou správu sítě a velmi pravděpodobné budoucí rozšiřování požadujeme přepínače dle specifikace.
Definice přepínačů
Typ 1:
· Datový přepínač 48 portů 10/100/1000 Base-T - RJ-45 a optickým rozhraním 4 x SFP+ (mini-GBIC) s podporou 1GbE a 10GbE
· Podpora pro vrstvu 2 a základní směrování vrstvy 3
· Podpora VLAN dle IEEE802.1Q 
· Podpora agregace linek dle IEEE802.3ad
· Pevný zdroj napájení s externím redundantním napájecím zdrojem (Požadavek na duální napájení)
· Heterogenní stohování s ostatními přepínači (IRF STACKING)
· Podpora Spanning Tree Protocol (STP,RSTP,MSTP) 
· Podpora Extensible Authentication Protocol (EAP) a IEEE 802.1x 
· vzdálená konfigurace via CLI (příkazová řádka)
· SNMP v1/v2c/v3
· [bookmark: _Toc501698947][bookmark: OLE_LINK1][bookmark: OLE_LINK2]sFlow dle RFC 3176
· Kompatibilní funkce a ovládání se stávajícími síťovými prvky (OS Comware)

Definice projektu
Projekt řeší návrh instalace páteřní optické sítě objektu Nemocnice s poliklinikou Havířov, příspěvková organizace. Objekt tvoří několik budov vzájemně propojených podzemními chodbami. Nově navrhovaná páteřní síť má být redundantním řešením ke stávající optické síti. Stávající síť má centrální prvek v serverovně v 2. NP bloku E. Nově navrhovaná síť počítá s centrálním rozvaděčem v 2. NP bloku R (ředitelství). 
Z hlediska slaboproudých rozvodů a systémů je zde kladen důraz na kvalitní a praktické vybavení systémy s dostatečnou rezervou pro budoucí technologie a přípravu kabeláže pro eliminaci budoucích stavebních úprav.
Obecný popis
Nová páteřní optická síť předpokládá vzájemné propojení všech stávajících datových rozvaděčů rozmístěných v jednotlivých budovách a blocích nemocnice Havířov. 
Tabulka a umístění stávajících datových rozvaděčů.
	Označení DR
	Umístění v objektu
	Označení místnosti

	RD01
	E – monoblok, 2. NP
	Serverovna

	RD02
	G – monoblok, 2. NP
	Přípravna CT

	RD03
	E – monoblok, 5. NP
	Technická místnost IT

	RD04
	O – infekční, 1. PP
	Místnost slaboproudu

	RD05
	P – patologie, 1. PP
	Chodba, průchod koridor

	RD06
	V – hospodářská budova, 1. PP
	Technická místnost IT

	RD07
	R – ředitelství, 2. NP
	Serverovna

	RD08
	F – monoblok, 2. NP
	Technická místnost IT

	RD09
	N – operační sály, 1. NP
	Technická místnost elektro

	RD10
	S – psychiatrie, 2. NP
	Technická místnost IT

	RD11
	E – monoblok, 1. NP
	Technická místnost IT

	RD12
	M – traumatologie, 1. NP
	Technická místnost IT

	RD13
	F – monoblok, 4. NP
	Čistý sklad (MOJIP)

	RD14
	G – monoblok, 1. NP
	Chodba (Lékárna)

	RD15
	A – monoblok, 3. NP
	Pracovna lékaře a sestry (Gynekologie)

	RD16
	E – monoblok, 7. NP
	Školící místnost

	RD17
	R – ředitelství, 1. NP
	Telefonní ústředna

	RD18
	A – monoblok, 2. NP
	Technická místnost IT

	RD19
	E – monoblok, 7. NP
	Výlez	

	RD20
	T – technická budova, kotelna, 1. NP
	Sklad chemikálií



Stávající optická páteřní síť je vedena z centrálního datového rozvaděče RD01 v bloku E. Nově navrhovaná optická síť bude vedena z datového rozvaděče RD07 z budovy ředitelství. Mezi rozvaděči RD07 a RD01 bude navržena optická trasa s 12 vlákny. Ostatní rozvaděče budou připojeny optickým kabelem s 8 vlákny. Protože v datovém rozvaděči RD07 bude ukončeno větší množství tras a bude vyžadováno doplnění rozvaděče o několik optických van a vyvazovacích panelů, bude stávající rozvaděč nahrazen novým rozvaděčem o velikosti 42U. Veškeré stávající technologie budou přesunuty do nového rozvaděče a stávající kabeláž bude v průběhu přesouvání technologií popsána a nově zapojená a svázána do svazků dle místa zapojení.
[bookmark: _Toc501698948]Prvky rozvaděče
Datové rozvaděče budou doplněny o nové optické vany a vyvazovací panely v počtu potřebném pro realizaci všech optických tras. V některých datových rozvaděčích budou nahrazeny stávající aktivní prvky (switche) za nové 48 portové switche se 4 SFP porty a podporou IRF Stacking.
Ostatní prvky DR
Napájení s posledním stupněm přepěťové ochrany je zajištěno ze stávajících UPS nebo přes rozvodný panel 230V. Jednotlivé optické vany budou vyvařeny zleva doprava, označeny štítkem příslušného spoje a doplněny popisem zapojení v kabelové knize. 
Struktura datové sítě
Páteřní optický systém bude navržen v systému AMP Tyco (Commscope), který představuje univerzální rozvodný systém s vysokou kvalitou, modularitou a parametry splňujícími všechny stávající standardy pro optické kabelážní systémy. Kabelážní systém bude proveden ve specifikaci 9/125 μmSingle-mode (OS2). Optické kabely budou ukončeny v optických vanách a provařeny na konektory typu LC duplex.
Kabeláž musí tvořit komplexní certifikovaný kabelážní systém umožňující poskytnout garanci (záruku) přímého výrobce min. 25 let. Garance distributora systému není přípustná. Strukturovanou kabeláž musí instalovat pouze taková firma, která předloží před instalací systému oprávnění od výrobce systému – certifikáty o provedeném instalačním školení svých pracovníků. Kabeláž bude po dokončení certifikována dle platných nařízení pro instalaci strukturované kabeláže a bude splňovat všechny požadavky dle mezinárodních norem a standardů, především normy:
· ČSN EN 50173-1 Všeobecné požadavky na strukturovanou kabeláž
· ČSN EN 50575 kabely pro obecné použití ve stavbách ve vztahu k požadavkům reakce na oheň
· EN 50173-2 (ISO/IEC 11801) Kabeláže do kancelářských prostor
· EN 50173-3 (ISO/IEC 24702) Průmyslová kabeláž 
· EN 50173-5 (ISO/IEC 24764) Serverové místnosti a propojení rozvaděčů

Strukturovaný kabelážní systém je navržen s ohledem na platné normy ČSN EN 50575 v třídě reakce na oheň Eca. 
Certifikační měření musí být vykonané některým z certifikovaných měřících zařízení třídy přesnosti III. Nedílnou součástí předávacího protokolu při předání díla musí být měřicí protokoly pro každé vlákno každé optické trasy.
Na straně datových rozváděčů budou rozvody ukončeny v optických vanách s pozicemi pro 24x SC spojku. Pro ukončení tras budou použity pigtaily LC a spojky LC Duplex. Jednotlivé kabely budou popsány dle popisu na každé optické vaně.
[bookmark: _Toc501698951]Provedení rozvodů
Z centrálního datového rozvaděče budou vedeny 3 hlavní kabelové trasy s větším počtem vláken do datových rozvaděčů RD06, RD08 a RD11, které budou dále větveny do koncových datových rozvaděčů. Hlavní trasa bude ukončena v optické vaně příslušného průběžného datového rozvaděče a bude zde provedena pasivní provaření odpovídajícího počtu optických vláken do koncových datových rozvaděčů. Pouze v případě datového rozvaděče RD06 není možné umístit optickou vanu do stávajícího rozvaděče a tento bude doplněn o nový datový rozvaděč sloužící pouze pro účel páteřní optické sítě (v tabulce níže označený jako RD06-B). Připojení aktivních prvků umístěných ve stávajícím datovém rozvaděči RD06 bude provedeno za pomocí dostatečně dlouhých optických patchcordů.
Projekt obsahuje následující počet tras, počet vláken každé trasy a předpokládanou vzdálenost rozvaděčů:

	Centrální DR
	Počet vláken 
	Předpokládaná délka trasy
	Koncový DR

	RD07
	12
	305 m
	RD01

	RD07
	8
	605 m
	RD04

	RD07
	8
	205 m
	RD05

	RD07
	24
	270 m
	RD06-B

	RD07
	48
	270 m
	RD08

	RD07
	48
	295 m
	RD11

	RD07
	8
	50 m
	RD17

	RD06-B
	8
	4x Patchcord – 7 m
	RD06

	RD06-B
	8
	250 m
	RD10

	RD06-B
	8
	210 m
	RD20

	RD08
	8
	65 m
	RD02

	RD08
	8
	75 m
	RD13

	RD08
	8
	100 m
	RD14

	RD08
	8
	75 m
	RD15

	RD08
	8
	95 m
	RD18

	RD11
	8
	95 m
	RD03

	RD11
	8
	95 m
	RD09

	RD11
	8
	95 m
	RD12

	RD11
	8
	165 m
	RD16

	RD11
	8
	140 m
	RD19



Pro zajištění tohoto technického opatření je předpokládáno pořízení SFP modulů do switche 1G, (např. JD119B HP X120 1G SFP LC SX ), SFP+ modulů do switchů 10G, (např. JD094B HP X130 10G SFP+ LC LR), Datový rozvaděč - 42U 800x1000 stojanový, vč. Příslušenství, optické vany s různými parametry v počtu cca 14 ks, optické kabely, lišty a přepínače Typ 1 v počtu 12 kusů.

[bookmark: _Toc501698952]Technický předpis pro instalaci strukturované kabeláže
[bookmark: _GoBack]Trasování bude realizováno dle tohoto projektu a bude zajištěna plná mechanická ochrana kabeláže. Hlavní trasy budou realizovány za pomocí kabelových drátěných žlabů, kde budou kabely volně uloženy nebo samostatných elektroinstalačních lištách. Kabelové žlaby budou umístěny ve spojovacích chodbách mezi jednotlivými budovami a budou vedeny pod stropem souběžně se stávajícími kabelovými žlaby. Elektroinstalační lišty budou vedeny na povrchu pod stropem. Stoupací trasy budou vedeny v kabelových chráničkách. Prostupy vytvořené v prostoru stoupacích tras budou utěsněny požárními ucpávkami. Kabely budou na obou koncích popsány dle výkresové dokumentace. Popisy budou napsány čitelně nesmazatelným fixem nebo na samolepce s ochrannou folií. Na obou stranách bude ponechána rezerva optického kabelu 2 m. Při tažení musí být dodrženy dovolené poloměry ohybu optického kabelu – 15 násobek jeho průměru. Pro dodržení požadované kvality přenosu dat s přenosovou rychlostí min. 10 Gbps je nutno dbát na maximální přípustnou délku kabelové trasy. 

Při souběhu rozvodů zařízení se silovými rozvody dodržet odstup alespoň 15 cm, nebo využít stínících přepážek, křižování rozvodů se silovým napětím je povoleno.

Při montáži zařízení musí být vystavená výchozí revizní zpráva na instalaci samostatných síťových přívodů. Při montáži nutno koordinovat činnost s ostatními profesemi. V případě nejasností kontaktovat projektanty pro konzultaci a eliminaci chyb.

Záruka:

Minimální záruka na dodaný systém dodavatelem je požadována na 24 měsíců, přičemž maintenance v délce min. 60 měsíců.
Stávající stav
[image: ]

Navrhovaný stav
[image: ]
Technické požadavky na optickou síť
	Minimální technické požadavky, které zadavatel požaduje
	Dodavatel vyplní ANO, pokud požadavek splní, NE pokud nesplní

	Systému AMP Tyco (Commscope)
	

	Specifikaci 9/125 μm Single-mode
	

	Certifikovaný kabelážní systém umožňující poskytnout garanci (záruku) přímého výrobce min. 25 let
	

	Kabeláž bude po dokončení certifikována dle platných nařízení pro instalaci strukturované kabeláže a bude splňovat všechny požadavky dle mezinárodních norem a standardů
	

	Maintenance min 60 měsíců
	



Technické požadavky na přepínače
	Minimální technické požadavky, které zadavatel požaduje
	Dodavatel vyplní ANO, pokud požadavek splní, NE pokud nesplní

	Datový přepínač 48 portů 10/100/1000 Base-T - RJ-45 a optickým rozhraním 4 x SFP+ (mini-GBIC) s podporou 1GbE a 10GbE
	

	Podpora pro vrstvu 2 a základní směrování vrstvy 3
	

	Podpora VLAN dle IEEE802.1Q
	

	Podpora agregace linek dle IEEE802.3ad
	

	Pevný zdroj napájení s externím redundantním napájecím zdrojem (Požadavek na duální napájení)
	

	Heterogenní stohování s ostatními přepínači (IRF STACKING)
	

	Podpora Spanning Tree Protocol (STP,RSTP,MSTP)
	

	Podpora Extensible Authentication Protocol (EAP) a IEEE 802.1x
	

	Vzdálená konfigurace via CLI (příkazová řádka)
	

	SNMP v1/v2c/v3
	

	sFlow dle RFC 3176
	

	Kompatibilní funkce a ovládání se stávajícími síťovými prvky (OS Comware)
	

	Záruka 24 měsíců
	

	Maintenance min 60 měsíců
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