Příloha č.1 Technická specifikace 
Rozšíření zabezpečení koncových stanic
Předmětem plnění je rozšíření stávajícího zabezpečení operačních systémů na koncových (uživatelských) počítačích a serverech. Musí jít o moduly jednoho výrobce a tyto moduly musí být integrovány do jednoho celku s jednou centrální správou přes webové rozhraní v cloudu nebo na lokálním serveru zadavatele. Součástí dodávky musí být veškeré potřebné programové vybavení, tj. všechny licence potřebné pro instalaci a provoz.
Předmětem plnění je poskytnutí licence software (dále jen SW), podpory, update a záruky a to na dobu 3 roky pro prostředí Windows, MacOS a Linux pro 300 koncových stanic a 40 serverů. Licence musí být přenositelné mezi zařízeními.
Základní požadované funkce
· podporované klientské systémy Windows 10, macOS 10.x
· podporované serverové systémy – Windows 2012 a novější, Red Hat Enterprise Linux 7 a novější
· podpora agentů pro operační systémy ve virtuálním prostředí Hyper-V a VMware vSphere
· plně automatická instalace nových verzí klientů koncových agentů v rámci aktualizačního procesu
· klientskou část musí být možné skriptovat (například instalovat v režimu tiché instalace)
· instalace (aktualizace) nových verzí centrální správy v ceně licencí po celou dobu platnosti licence
· globální logování ze všech komponent software dostupné z centrální správy - filtrace dle uživatele, počítače nebo skupin (uživatelů a počítačů)
· nastavení politik na úrovni skupina/uživatel/server
· API rozhraní pro propojení s nástroji třetích stran
· možnost instalace na klientské stanice spolu antimalware třetích stran (minimálně se stávajícím Eset Endpoint Antivirus)
Požadavky na ochranu nové generace
· Anti – Exploit - požadována ochrana blokování útoků využívajících exploitů v operačním systému nebo aplikacích
· [bookmark: _GoBack]Exploit ochrana před známými typy průniků - například APC, DLL Hijacking, Enforce Data Execution Prevention, Hollow Process, Reflective DLL Injection, Stack Pivot atd.
· Anti – Exploit alespoň pro základní aplikace (MS Office, Java, Internetové prohlížeče apod.)
· Anti – Cryptoransomware - Požadováno blokování i neznámých malware kategorie „Crypto-Ransomware“ vč. funkcionality roll-back (vrácení původních, již zašifrovaných souborů po zastavení Crypto-Ransomware)
· blokování C&C komunikace a komunikace typu Botnet
· ochrana MBR např. proti ransomware
· ochrana proti zvýšení oprávnění, proti přepisování kódu v paměti a odcizení přihlašovacích údajů
· Deep Learning včetně analýzy důvodu označení za škodlivý kód, potlačení False Positive detekce
· Automatické vyčištění systému na aplikační úrovni
Požadavky na spolupráci s centrálním firewallem
· koncové stanice musí podporovat synchronizované zabezpečení s firewallem zadavatele
· infikovaným nebo zařízení bez funkčního zabezpečení nové generace musí být zamezen přístup mimo síť zadavatele (nutné zasílání stavových informací ze strany klienta firewallu)
· stávající firewally zadavatele jsou Sophos XG210




