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Poznámka: v několika následujících odstavcích je uveden výtah z kapitol Realizačního projektu jako motivace k dané problematice. Vlastní integrační požadavek je formulován v závěrečné části dokumentu.

1 Popis dle Aktualizace realizačního projektu č. 1
10. Výše uvedené systémy musejí být integrovány do monitoringu IBC   

V praxi to znamená integrovat existující monitoring do monitoringu IBC, poskytovat potřebná data, generovat příslušné monitorovací události.

Popis monitoringu viz kapitola 7.1.4.

Komunikační protokol mezi těmito systémy a centrálním monitoringem bude upřesněn, nebude ale použita komunikace přes ICF (jeden z objektů monitoringu nesmí být jeho komunikačním médiem).

Integrace do service desku bude realizována z monitoringu IBC, nedotkne se tedy ostatních systémů.

Dále jsou požadavky na IBC monitoring uváděné v kapitole 3.16.18.

2 Příloha 1 – kapitola 3.16.18 ARP1

3.16.18. IBC Monitor

Koncepce monitoringu viz kapitola 7.1.4.

Modul IBC Monitor zajišťuje podporu monitoringu v aplikační vrstvě, dále pak vazbu na service desk.

Na stanicích běží monitorovací agenti – elementární utility, specializující se na jednu oblast. Agenti buď zachytávají monitorovací události generované monitorovaným objektem (SW aplikace, HW prvek, …) nebo dle dohodnutého scénáře testují chování monitorovaného objektu. Získaná data ukládají lokálně. Infrastruktura monitoringu dopraví data do centrálního úložiště (DB monitoringu). Tyto pak zpracovává monitorovací server. Prioritní události jsou na monitorovací server odeslány neprodleně. Pro komunikaci uvnitř IBC Monitoru není využíváno produkční ICF – komunikační protokol mezi těmito systémy a centrálním monitoringem bude upřesněn, (jeden z objektů monitoringu nesmí být jeho komunikačním médiem). Přestože IBC Monitor logicky patří do VSS, pro komunikaci uvnitř IBC Monitoru není využíváno produkční ICF – jeden z objektů monitoringu nesmí být jeho komunikačním médiem. Komunikační protokol mezi těmito systémy a centrálním monitoringem bude upřesněn ve fázi designu. Vazba mezi monitoringem a ServiceDeskem je realizována na monitor serveru – po splnění příslušného kritéria je odeslán požadavek na záznam do service desku, včetně potřebných dat.

Uživatel, primárně tedy pracovníci na pracovišti dohledu technologických signálů, ale de facto libovolný uživatel s příslušným oprávněním, má k dispozici monitorovacího klienta (viz i kapitola 3.12), který zobrazuje stav systému IBC globálně, upozorňuje na problémové nebo kritické stavy. Umožní rovněž detailní náhled na vybraný problém a jeho správu – vždy buď pomocí příslušného okna MonitorClienta nebo pomocí aplikace, dodané k danému prvku / zařízení, spouštěné z tohoto klienta.

Integrace monitoringu mandatorních (respektive existujících) systémů bude realizována na úrovni speciálního agenta pro daný systém (Agent_ISV, Agent_Majak158, …), nikoli přímo do monitorovacího serveru.

Obrázek 45 - Schéma monitorovacího systému
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1.1.1.1. Předmět monitorování

1. software (aplikace, služby, operační systémy, databázové servery, monitorovací systém samotný, …),

2. hardware (pracovní stanice, servery, aktivní síťové prvky, tiskárny, UPS jednotky, …),

3. technologie (datové spoje, telefonní ústředny, telefonní přístroje, klimatizace, zabezpečení budovy, …).

Všechny položky na tomto seznamu jsou monitorované objekty. Souhrn monitorovaných objektů tvoří monitorovaný systém. Pro každý monitorovaný objekt je sledována (monitorována) jedna nebo více monitorovaných vlastností (např. zatížení procesoru, volné místo na diskových jednotkách, kapacita baterie UPS jednotky, teplota v místnosti,…). Za sledování těchto vlastností jsou odpovědni monitorovací agenti, kteří rovněž slouží pro sjednocení komunikace s monitorovanými objekty. Monitorovací agenti komunikují s lokálním monitorovacím serverem, který provádí vyhodnocování sebraných informací, řízení těchto agentů a předávání informací centrálnímu monitorovacímu serveru.

Pro vizualizaci (zobrazení) stavu monitorovaného systému a interakci s obsluhou slouží monitorovací klienti. Monitorovací agenti, server a klienti tvoří dohromady monitorovací systém nebo zkráceně monitoring.

1.1.1.2. Způsoby monitorování

Na charakteru monitorovaného objektu záleží, zda bude možné uplatnit push monitoring, pull monitoring nebo dokonce oba způsoby najednou.

PUSH monitoring

Za PUSH monitoring lze označit situaci, kdy monitorovaný objekt sám rozhoduje o tom, jaké informace a kdy poskytne monitorovacímu systému. Poskytování informací může mít periodický (např. zasílání zpráv typu ALIVE) nebo nahodilý charakter (např. přepnutí UPS jednotky na baterii při výpadku napájení).

PULL monitoring

PULL monitoringem rozumíme situaci, kdy jsou na monitorovaný objekt vznášeny monitorovací požadavky a ten na ně odpovídá, popř. jsou informace o monitorovaném objektu získávány jinou cestou bez přímé interakce s objektem [např. službu (= monitorovaný objekt) je možné také monitorovat prostřednictvím operačního systému, na kterém běží, místnost je možné vizuálně monitorovat pomocí kamery, apod.]

ON DEMAND monitoring

On demand monitoring je ve skutečnosti PULL monitoring, monitorovací požadavky na monitorovaný objekt však nejsou generovány automaticky, ale na vyžádání obsluhy monitorovacího systému. Do této kategorie je vhodné zařadit požadavky, jejichž zpracování spotřebovává nezanedbatelné množství prostředků a nejsou nezbytně nutné, nebo požadavky, které nejsou příliš užitečné za normálních okolností, ale za určitých (výjimečných) podmínek mohou přispět k objasnění situace.

WATCHDOG monitoring

Watchdog je aplikace nebo zařízení hlídající, zda nedošlo ke konkrétní změně v monitorované vlastnosti, a v případě že ano, automaticky se pokusí obnovit „normální“ stav. Jako příklad je možné uvést restartování služby v případě jejího neplánovaného zastavení nebo uvolnění diskového prostoru při zaplnění diskové jednotky nad 90% její kapacity.

1.1.1.3. Klasifikace informací

Informace zpracovávané monitorovacím systémem jsou roztříděny do kategorií podle stupně závažnosti (např. jako ladící informace – DEBUG, informace – INFO, varování – WARN, chyba – ERROR) a je vytvořena jejich hierarchie (závislosti) tak, aby docházelo k potlačení zobrazení závislých (např. aplikace nekomunikuje / pracovní stanice, na které má běžet, nekomunikuje) nebo duplicitních informací (např. služba neodpovídá / operační systém hlásí, že služba neběží / služba se pravidelně nehlásí zprávou typu ALIVE).

Dále jsou vytvořena pravidla pro generování nových informací (většinou s vyšším stupněm závažnosti) ze sebraných monitorovacích informací – např. z pravidelných informací o velikosti volného místa na diskové jednotce vytvořit varování, že dochází volné místo na diskové jednotce, v případě, kdy velikost poklesne pod určitou hranici.

1.1.1.4. Syslog

Části monitorovaného a monitorovacího systému, které to podporují, provádějí zápisy do syslogu na lokální syslog serveru, kde jsou k dispozici pro případ, že je třeba dohledat příčinu nějaké události. Záznamy z lokálních syslog serverů jsou zrcadleny na centrální syslog server. Syslog je rovněž monitorován, především kvůli monitorovaným objektům, které jiný způsob sledování neumožňují (ale umí zapisovat do syslogu).
3 Formulace integračního požadavku

Požadavky na integraci jsou definovány v RP v kapitolách 1.3.3 Požadavky na ServiceDesk a monitoring a 1.3.4 Požadavky na dohled a správu.
3.1 Integrační rozhraní monitoringu IT

Z jednotlivých ASW složek jsou posílány informace do monitoringu IT. Monitoring IT přijímá monitorované informace následujícími protokoly: SNMP, Syslog a přes integrační rozhraní CA Event Integration. Primárním rozhraním pro integraci je protokol SNMP. Pro integraci je vhodné vybrat pouze jedno rozhraní.

Do monitoringu jsou pak zasílány informace, které informují:

· takových stavech aplikací/systémů, kdy aplikace/systémy nejsou v provozuschopném stavu

· nutnosti zásahu dispečerů DT

· dalších důležitých událostech a stavech
3.2 SNMP protokol

Primárním příjemcem je server hspc, IP adresa 172.23.49.114. Tato adresa se podle konfigurace monitorovacího systému může změnit. Systémy musí umožňovat konfiguračně změnit IP adresu, bez dodatečných nákladů.

SNMP trapy přijímá aplikace CA Spectrum, která podporuje SNMP v1, v2c, v3. HW zařízení posílají SNMP trapy nejvyšší podporované verze. SW používají pro posílání SNMP trapů verzi SNMP v2c.

Pro integraci s monitoringem je standardně použita komunita „ibcmon“. Komunita „ibcmon“ se používá pro SNMP trapy a SNMP dotazy a je pouze pro ReadOnly přístup. ReadWrite komunity budou spravovány pracovištěm dohledu technologií, nejsou uvedeny v tomto dokumentu. 

Pro každé SNMP zařízení musí být povinně dodána korektní MIB, která musí obsahovat úplnou definici všech posílaných trapů a všech načítaných hodnot.

Všechna SNMP zařízení musí mít definovány následující parametry:
- Device Location - jménem místnosti, serveru (např.: TS187, M207, hspc)

SNMP trapy musí obsahovat takové informace, které jednoznačně identifikují monitorované zařízení. (např.: TS187-RD01-Access)
3.3 Syslog protokol

Primárním příjemcem je server hei, IP adresa 172.23.49.112. Tato adresa se podle konfigurace monitorovacího systému může změnit. Systémy musí umožňovat konfiguračně změnit IP adresu, bez dodatečných nákladů.

Syslog zprávy přijímá aplikace KIWI Syslog Server. Zpracování syslog zpráv se provádí v aplikaci CA Spectrum na základě pravidel podpůrné aplikace CA Event Integration.
3.4 Analýza serverových logů

Pomocí standardního monitorovacího CA agenta lze sledovat služby a procesy každé aplikace. Agent také sleduje soubory a adresáře (např.: náhlý růst počtu souborů v adresáři či jejich velikost), dále sleduje Windows Event logy a jakékoliv textové logy. Tento způsob je použit pouze na vybraných serverech, na kterých je nainstalován monitorovací SystemEDGE agent.
3.5 Integrační rozhraní CA EI

Ve zvláštních případech je možné použít i další rozhraní. Ty ale nejsou určena pro standardní integraci ASW složek. 
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