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1 Popis
Výše uvedené systémy musejí být integrovány pod jednotný způsob přihlašování a pod IBC Managera

Detaily viz kapitoly 2
 a 3
, dále i vybrané scénáře v kapitole 4.
2 Příloha 1 – kapitola 3.4 ARP1

3.4. Identita v aplikační vrstvě systému IBC, přístupová práva

Systém IBC není budován na zelené louce, ale do značné míry skládán z existujících systémů. Situace je klasická – existuje několik systémů se svými účty/hesly, se svojí správou a se svojí logikou uživatelských oprávnění (přístupových práv). 

Řešení IBC je Integrované, proto musí být integrována správa osob/uživatelů a jejich přístupových práv tj. správa identity v systému IBC. Není možné, aby se uživatelé přihlašovali ke každému systému zvlášť. A navíc řešení musí být bezpečné.

Pro identifikaci uživatelů jsou použity uživatelské účty v doméně (windows identity). Identity management je vytažen mimo aplikační vrstvu viz kapitola 5.2.13. Osoby/uživatelé budou v systému IBC prokazovat svoji identitu vlastnictvím autentizačního předmětu – tokenu (navržena čipová karta a USB token) a znalostí (PINu), detaily opět viz kapitola 5. 3. 12. Rovněž přístupová práva budou spravována pomocí SW pro identity management. Jako úložiště těchto údajů bude využito adresářových služeb (active directories). 

Přístupová práva nebudou přidělována přímo jednotlivým osobám, ale rolím, ve kterých může uživatel v systému IBC vystupovat. Role odpovídají pracovním pozicím (např. dispečer OŘ HZS). Bude vytvořena mapa rolí a oprávnění ke službám (aplikacím) a ke zdrojům (ostrá DB, archivní DB, …). Zařazením uživatele do jednotlivých rolí (jeden uživatel může/nemusí současně vystupovat ve vícero rolích) jsou pak přidělena přístupová práva danému uživateli a při změně jeho pracovního zařazení jsou mu pak velice snadno tato oprávnění změněna.

Aplikační vrstva bude využívat tuto windows identitu. Uživatel systému IBC se bude přihlašovat pouze jednou, a to přihlášením pod svým účtem do počítače a do domény systému na začátku směny. O další se postará aplikační vrstva, speciálně program IBC Manager (správce úloh v systému IBC) viz kapitola 3.7.

Detailní scénář přihlašování viz kapitola 3.6.1.1. 

Na konci směny je pak uživatel povinen se odhlásit, detaily viz kapitola 3.6.1.2.

Předpokládáme, že spolupracující systémy od jiných dodavatelů včetně mandatorních budou upraveny tak, aby dokázaly pracovat s identitou uživatele a jeho právy způsobem totožným jako IBC Manager. Použití standardních adresářových služeb tomu napomáhá. Pokud by toto měl být pro některý systém neřešitelný problém, musela by být zhotovena příslušná administrační úloha. Pak by byl, i když za cenu složitější administrace, dodržen koncept jediného přihlášení a jediné autorizace do systému IBC.
3 Příloha 2 – kapitola 3.7 ARP1

3.7. IBC Manager

Správce (spouštěč) úloh v systému IBC. Jde o sofistikovaného následníka CTV Manageru, používaného na CTV IZS OVA.

Je spouštěn automaticky po přihlášení se uživatele k počítači a do domény, a to na všech stanicích vybavených alespoň nějakou součástí ASW IBC (na všech „nekancelářských“ PC). Zjistí identitu přihlášeného uživatele, z adresářových služeb jeho oprávnění a podle nich zpřístupní příslušné aplikace. Pomocí smluveného interface zpřístupní aplikace ze všech systémů nainstalovaných na daném pracovišti včetně mandatorních, a to včetně inicializace touchscreenu.

Umožní uživateli redukovat jeho role v rámci daného sezení (session) např. uživatel s rolemi [administrátor systému IBC, dispečer OŘ HZS] nastoupí na směnu jako dispečer a nechce mít přístupné aplikace pro systémového administrátora, tak si tuto roli pro toto použití vypne. Své role si může kdykoli opět zapnout.  

Aplikace má podobu lišty úloh, která se zobrazí na jediné obrazovce (i na tříobrazovkových stanicích), defaultně se bude zobrazovat na prostřední (GIS) obrazovce ukotvena u dolního okraje. Uživatel ji může ukotvit na libovolné „zobrazovací“ obrazovce (vyjma touchscreenu), a to u libovolného okraje. Zde je pak IBC Manager zobrazen při příštím spuštění. 

Výsledná podoba IBC Managera 

· je primárně dána oprávněními uživatele, z tohoto pohledu je jedno, na kterém pracovišti se přihlásil. Rovněž konfigurace aplikace je pro daného uživatele společná v rámci celého IBC.
· je sekundárně ovlivněna vybavením pracoviště, na kterém se uživatel přihlásil

· nebudou zpřístupněny aplikace, které nejsou na daném pracovišti instalovány, respektive není licence pro toto pracoviště.

· uživatel má nakonfigurovaný IBC Manager na třetí obrazovce a přihlásí se na dvouobrazovkovém pracovišti.

· …

IBC Manager obsahuje také úlohy pro řízení stavu uživatele – odhlášení, technologická pauza on / off, přestávka (coffee break) on /off a volitelně i zaneprázdněn pro OŘ on / off.

Svoji činnost tj. výsledky autentizace a autorizace, změny rolí, spouštění úloh zaznamenává IBC Manažer do auditního logu.
4 Příloha 3 – vybrané scénáře z kapitoly 3.6 ARP1

3.6.1. Přihlášení / odhlášení uživatele

3.6.1.1. Přihlášení do systému IBC

Scénář platí pro dispečerská a operační pracoviště.

Jedná se o první činnost dispečera při zahájení směny. Provádí se ihned poté, co se jeho předchůdce odhlásil ze systému IBC viz kapitola 3.6.2. 

Pokud by uživatel zjistil, že se jeho předchůdce korektně neodhlásil, musí kontaktovat supervizora/správce systému IBC. Další kroky závisí na způsobu implementace odhlašování - opět viz kapitola 3.6.2.

Je vhodné, aby postup přihlašování/odhlašování byl upraven organizačním předpisem.

Postup

1. Po zobrazení přihlašovacího okna operačního systému vloží uživatel autentizační token (USB token do USB rozhraní) 

2. Po zobrazení výzvy zadá PIN kód

3. Pokud je zadané číslo PIN rozpoznáno, je uživatel přihlášen do počítače a do domény systému na základě oprávnění přiřazených danému uživatelskému účtu správcem domény

3.1. opačný případ není zde řešen

4. Automaticky po přihlášení je spuštěn IBC Manager

5. IBC Manager se zobrazí

5.1. zjistí uživatele a jeho role

5.2. zjistí svoji základní konfiguraci

5.2.1. pracovní plochu pro daného uživatele (upravenou)

5.2.2. spolupracující („podřízené“) systémy

5.3. z rolí a vybavení stanice namíchá dostupné úlohy

6. IBC Manager se postará o přilogování do CTI systémů 

6.1. login do CTI ISPTV 

6.2. login do CTI IBC

7. IBC Manager se postará o přilogování do Radia systému

8. IBC Manager spustí inicializaci touchscreenu a čeká na její ukončení

8.1. má-li běžet aplikace touchscreenu na separátní stanici, pak pošle notifikaci této aplikaci, ta se pak postará sama o sebe 

8.2. má-li běžet aplikace touchscreenu na téže stanici, pak ji spustí

9. Touchscreen se inicializuje 

9.1. viz scénář 3.6.1.3
9.2. je-li inicializace touchscreenu hotova, vrátí potvrzení „svému“ IBC Managerovi

10. IBC Manager dokončí svoji inicializaci – uživatel je přihlášen do systému IBC

Autorizační token zůstává stále vložen v USB rozhraní. Při jeho vytažení dojde k odhlášení ze systému!

3.6.1.2. Odhlášení ze systému IBC

Scénář platí pro dispečerská a operační pracoviště.

Jedná se o poslední činnost dispečera. Dispečer ji provádí při ukončení směny. Odhlášení dispečera ze systému IBC je povinnou operací – jedině tak se zajistí, že jeho následník bude pracovat na svůj účet. 

Odhlášení je řízeno supervizorem, v opačném případě při současném odhlašování vícero dispečerů by mohlo dojít k nedostupnosti služeb příjmu TiV 112, 15x a nedostupnosti služby OŘ 15x.

Postup

1. Uživatel ukončí všechny běžící aplikace ze systému IBC. Tím se mu zpřístupní volba Odhlášení ze systému IBC v IBC Managerovi

2. Uživatel zvolí volbu Odhlášení ze systému IBC v IBC Managerovi

3. IBC Manager zobrazí okno pro potvrzení této volby

4. Uživatel potvrdí volbu

5. IBC Manager

5.1. odhlásí uživatele z telefonie v systému ISPTV

5.2. odhlásí uživatele z telefonie v systému IBC

5.3. ošetří aplikaci touchscreenu

5.3.1. běží-li aplikace touchscreenu na separátní stanici, pak pošle notifikaci této aplikaci, ta se pak postará sama o sebe

5.3.1.1. navrhované chování je, že aplikace touchscreenu uzamkne sebe i celou stanici před jakýmikoli uživatelovými vstupy (např. zobrazením systémového modálního okna)

5.3.2. běží-li aplikace touchscreenu na téže stanici, pak pošle notifikaci této aplikaci, ta se sama korektně ukončí

5.4. uloží vlastní konfiguraci, je-li potřeba

6. IBC Manager spustí odhlášení uživatele ze systému

7. IBC Manager se sám korektně ukončí

8. Uživatel vyjme autorizační token.
Popis aplikace IBC Manager pro potřeby integrace je uveden zde.
Integrační požadavky

· Všechny aplikace mandatorních dodavatelů ASW, jež jsou spouštěny konkrétním uživatelem, budou spouštěny výhradně přes IBC Managera (a touchscreen).
· Klientské aplikace budou odvozovat identitu svého uživatele (budou-li ji potřebovat) od identity přihlášeného uživatele poskytované hostitelským prostředím (tj. operačním systémem).
Povolení/zakázání spuštění aplikace zařazené pod správu IBC Managera provádí zpráva specifikovaná definičním souborem manager\_PovoleneAplikace.xsd, kterou vytváří a odesílají služby s následujícími aplikačními skupinami

ISPTV_SECURITY – pro klientské aplikace z oblasti ISPTV
HZS_SECURITY – pro klientské aplikace ASW HZS
PCR_SECURITY – pro klientské aplikace ASW PČR
ZZS_SECURITY – pro klientské aplikace ASW ZZS
MP_SECURITY – pro klientské aplikace ASW MP
IBC_SECURITY – pro ostatní klientské aplikace

Zástupci uvedených aplikačních skupin (služby) takto odpovídají na zprávu specifikovanou definičním souborem manager\_PovoleneAplikace.xsd . Součástí dotazu je kromě identifikace přihlášeného uživatele (uživatele OS) a klientského zařízení i seznam rolí, do nichž je uživatel aktuálně přihlášen (do nichž vstoupil). Tyto role, evidované v Active Directory, jsou

dhzs – pro dispečery HZS
dpcr – pro dispečery PČR
dzzs – pro dispečery ZZS
dmpo – pro dispečery MP
disptv – pro dispečery ISPTV
ahzs – pro administrátory HZS
apcr – pro administrátory PČR
azzs – pro administrátory ZZS
ampo – pro administrátory MP
aisptv – pro administrátory ISPTV
avss – pro administrátory společných dat VSS

· Pro okamžité rozpoznání aplikace v IBC Manageru (tj. identifikaci odpovídajícího tlačítka) musí být její spustitelný soubor vybaven standardní názornou ikonou, kterou je z něj možné vyčíst běžnými postupy (kupř. pro C# Icon.ExtractAssociatedIcon (executablePath)).
5 Seznam obrázků
Nenalezena položka seznamu obrázků.
6 Seznam tabulek
Nenalezena položka seznamu obrázků. 
7 Zdroje
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