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Verejna zakazka:

~Dodavka log management systéemu™

Cislo spisu: SZZ/Otr/2020/25/log management systém
Cislo zakazky: P20V00000313
(dale také ,,VZ")

Na zédkladé pozadavku Glastnika ZR poskytuje zadavatel k vySe uvedené Vefejné zakazky tyto
informace k zadavaci dokumentaci.

DOTAZ E. 1

Pozadavky na implementaci:
a. Instalace agentd, pokud jsou pro dany systém potieba.

Zadavatel pozaduje instalaci agentll, pokud jsou potieba, to je nestandardni poZadavek, protoZe
pro instalaci agentl je zapotifebi administrdtorsky pristup na produkini servery zadavatele.
Standardni zpUsob dodani je podpora pii instalaci agentd, nikoliv pfistup tfeti strany na produkcni
servery.

Z4ddme zadavatele o upfesnéni tohoto poZadavku a pfedeviim potvrzeni, zda opravdu umozni

zhotoviteli piny pfistup k produkénim serverim zadavatele.

ODPOVED &. 1

Zadavatel upfesiiuje, Ze pozadavkem na instalaci agentll je mysleno odladéni a zdokumentovani
véech instalaénich postupll agenta, které jsou nutné pro integraci zdroju logl Zadavatele, a
poskytovani technické podpory pracovnikim Zadavatele pfi provadéni instalace agentt do
produkéniho prostiedi.

DOTAZ €. 2

Pozadavky na implementaci:
b. Analyza a nastaveni systému pro logovani sledovanych aplikaci.

Zaddme o specifikaci aplikaci, ze kterych se budou sbirat logy, tato informace v ZD chybi, je zde
pouze uveden seznam severl a hardware, nikoliv dali aplikace jako je v nemocni¢nim prostiedi
NIS a daldi (strava, PAX, atd.). V pfipadné, pokud zadavatel nechce napojit daldi aplikaci &i
informacni systém, Zadame o potvrzeni tohoto pozadavku

ODPOVED &, 2

Zadavatel poZaduje provedeni kompletni integrace logli pro technologie uvedené v tabulce na
strané 2 v pfiloze & 4 Minimalni technické poZadavky, tj. analyzy potfebného nastaveni téchto

Strédnka1z 3
$2Z7/0tr/2020/25/log management systém



technologii a provedeni konfigurace nastaveni dodavaného systému ucastnikem ZR tak, aby byly
prokazatelné sbirdny a log management systémem rozpoznavany kategorie bezpecnostnich
udalosti, které v §22 bod (2) definuje vyhlaska ¢.82/2018 Sb.

DOTAZ &

Pozadavky na implementaci:
v r o . . ’ . 3 I
c. Vytvoreni parseru pro aplikace uvedené v ramci zadavaci dokumentace.

Chybi specifikace aplikaci, prosime o doplnéni jejich nazvu a poctu.
ODPOVED &. 3

Zadavatel poZaduje vytvoreni parserl pro provedeni kompletni integrace logl pro technologie
uvedené v tabulce na strané 2 v pfiloze & 4 Minimdlni technické pozadavky tak, aby byly log
management systémem rozpozndvany kategorie bezpecnostnich udalosti, které v §22 bod (2)
definuje vyhlaska ¢.82/2018 Sb.

DOTAZ €. 4

Pozadované funkcionality, vlastnosti bezpe¢nostniho dohledu:

Konkrétné poZadavek: Musi umoZfiovat zékladni analyzu datového toku podporovanych sitovych
zarizeni (netflow). V rdmci zaddvaci dokumentace Zadavatel nepoptdva feSeni na analyzu netlow,
ale logmanagement systém. Zadame o potvrzeni, e nabizeny systém musi pouze podporovat
napojeni na Fedeni, které analyzuje sifovy provoz, a to pouze na Grovni logd.

ODPOVED &, 4

Zadavatel poZaduje, aby log management systém mohl byt pouZit pfimo jako NetFlow kolektor a
podporoval minimalné tyto verze protokolu: v5, v7, v9 a IPFIX. Systém musi ddle umozfovat
provadét zakladni analyzu datovych tokd, tj. poskytovat i zékladni statistické prehledy dle poloZek
obsazenych v NetFlow paketech.

DOTAZE. 5

Retence dat, zalohovani, obnova a podpora pro budouci instalaci v rezimu vysoké dostupnosti a.
Zde pozadujete podporu vysoké dostupnosti, mame tim chapat, ze si prejete dodat systém rovnou
ve vysoké dostupnosti, nebo pouze, aby vysokou dostupnost podporoval pro budouci rozsireni?

ODPOVED &. 5

Zadavatel pozaduje pouze podporu pro budouci instalaci v rezimu vysoké dostupnosti. Redeni v
rezimu vysoké dostupnosti neni pfedmétem této verejné zakazky.

DOTAZE. 6

Bod 1 v Obecné po?adavky na systém pro centralizovanou spravu logl a udélosti. Systém pracuje
jako virtudlni appliance s jednim ucelenym rozhranim pro vsechny administratorské i operdtorské
¢innosti. Nevyzaduje instalaci daldich systémi a aplikaci vyjma podpory sbéru na pobockach,
agenta pro sbér Windows logl a logl z databazi.

Pfedpoklddame, Ze kdyz v dalsi ¢asti Zadavaci dokumentace je uvedeno, Ze Zadavatel (konkrétné
bod 61) vyzaduje: Jedna hardwarova appliance o velikosti max. 2U - zadavatel chce dodat HW
aplianci, a ne virtualni feSeni. Prosim o potvrzeni tohoto poZadavku.

ODPOVED &. 6

Zadavatel poZaduje dodavku hardwarového appliance a spravné znéni bodu 1 v obecnych
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pozadavcich je proto "Systém pracuje jako hardwarovy appliance s jednim ucelenym rozhranim pro
véechny administratorské i operdtorské &innosti.”

V Krnové dne 12. 11. 2020

Bc. Robert Orel
V dobé nepfitomnosti feditele SZZ K
povéfen jeho zastupovanim

A

MUDr. Ladislav Vaclavec, MBA
feditel
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