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Na zékladé pozadavku Ucastnika ZR poskytuje zadavatel k vy&e uvedené Vefejné zakézky tyto
informace k zaddvaci dokumentaci.

DOTAZ ¢. 1

V ZD zadavatel poZaduje v ramci dodavky log management systému kolektor pro sbér flow, ackoliv tento
systém byl soutéZen v ramci predchozi vefejné zakazky, a to dne 23. 10. 2020 v rdmci vybérového fizeni s
nazvem: “Dodavka systému pro monitoring sitovych aktivit". Tento pozadavek na integrovany kolektor pro
sbér flow dat vede po dlsledném priizkumu trhu pouze k jednomu vyrobci a nabizenému feseni, a to ke
spoleCnosti DATASYS s.r.o., kterd vyvinula systém Elisa Security Manager. S ohledem na vy$e uvedené
skutecnosti je zfejmé, Ze tento poZadavek je diskriminacni, a navic nema technické opodstatnéni pravé z
divod( jiz pfedchozi soutéZené zakazky.

Predpokladame, Ze tyto parametry se ocitly v zadavaci dokumentaci omylem a zadavatel nema v planu
porizovat stejnou technologii za vefejné finance dvakrat. Vzhledem k technologickému neopodstatnéni
poZadavku vedouciho zérovell k nehospodarnosti s vefejnymi financnimi prostfedky zadame o jeho
odstranéni ze ZD.

ODPOVED &. 1

V Minimalnich technickych poZadavcich je na strané 2 v ¢asti PoZadované funkcionality,
viastnosti bezpeénostniho dohledu doslovné uvedeno: ,Musi umoZnovat zakladni analyzu
datového toku podporovanych sitovych zafizeni (netflow)". Neni zde pfedepsano, jakym zplisobem
ji ma dodavatel zajistit a uz viibec se nejedna o duplicitni pozadavek na zminéné vyb&rové fizeni
naopak NBA technologie bude integrovana do pozadovaného Fedeni jako jeden ze zdrojd. Rovnéz
neni pozadovana funkcionalita kolektoru pro netflow. Dodavatelé mohou ve své nabidce navrhnout,
Zze tento pozadavek naplni vyuZzitim systému pro “Dodavku systému pro monitoring sitovych
aktivit™.

Déle na strané 3 v {asti Obecné poZzadavky na systém pro centralizovanou spravu logt a
udalosti je v bodu 3 uvedeno toto: Systém prijima a zpracovava logy, udalosti a dalsi strojové
generovana data prostfednictvim minimalné nasledujicich protokolt: UDP/TCP 514 (SYSLOG), TCP
20514 (RELP, nesifrovang), TCP 20515 (RELP, sifrované) a NETFLOW (minimalné verze v9 a IPFIX).
Prijaté logy systém standardizuje do jednotného formatu a normalizuje zakladni atributy, ale
zaroven systém uchovava i originalni verzi zprav.
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Netflow je standardni sitovy protokol a jako takovy je podporovany vétsinou feseni pro
pFiklad uvadime dvé feseni, které tento protokol podporuji. Nejde tedy v Zzadném pfipadé
o diskriminaéni poZadavek. Nenabizi jej jen spolecnost DATASYS s.r.o.

AllientVault OSSIM- https://cybersecurity.att.com/documentation/usm-appliance/network-
data/netflow-configuration.htm?Highlight=netflow%20collection

IBM QRadar -
https://www.ibm.com/support/knowledgecenter/SS42VS 7.4/com.ibm.gradar.doc/c gradar adm

netflow.html

Opodstatnéni této funkcionality je podpora pro dfive soutéZeny systém pro monitoring
sitovych aktivit, moZnosti propojeni s timto systémem a mozného dopliikového sbéru dat pfi
vypadku této technologie. Nejde o poZadavek na znovupofizeni této technologie, ale o jeji
vylepdeni a vyuZiti v ramci vyhodnocovani bezpecénostnich udalosti a zvySeni dostupnosti.

Z vvée uvedenych diivodd poZzadavek na odstranéni ze ZD zamitame.

V Krnové dne 16. 11. 2020

o L

MUDr. Ladislav Vaclavec, MBA
Feditel
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