Příloha č. 4 
Minimální technické požadavky

Technická specifikace řešení integrované správy adresního prostoru
a řízení přístupu do sítě 
TECHNICKÉ PARAMETRY ŘEŠENÍ
Řešení bude složeno z integrovaného řešení pro správu pro L2 monitoring sítě, správu IP adresního prostoru a systém řízení přístupových politik. 
Systém pro monitoring sítě, správu adresního prostoru a systém řízení přístupových politik
Nástroj pro zajištění centrální správy IP adresního prostoru musí obsahovat integrované nástroje základních síťových služeb DNS a DHCP, L2 monitoring sítě a řízení přístupu do sítě (NAC – založený na standardu Radius) – s jednotnou uživatelskou správou přes GUI.
Požadavky na celý systém jsou rozděleny do několika částí, ale tvoří jeden funkční celek s unifikovaným a jednotným GUI.
Obecné požadavky na systém
	Definice požadavku
	Účastník ZŘ popíše způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Účastník ZŘ uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	Řídící servery systému musí podporovat možnost provozu ve virtuálním prostředí (VMware)
	
	

	Výkonné servery ve formě fyzických appliancí musí využívat zabezpečený operační systém, být schopné poskytovat požadované funkce i v případě nedostupnosti síťového připojení k centrálnímu serveru a komunikovat s centrálním serverem přes zabezpečený protokol (zabezpečení integrity přenášených dat a obsahu přenášených dat před odposloucháváním na síti)
	
	

	Systém appliancí musí podporovat možnost nasazení v on-line clusteru a podporovat vícenásobnou redundanci i přes různé lokality
	
	

	Systém musí obsahovat samostatný systém pro centrální správu a nastavení appliancí
	
	

	Systém musí být schopen integrace se systémy pokročilé síťové analýzy (NBA) nebo SIEM
	
	

	Systém musí obsahovat vlastní SMS bránu pro odesílání autentizačních informací uživatelům
	
	

	GUI systému musí být k dispozici v českém a anglickém jazyce
	
	


Systém pro adresní plánování
	Definice požadavku
	Účastník ZŘ popíše způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Účastník ZŘ uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	Je nástrojem pro návrh a definici IP adresního plánu s možností definice sítí, výběr konkrétní sítě a práce s ní
	
	

	Systém musí podporovat v sítích možnost definice bloků adres, výběry dle bloků adres
	
	

	Systém musí podporovat import MAC/IP adres z online monitoringu sítě, automatický výběr správné sítě pro importované adresy
	
	

	Systém musí podporovat import/export záznamů do/z adresního plánování v XML nebo CSV formátu
	
	

	Systém musí podporovat automatické generování pravidel pro DHCP servery z adresního plánování
	
	

	Systém musí podporovat automatické vytváření DNS záznamů z adresního plánování
	
	

	Systém musí podporovat vytváření profilů dle sítí, po výběru profilu zobrazení a možnost práce pouze s IP adresami sítí daných profilem
	
	

	Systém musí podporovat nástroj pro hromadné práce s definovanými skupinami zařízení a podporu krizového řízení
	
	


Systém pro monitoring sítě
	Definice požadavku
	Účastník ZŘ popíše způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Účastník ZŘ uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	Systém musí podporovat monitoring na L2 vrstvě – MAC a IP adres v reálném čase, včetně toho, na kterém fyzickém portu switche se daná MAC adresa nachází, pokud switch tuto možnost poskytuje (na kterém portu kterého switche je připojené zařízení s danou MAC adresou), včetně podpory historie
	
	

	Systém musí podporovat dostupnost monitoringu i v lokalitách, kde je přístup přes třetí vrstvu (routované lokality), data musí být online k dispozici přes uživatelské rozhraní na centrální lokalitě
	
	

	Systém musí podporovat online sledování a vyhodnocení monitoringu ve formě: povolená dvojice MAC-IP, zakázaná dvojice MAC-IP, nekorektní DHCP MAC-IP, neznámá MAC-IP
	
	

	Systém musí podporovat vypsání „mrtvých“ MAC nebo IP adres (adresy, které se v síti nevyskytly např. půl roku), s možností přes uživatelské rozhraní provést vymazání z DHCP, DNS a Radius záznamů a vrácení příslušných IP adres do adresního plánování
	
	

	Systém musí podporovat export odmonitorovaných záznamů do XML nebo CSV
	
	

	Systém musí umět vést kabelovou knihu, včetně její grafické vizualizace
	
	


Integrovaný DHCP server
	Definice požadavku
	Účastník ZŘ popíše způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Účastník ZŘ uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	Musí se jednat o distribuovaný DHCP systém s možností existence více DHCP serverů na stejné síti (redundance)
	
	

	Systém musí podporovat centrální řízení a zakládání pravidel
	
	

	Systém musí podporovat redundanci řídícího serveru, nezávislé na lokalitě
	
	

	Systém musí podporovat uživatelsky definované DHCP volby
	
	

	Systém musí podporovat definice adresních skupin, k nim vázané DHCP volby
	
	

	Systém musí podporovat vytvoření DHCP pravidla s vazbou více MAC na více IP adres
	
	

	Systém musí podporovat možnost definice i statického záznamu (pro danou MAC není přidělovaná adresa DHCP serverem, pouze existuje záznam pro Radius server a monitoring, že daná MAC a IP adresa je na síti platná)
	
	

	Systém musí podporovat možnost existence DHCP záznamů jedné MAC adresy ve více různých sítích – v každé síti obdrží daná MAC adresa přesně svou IP adresu z rozsahu dané sítě – cestující uživatelé
	
	

	Systém musí podporovat automatické vytvoření/změna/smazání DHCP záznamu při operacích v adresním plánování
	
	

	Systém musí podporovat automatickou propagaci MAC adres z DHCP záznamů v uživatelsky definovaném formátu do Radius serverů pro realizaci dalších bezpečnostních mechanizmů prostřednictvím aktivních prvků sítě (podpora heterogenních aktivních prvků pro 802.1x autentizaci)
	
	


Integrovaný DNS server
	Definice požadavku
	Účastník ZŘ popíše způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Účastník ZŘ uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	Systém musí podporovat centrální řízení a zakládání pravidel
	
	

	Systém musí podporovat automatické vytváření A a PTR záznamů z adresního plánování
	
	

	Centrální řídící server musí mít redundanci nezávislou na lokalitě
	
	

	Systém musí podporovat možnost rozdělení zón na vnitřní a vnější pro stejnou zónu, definice vazby na vnitřní nebo vnější zónu dle IP adres (sítí) DNS klientů (klienti ve vnější sítí dostávají odpovědi pouze pro DNS záznamy z vnější zóny, klienti z vnitřní zóny dostávají DNS odpovědi pro vnitřní i vnější zónu)
	
	

	Systém musí podporovat replikaci zvolených zónových souborů na podřízený DNS server
	
	

	Systém musí podporovat automatického vytváření PTR reverzních záznamů při zakládání “A” záznamů
	
	

	Systém musí nastavování oprávnění k zónovým souborům a SOA záznamům
	
	

	Systém musí podporovat porovnání DNS z Adresního plánování s DNS záznamy na DNS serveru, včetně automatizovaného nástroje pro řešení rozdílů
	
	

	Systém musí podporovat automatická kontrola existence reverzního záznamu k primárnímu A záznamu a naopak
	
	


Bezpečnostní část/NAC
	Definice požadavku
	Účastník ZŘ popíše způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Účastník ZŘ uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	Systém musí podporovat řízení přístupu do sítě s využitím 802.1x/MAC autentizace a následné Autorizace (dynamické přidělení VLAN)
	
	

	Systém musí podporovat automatické vytváření záznamů pro 802.1x a jejich automatická propagace do příslušných AAA zařízení z IPAMu
	
	

	Systém musí podporovat možnost definice politik přístupů pro neznámé zařízení
	
	

	Systém musí podporovat možnost definice politik přístupů pro důvěryhodná zařízení vyskytující se v jiné části sítě, než do které normálně patří (cestující uživatelé s Notebooky apod.). Pro tato zařízení definovat globální politiky bez nutnosti vytvářet exaktní pravidla pro každé jednotlivé zařízení. Např. důvěryhodná zařízení po úspěšné autentizaci jsou autorizována (automaticky přemístěna) do VLAN definované globální politikou a následně automaticky zasíťovány.
	
	

	Systém musí podporovat schopnost definovat komplexní síťové politiky, kdy podle výsledku procesu autentizace je aplikována vybraná síťová politika – definované IP a DHCP parametry.
	
	

	Systém musí podporovat krizové řízení – schopnost hromadné deaktivace síťové komunikace pro všechny zařízení mimo vyjmenovanou kritickou infrastrukturu organizace
	
	

	Systém musí podporovat uživatelské rozhraní s možností přidělování různých stupňů oprávnění. Audit musí být schopen zaznamenat minimálně kdo, kdy a jaké typy operací v systému prováděl
	
	

	Systém musí podporovat sledování incidentů na síti s možností generování bezpečnostních reportů
	
	

	Systém musí umět konfigurovat pokročilé síťové politiky na bázi DACL, které budou podporovat paralelní provoz aktivních prvků od více výrobců, a to včetně distribuovaných mikrosegmentačních politik.
	
	


Spolupráce s aktivními prvky 
	Definice požadavku
	Účastník ZŘ popíše způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Účastník ZŘ uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	Systém musí podporovat automatické zálohování konfigurací aktivních prvků
	
	

	Systém musí podporovat sledování výskytu MAC adres na portech s historií pro účely určení, kde se v daném čase vyskytuje nebo vyskytovala MAC adresa
	
	

	Systém musí podporovat automatické repository – informace o verzi firmware, typu zařízení, S/N apod.
	
	

	Systém musí podporovat sledování využití portů síťových prvků v čase – detekce nepoužívaných
	
	

	Systém musí podporovat heterogenního prostředí (podpora více výrobců síťových technologií – switchů)
	
	


BYOD část – ( WiFi sítě)
	Definice požadavku
	Účastník ZŘ popíše způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Účastník ZŘ uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	podporovaná veškerá funkcionalita rovněž pro mobilní zařízení s přístupem přes WiFi
	
	

	podpora samoobslužného rozhraní pro automatizovanou IP správu nových zařízení v síti
	
	

	možnost vytváření recepčních zón pro zajištění přístupů návštěv (Guest zóna)
	
	


Zabezpečený systém appliancí
	Definice požadavku
	Účastník ZŘ popíše způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Účastník ZŘ uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	zabezpečený systém appliancí, umožňují udržet konzistenci systémové prostředí po rebootu zařízení
	
	

	flexibilní instalace systémového nastavení appliancí s využitím nástroje centrální správy
	
	

	appliance musí mít dostatečné systémové zdroje pro zajištění provozu výše uvedeného funkčního rozsahu
	
	


Školení
Je požadování následující proškolení:
· Uživatelské školení pro systém Monitoring sítě, správu adresního prostoru a systém řízení přístupových politik (rozsah 1MD), počet účastníků až 8;
· Administrátorské školení pro systém Monitoring sítě, správu adresního prostoru a systém řízení přístupových politik (rozsah 1MD), počet účastníků až 4.
Definice rozsahu nasazení
Systém bude provozován formou služby. Služba bude provozována v následujícím rozsahu:
Systém pro monitoring sítě, správu adresního prostoru a řízení přístupu do sítě
Systém podporující redundanci a distribuovanost základních síťových služeb. Řídící servery systému budou provozovány formou virtuální appliance (2x) v prostředí objednatele. Výkonné servery L2 monitoringu a provozu síťových služeb (DHCP/DNS/NAC) budou provozovány v hardwarových appliancích – s plnou redundancí – ve dvou prostředích objednatele. 
Provoz připojovaných vzdálených lokalit bude zabezpečen řízením z centrální lokality a budoucím připojením lokální appliance. Redundance appliancí ve vzdálených lokalitách bude poskytována z centrály.
Rozsah dodávky
Dodávka je předpokládána v následujícím rozsahu:
· Celkové množství IP zařízení – do 1.000 ip zařízení
· Řídící servery
· 2 appliance pro řízení IPAM/DHCP/DNS/NAC ve formě virtuálních appliancí
· Technologické appliance zajišťující vlastní poskytování služeb L2 monitoring/DHCP/DNS/NAC
· 2 appliance v centrále ve formě 1 hardwarové appliance a jedné virtuální appliance, které budou rozděleny pro poskytování služeb pro centrální lokalitu i vzdálené lokality
· Funkční rozsah:
· integrovaný L2 monitoring, IPAM, DHCP, DNS a NAC (systém řízení přístupu do sítě), včetně integrace na MS Active direktory
Rozsah implementačních prací
Implementace pro zprovoznění služby zahrnuje 
· vypracování implementační analýzy
· zprovoznění systému adresní správy a přístupové politiky
· centrálně nasazený systém podporující redundanci a distribuovanost služeb L2 monitoringu, IPAM, DHCP/DNS a NAC 
· provedení integrací na další systémy objednatele 
· MS ActiveDirectory
· NBA – připravenost pro budoucí systém behaviorální analýzy postavený nad ipfix/netflow daty
· implementace proběhne s využitím standardní implementační metodiky výrobce, nejpozději do 3 měsíců v následujícím postupu

Rozsah poskytované podpory

· záruka na technické zařízení po dobu 60 měsíců od dodání
· standardní podpora dodaných technologií po dobu poskytování podpory, zahrnující službu poskytování nových verzí systému a telefonního hotline pro hlášení servisních požadavků v pracovní době 9.00 až 17.00 – po dobu 60 měsíců od dodání
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