Příloha č. 3 Kvalifikační požadavky
Kvalifikační požadavky na osoby pro provoz Dohledového centra kybernetické bezpečnosti
K prokázání technické kvalifikace zadavatel požaduje po dodavateli předložení seznamu členů (realizačního týmu dodavatele), kteří se budou podílet na plnění této veřejné zakázky. Musí jít o zaměstnance dodavatele.

Zadavatel požaduje, aby řešitelský tým dodavatele sestával nejméně z 8 odborníků, kteří splňují dále specifikované požadavky na jednotlivé role: 
· Projektový manažer (1 osoba) s níže uvedenými požadavky na jeho kvalifikaci:
· držitel certifikace v oblasti projektového řízení nebo technická certifikace v oblasti informačních technologií nebo obdobná/ srovnatelná certifikace;
· osobní účast na min. 2 projektech v pozici projektového manažera či obdobné pozici v oblasti dodávky, implementace, či služeb bezpečnostního dohledového centra.
· [bookmark: __DdeLink__514_1007800003]Analytik/expert bezpečnosti (2 osoby) s níže uvedenými požadavky na jeho kvalifikaci:
· minimálně 3 roky praxe v oboru bezpečnostních technologií;
· zkušenost s provozováním SOC (dohledového centra) zahrnujícího alespoň sběr logů z více než 100 zařízení a vyhodnocováním logů s cílem identifikovat potenciální bezpečnostní incidenty;
· každá z osob musí být držitelem technické certifikace minimálně pro 2 rozdílné nástroje s primárním využitím v oblasti kybernetické bezpečnosti.
· Operátor SOC (4 osoby) s níže uvedenými požadavky na jeho kvalifikaci:
· minimálně 1 rok praxe;
· alespoň základní technická certifikace pro produkty s primární využitím v oblasti kybernetické bezpečnosti, minimálně od dvou různých výrobců.
· Technický specialista produktů SIEM (1 osoba) s níže uvedenými požadavky na jeho kvalifikaci:
· nejméně 2 roky praxe v oblasti nástrojů SIEM. Požadována znalost SIEM na úrovni dostatečné pro analýzu událostí, návrh a ladění pravidel, napojení zdrojů logů, návrh a ladění parserů zdrojů logů, práce s custom properties;
· držitel technické certifikace minimálně pro 2 SIEM nástroje, tzn. každá certifikace od jiného výrobce.
Jako potvrzení splnění výše uvedených požadavků na řešitelský tým, bude zadavatel akceptovat předložení:
· seznamu pracovníků s uvedením funkce v realizačním týmu u každého člena, 
· profesních životopisů všech nominovaných členů,
· kopií dokladů o vzdělání pro všechny nominované členy, kde jsou požadovány,
· kopii osvědčení nebo certifikátů u rolí, kde jsou požadovány.


Ve strukturovaném profesním životopise bude uvedeno:
a) jméno, příjmení a titul, 
b) dosažené vzdělání, 
c) odborná role v týmu,
d) pracovněprávní vztah k účastníku ZŘ,
e) zkušenosti / praxe v minimálním rozsahu dle požadavků specifikovaných u každé profese výše, tzn. přehled profesní praxe vztahující se k předmětu plnění veřejné zakázky, včetně délky praxe k datu podání žádosti. Je-li u pracovníka požadována zkušenost s obdobnou zakázkou či projektem, požaduje zadavatel, aby účastník zadávacího řízení v rámci profesního životopisu uvedl název objednatele, název zakázky či projektu a stručný popis zakázky či projektu včetně jeho délky, 
f) jazykové schopnosti.
Účastník může uvést více pracovníků pro dané role, než zadavatel požaduje. V případě, že účastník navrhne ve své nabídce vyšší než minimální zadavatelem požadovaný počet osob na konkrétní pozici realizačního týmu, musí všechny takto dodavatelem navržené osoby na konkrétní pozici realizačního týmu splňovat v plném rozsahu kvalifikaci požadovanou zadavatelem pro příslušnou pozici realizačního týmu.
Zadavatel upozorňuje, že se dodavatel v rámci trvání smluvního vztahu zavazuje zachovat složení týmu pracovníků v souladu s požadavky stanovenými v kvalifikační dokumentaci s tím, že osoby, kterými bude prokazováno splnění technické kvalifikace, se budou skutečně podílet na realizaci předmětu veřejné zakázky.  V případě personální změny je dodavatel povinen písemně informovat objednatele. Personální změna v týmu dodavatele podléhá schválení objednatelem. Objednatel nemusí akceptovat personální změnu v týmu, pokud nebude persona splňovat požadavky kladené na zastávající roli v rámci této zakázky.
Pro splnění technických kvalifikačních předpokladů Dodavatel uvede:
· Adresu provozovny bezpečnostního dohledového centra (SOC),
· Adresu, kde jsou ukládána data bezpečnostního dohledového centra, k prokázání zpracování dat v působnosti výhradně právních norem ČR.
Dodavatel před podpisem smlouvy umožní zadavateli návštěvu vlastního bezpečnostního dohledového centra, aby si mohl ověřit splnění požadavků. Zjištění nedodržení požadavků je důvod k vyloučení dodavatele.
Zadavatel dále požaduje, aby měl dodavatel certifikovaný „Trusted Introducer“ tým min. na úrovni Listed, vydávaný nezávislou nadnárodní bezpečnostní autoritou potvrzující firemní znalost ve zvládání kybernetických bezpečnostních incidentů určenou pro Českou republiku. Dodavatel předloží výpis z https://www.trusted-introducer.org/ formou prosté kopie a přímým odkazem na tento výpis. 
Prokázání personálního plnění poddodavatelsky není povoleno.
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