Příloha č. 5 Výzvy k podání nabídek
VZ „Obnova virtuální infrastruktury II“



Technická specifikace předmětu zakázky (Technický list)
























Pozn. zadavatele: Dodavatel v nabídce předloží níže uvedené tabulky, v nichž uvede splnění nebo nesplnění technických požadavků zadavatele. V případě nesplnění kteréhokoliv z požadovaných parametrů bude nabídka účastníka vyloučena z další účasti ve veřejné zakázce.
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Obecné požadavky
Zadavatel požaduje návrh řešení pro obměnu a rozšíření stávající virtuální infrastruktury. Dané řešení musí splňovat vysoké nároky na dostupnost dat a funkčnost systému. Využít stávající licence VMware VMware Infrastructure Standard High Availability Acceleration Kit for 4 processors. V současné době má nemocnice dvě serverovny umístěné ve dvou lokalitách (Blok A, Blok L). Virtuální infrastruktura je postavena na dvou oddělených VM clustrech  (produkční a neprodukční prostředí). Každý z těchto VM Clusterů se skládá ze dvou nodů umístěných v různých lokalitách v HA módu. Tyto lokality jsou propojeny optickými kabely rychlostí 2 x 40Gb. Celé virtuální prostředí je postaveno na iSCSI protokolu. 
Datová uložiště jsou řešena pomocí HP VSA a staršího řešení HPE P4300 G2 (Left Hand). Virtuální infrastruktura i datové uložiště je řešeno a testováno pro vysokou dostupnost. Testováno proti výpadku jednotlivých komponent i celé serverovny. Nové i původní datové (HP VSA) uložiště musí být dostupné v obou VM Clusterch (produkční a neprodukční prostředí). Možnost budoucího zapojení datového uložiště pomocí FC (přechod na FC).

Požadujeme nahrazení dvou serverů HP ProLiant DL380p G8 a diskového systému HPE P4300 G2. Viz zeleně vyznačené v obrázku „Stávající topologie“.
Nové řešení
Produkční 
Neprodukční systém
Vyřadit
Nahradí
Nahradí






Na sytému budou provozovány databázové aplikace (MS SQL, MySQL, Firebird, atd.) a operační systémy (MS Server, Linux Redhat, Debian, Suse atd.)
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	Minimální technické požadavky, které zadavatel požaduje
	Splnění požadavků zadavatele (ANO/NE)

	Veškeré dodávané části servery, datové úložiště, software, zálohovací systém musí být navzájem plně kompatibilní. Předmětem dodávky je funkční celek
	

	Naplnit požadavky pro významné informační systémy pro řešenou oblast ze zákona č. 181/2014 Sb. o kybernetické bezpečnosti a příslušných vyhlášek v platném znění a souvisejících část normy ČSN ISO/IEC 27001:2014
	

	Minimální záruka na dodaný systém dodavatelem je požadována na 48 měsíců vč. maintenance v délce min. 48 měsíců.
	

	Zadavatel požaduje originální a nová zařízení (včetně příslušenství).
	

	Dodavatel je povinen doložit potvrzení od výrobce o určení dodávaného HW pro evropský trh a koncového zákazníka, tj. Nemocnici Třinec (včetně sériových čísel dodávaných zařízení), pokud ho o to zadavatel při dodání zařízení požádá. V databázi výrobce musí být zadavatel veden jako první uživatel zboží.
	

	Zadavatel požaduje poskytování záručního servisu na dodávku jako funkční celek tj na bezchybnou funkčnost a spolupráci všech dodávaných komponent v provozním prostředí zadavatele. 
	

	Zadavatel požaduje poskytování záručního servisu v rozsahu zahájení řešení reklamované vady, nejpozději do 1 pracovního dne po oznámení vady v pracovní době s bezodkladnou opravou nebo výměnou (nejdéle však trvající 30 kalendářních dní) od okamžiku oznámení vady.
	

	Zadavatel požaduje poskytování technické podpory výrobcem po dobu platnosti maintenance umožňující aktualizaci SW, přístup do znalostní databáze výrobce (pokud výrobce takovou databází disponuje), nárok na update nejnovějších verzí SW a kontakt na servisní podporu výrobce. 
	






Potřebné komponenty řešení
	Minimální technické požadavky, které zadavatel požaduje
	Požadováno/hodnota
	Nabízená hodnota

	2 servery pro virtualizaci s certifikací pro VMware v aktuální verzi
	ANO
	

	Využití stávající licence VMware Infrastructure Standard HA Acceleration Kit for 4 processors
	ANO
	


Požadované parametry datového prostoru
	Minimální technické požadavky, které zadavatel požaduje
	Požadováno/hodnota
	Nabízená hodnota

	Datový prostor bude realizován SSD disky (ALL FLASH) 
	ANO
	

	2 x datové uložiště v active-active režimu
	ANO
	


Server pro virtualizaci serverů (2 servery):
	Minimální technické požadavky, které zadavatel požaduje
	Požadováno/hodnota
	Nabízená hodnota

	Dvousocketový rack server – provedení do standardního 19“ racku, maximální výška 2U, včetně kolejnic, kabelového managementu a montážního příslušenství
	ANO
	

	64-bit architektura
	ANO
	

	Chipset a CPU od stejného výrobce
	ANO
	

	2 x minimálně osmijádrový procesor, s celkovým výkonem serveru min. 25 000 bodů v benchmarku Passmark Average CPU Mark (https://www.cpubenchmark.net), Musí splňovat licenční požadavky VMware VMware Infrastructure Standard High Availability Acceleration Kit for 4 processors.
	25000 bodů
	

	24 dostupných DDR4 DIMM slotů s možností osazení kapacitou až 3TB, celková velikost osazené RAM minimálně 512 GB pomocí registered DDR4-2933 modulů, provozována na max. dostupné frekvenci, ponechat dostatek volných slotů pro pozdější rozšíření na minimálně dvojnásobek stávající kapacity (1TB) bez nutnosti výměny stávajících modulů
	ANO
	

	Interní USB konektor
	ANO
	

	Interní SD slot
	ANO
	

	Server musí být osaditelný minimálně 8ks SFF točivých nebo SSD disků.
	8
	

	Pro instalaci hypervizoru se požaduje  min. 2 x 480GB SSD v RAID1 pro Boot Drive z důvodu požadavků vSphare 7
	ANO
	

	2x za provozu vyměnitelné redundantní a dostatečně dimenzované napájecí zdroje s účinností min. 94%
	ANO
	

	Server musí disponovat dvěma volnými PCI-Express 3.0 x16 sloty
	ANO
	

	Server musí disponovat minimálně 8 x Ethernet 10/25Gb síťové rozhraní (SFP+) - oddělené síťové karty; plně osazené potřebnými 10GbE transceivery, z toho všechny porty budou podporovat Tunnel Offload (NVGRE and VxLAN) a RDMA over Conveerged Ethernet (RoCE v2, RoCE v1)
	Počet
	

	8 x optický patchcord 50/125 LC-LC MM OM3 v délce minimálně 3m
	8
	

	16 x SFP+ transceiver 10GBASE-SR/SW, kompatibilní s dodávaným řešením
	16
	

	Server musí disponovat vyhrazeným Gb portem pro vzdálený management. Server musí podporovat bezagentový vzdálený management. Vzdálený management musí podporovat standardní webové prohlížeče pro grafickou vzdálenou konzoli spolu s tlačítkem pro Virtual Power a podporovat vzdálený boot z DVD/CD/USB zařízení. Musí být podporována rychlá diagnostika vzniklých problémů. Musí být podpora SSH v2.
	ANO
	

	Musí být umožněn rychlý pohled na spravované serverové zdroje. Minimální zobrazované položky Dashboardu je stav hardware serveru, upozornění a chybové stavy. Přístup do managementu musí být řízen pomocí rolí. Management sw musí být integrovatelný minimálně do VMware vCenter a Microsoft SCVMM. Systém musí umožňovat proaktivní notifikaci o aktuálních nebo hrozících selháních kritických komponent jako jsou procesory, paměť a disky. Systém musí být dostupný přes vlastní portál odkudkoliv. Server management sw musí být od stejného výrobce, jako je výrobce serveru.
	ANO
	

	Certifikace pro provoz VMware ESXi hypervizoru v aktuální verzi
	ANO
	

	Požaduje se přítomnost serveru na VMware HCL seznamu, viz https://www.vmware.com/resources/compatibility/search.php
	ANO
	

	Podpora nejrozšířenějších operačních systémů (Windows, Linux)
	ANO
	

	Včetně potřebných management licencí
	ANO
	

	Včetně licence OS Windows Server Datacenter v aktuální verzi, který bude kompatibilní s již provozovanými servery a umožní instalovat neomezený počet virtuálních instancí OS.
	ANO
	

	[bookmark: _Hlk18674306]Záruka minimálně 48 měsíců se zahájením řešení následující pracovní den od nahlášení požadavku, s opravou v místě instalace zařízení, přičemž oprava bude provedena bezodkladně, nejpozději však do 30 kalendářních dnů od zahájení řešení. Možnost prodloužit záruku výrobce o dalších minimálně 36 měsíců
	48/36
	






Datové uložiště
	
	Minimální technické požadavky, které zadavatel požaduje
	Požadovaný způsob odpovědi 
	Doplní účastník

	1
	Provedení do standardního 19“ racku, maximální výška 3U, včetně kolejnic, kabelového managementu a montážního příslušenství
	Splňuje
	

	2
	Úložiště musí být vybaveno licencemi pro všechny dostupné funkce systému (jsou-li licencovány) a to pro maximální dosažitelnou kapacitu RAW nabízeného modelu.
	Splňuje
	

	
	Zejména se jedná o funkcionalitu synchronní, asynchronní a CDP replikace, active-active clusteru (Metro-cluster), snapshotů vč. možnosti obnovení, klonů, QoS, ale i všech níže uvedených.
	
	

	3
	Výpočetního výkon procesorů musí přímo využít plnou kapacitu použitých médií, tj. nepřipouští se ztráta výkonu / zvýšení latence úložiště ve scénáři se 100% čtení z maximální podporované systémové kapacity.
	Splňuje
	

	
	Firmware řadičů úložiště vykonávajících operace výstupu a vstupu musí být dedikovaný výhradně a pouze pro obsluhu flash modulů NAND třídy TLC (Triple Layer Cell), eMLC (enterprise Multi-Level Cell), nemůže být poskytnut na hybridních systémech, které používají rotační disky třídy HDD.
	
	

	
	Operační systém úložiště nemůže mít - podle obecně dostupné dokumentace výrobce - alternativní verzi pro podporu hybridních polí, tj. musí to být software vytvořený od základu výhradně pro podporu AllFlash médií.
	
	

	4
	Pole obsahuje alespoň 8 volných slotů pro NVMe disky 
	Počet volných slotů

Splňuje
	

	
	Úložiště je možné doplnit o další porty s podporou protokolu NVMe.
	
	

	
	Oba požadavky musí být splněny zároveň a umožnit tak zachování investice do NAND (SSD) kapacity.
	
	

	5
	Úložiště musí být vybavena procesory s podporou NVME (ne starší než Intel Skylake).
	Splňuje
	

	
	Úložiště musí být end to end NVMe. Starší SAS backend není přípustný.
	
	

	
	Úložiště musí být rozšiřitelné o expanzní police po NVMe bez dokupovaní dalších řadičů.
	
	

	6
	Úložiště musí mít minimálně 4 FC porty s propustností každého portu minimálně 16 Gbps. Použití převodníků iSCSI-FC atd. není povoleno.
	Počet FC
portů/rychlost

Počet iSCSI
portů/rychlost
	

	
	Úložiště musí mít minimálně 8 Ethernet portů 10Gbps. Použití převodníků iSCSI-FC atd. není povoleno.
	
	

	7
	Je nepřijatelné používat vyžadované porty pro propojování řadičů úložiště mezi sebou.
	Splňuje
	

	8
	Úložiště musí podporovat karty s ethernet porty, které musí podporovat protokol NVMe/RoCE(NVMe over Fabrics). Změna protokolu používaného kartami  NVMe/RoCE musí být pro správce možná a musí probíhat bez přerušení přístupu k datům. Ověření funkčnosti NVMe/RoCE pro připojení k vSphere 7 je součástí akceptačních testů. 
	Splňuje
	

	9
	Úložiště musí podporovat karty s porty FC, které musí podporovat protokol NVMe-o-F (NVMe over Fabrics). Změna protokolu používaného kartami mezi FC a NVMe-o-F musí být pro správce možná a musí probíhat bez přerušení přístupu k datům.
	Splňuje
	

	10
	Musí být umožněno v budoucnu přejít na 32 Gb FC technologii pouhou výměnou SFP+ modulů.
	Splňuje
	

	
	Musí být umožněno v budoucnu přejít na 25 Gb Ethernet technologii pouhou výměnou SFP+ modulů.
	
	

	11
	SFP+ a optický multi-mode kabel 2m LC-LC je součástí pro každý port.
	Splňuje
	

	12
	Úložiště musí umožňovat vertikální rozšiřitelnost (scale-up), to je takovou, kde počáteční konfigurace začíná neúplným obsazením disků, portů a umožňuje instalaci následných disků, portů do volných slotů, aniž by to ovlivnilo dostupnost dat. Není dovoleno rozšiřovat kapacitu úložiště pomocí scale-out architektury, kdy zákazník musí dokupovat další řadiče pro zvětšení kapacity nebo počtu portů.
	Splňuje
	

	13
	Nabízené úložiště musí umožňovat přechod na vyšší modelovou řadu stejného výrobce, upgradem kontrolérů. Výměna řadičů nesmí způsobit přerušení přístupu k datům a ztrátu jakékoli požadované funkce a dále nesmí mít negativní dopad na celkový výkon úložiště.
	Splňuje
	

	14
	Úložiště musí být rozšiřitelné (bez použití dalších přepínačů nebo rozbočovačů) minimálně na 20 portů Fibre Channel 16/32 Gbps nebo 20 Ethernet 10/25 Gbps.
	Splňuje
	

	15
	Úložiště musí používat globální fond médií a dat bez ohledu na použitý řadič. Úložiště, ve kterém jsou řadiči přiřazeny LUNy nebo fyzické disky / moduly, je nepřijatelné.
	Splňuje
	

	16
	Úložiště musí mít active-active řadiče a podporovat práci na všech front-end portech v režimu round-robin s nezměněnými časy odezvy, bez ohledu na aktuálně používaný port, řadič a svazek.
	Splňuje
	

	17
	Garantovaná čistá kapacita úložiště se zahrnutím komprese a deduplikace (bez ostatních zejména tenkých technik pro redukci dat) musí být minimálně 15 TiB pro datový typ definovaný jako 100% VMware datastore bez přítomnosti komprimovaných či šifrovaných dat. Garance musí být minimálně po dobu půl roku od akceptace jak pro čistou kapacitu, tak pro uvažovaný poměr garantovaná/čistá kapacita. Garance musí obsahovat závazek dodat další kapacitu v případě nedodržení garantovaného poměru.
	TiB
	

	
	Garanci požadujeme od výrobce zařízení. 
	ANO
	

	18
	Úložiště musí poskytovat  in-line komprimaci dat. Komprese musí být nedílnou součástí úložiště a nemůže být žádným způsobem deaktivována správcem úložiště nebo servisem výrobce.
	Splňuje
Velikost bloku porovnávaného in-line deduplikací
	

	19
	Úložiště musí poskytovat in-line deduplikaci dat. Deduplikace nemůže administrátor úložiště vypnout nebo zakázat.
	
	

	
	In-line deduplikování dat musí být prováděno na bloku o velikosti od  4kB. Deduplikace a komprese dat musí být možná současně a na všech svazcích úložiště. Není dovoleno používat tyto funkce zaměnitelně nebo samostatně.
	
	

	
	Databáze deduplikovaných bloků musí být globální, tj. musí zahrnovat datové bloky uložené na všech svazcích a médiích v poli, spravované všemi řadiči úložiště, bez ohledu na velikost úložiště, počet svazků a typ dat uložených na svazcích a typech médií.
	
	

	
	Úložiště musí prezentovat v grafickém rozhraní aktuální poměr redukce dat a nezávisle také úsporu kapacity pomocí thin-provisioningu, globální deduplikace a komprese, a to pro celé uložiště i pro jednotlivé datové scazky.
	
	

	20
	Úložiště musí být možné rozšířit minimálně na 80TB hrubé kapacity.
	Max TB
	

	21
	Úložiště musí být postaveno pomocí dvou řadičů nebo násobků dvou řadičů pracujících symetricky v active-active režimu v pro zpracování vstupních i výstupních dat. Režim active-active je vyžadován bez ohledu na počet řadičů v poli. Dual-active a ALUA (Asymmetric Logical Unit Access) úložiště nejsou povolena.
	Splňuje
	

	22
	Úložiště musí být implementováno pomocí distribuované parity na úrovni bloků. Klasické implementace ochrany dat založené na skupinách disků v RAID 4/5/6 jsou nepřijatelné. Zejména je nepřijatelné používat vyhrazené paritní disky, takzvané parity drives a vyhrazené záložní disky tzv. hot spare drives.
	Splňuje
	

	
	Je nepřijatelné používat disky určené pouze pro specifické typy dat.
	
	

	
	Aby byla zajištěna ochrana dat, musí každý disk nebo modul v poli ukládat současně paritní data, aplikační data a obsahovat volné místo pro případ havárie.
	
	

	23
	Úložiště musí umožnit vytváření okamžitých kopií svazků a možnost vytvoření nejméně 512 kopií jednoho svazku.
	Splňuje
	

	
	Úložiště musí umožnit vytvoření hierarchické kopie (např. kopie z kopie z kopie).
	
	

	
	Po vytvoření nesmí kopie zabrat další místo na disku, které má uživatel k dispozici.
	
	

	
	Úložiště musí nabídnout schopnost okamžitě obnovit svazek z jakékoli kopie vytvořené z tohoto svazku nebo odkudkoli v hierarchii kopií tohoto svazku. Obnovený svazek musí být hostiteli okamžitě k dispozici v režimu read/write.
	
	

	
	Úložiště musí umožnit okamžitě obnovit jakoukoli kopii z jakékoli jiné kopie nebo svazku v rámci své hierarchie. Obnovená kopie musí být hostiteli okamžitě dostupná v režimu read/write.
	
	

	
	Úložiště musí umožňovat vytváření konzistentních skupin, které zaručují konzistentní kopírování, přístup a obnovení skupiny svazků.
	
	

	
	Data obsažená ve všech kopiích musí být globální - tj. zahrnovat všechny nosiče v celém poli - deduplikaci a kompresi dat.
	
	

	
	Operační systém úložiště musí umožňovat konzistentní kopie celých databází nebo aplikací bez použití dalšího externího softwaru. Musí být možné vytvořit více kopií najednou, aniž by bylo nutné použít další prostor pro data v poli.
	
	

	24
	Úložiště musí umožnovat omezení výkonu na úrovni svazku – QoS. Omezení IOPs a MB/s.
	Splňuje
	

	25
	Nabízený diskový systém je podporován a kompatibilní s následujícími operačními systémy
	Splňuje
Verze podporované specifikace VVol
Verze podporované specifikace VASA
Popis implementace VASA provideru a zajištění jeho vysoké dostupnosti
	

	
	- Vmware ESXi 6.5 a vyšší
	
	

	
	- MS Windows Server 2012 a vyšší
	
	

	
	- RHEL 11 a vyšší
	
	

	
	Požadujeme podporu VVol Spec Version: 2.0 pro Vmware 6.7U3 a protokoly iSCSI a FC.
	
	

	
	VMware VASA provider verze 3 musí poskytovat vysokou dostupnost v režimu active-active a běžet přímo na řadičích dodanéhouložiětě. Implementace VASA provideru jako externí VM není přípustná. VASA provider musí podporovat IPv6 protokol. Doložte požadované funkce odkazem na VMware Compatibility Guide.
	
	

	
	Operační systém úložiště musí umožňovat integraci s Vmware vSphere pomocí instalace plug-inu pro Vmware vCenter, Vmware vRealize (Orchestrator and Operations Manager) a VM Log Insight. Uvedené aplikace musí rozpoznávat nativně nabízené úložiště a interpretovat jeho statistiky.
	
	

	26
	Úložiště musí podporovat synchronní replikační funkci umožňující pro část kapacity vytvoření active-active clustru ze dvou polí (mezi dvěma serverovými místnostmi umístěnými v samostatných budovách na vzdálenost do 5 km) a obsahovat všechny hardwarové komponenty nezbytné k implementaci replikační funkce.
	Splňuje
	

	
	Synchronní replikace je požadována jako nativní funkce poskytována přímo úložištěm, externí virtualizace není přípustná.
	
	

	
	Synchronní replikace active-active clustru musí být možná pro jeden svazek (LUN) a současně pro mnoho svazků (LUN) a změna počtu replikovaných svazků, nesmí vyžadovat změnu hardwarové konfigurace úložiště.
	
	

	
	Takto vytvořený geografický clustr bude poskytovat stejný volume (se stejným WWID) pro operace čtení i zápis na obou nabízených polích tvořících jednotný cluster.
	
	

	
	Obsah svazků musí být v obou systémech identický po celou dobu zahrnutí kapacity do geografického clustru (vyjma případu havárie, jako např. přerušení komunikace mezi lokalitami). Změna velikosti svazku v clustru musí být dynamická a proveditelná na jakémkoli poli, které tvoří geografický clustr.
	
	

	
	Úložiště musí podporovat asymetrickou konfiguraci co do velikostí kapacit, generací a typů řadičů. Vytvoření active-active clusteru musí být možné mezi různými modely úložiště v rámci stejné produktové řady. Při rozšiřování kapacity musí uložiště podporovat asymetrickou konfiguraci média pro replikované svazky na různých stranách replikace, tzn. různé typy a velikosti flashových médií a konfigurace RAID.
	
	

	
	Úložiště musí umožňovat asynchronní kaskádovou replikaci - to znamená, že jakýkoli svazek, který se synchronně replikuje do druhého umístění, může být současně replikován z druhého nebo prvního umístění do třetího umístění asynchronním způsobem na úložiště stejného typu.
	
	

	
	Úložiště musí umožňovat mít na jednom úložišti (polovina clusteru) jak replikované, tak nereplikované svazky.
	
	

	
	Úložiště musí umožnit jednoduché online rozšíření velikosti zrcadleného svazku bez nutnosti přerušení nebo pozastavení replikace. Rozšíření je možné udělat z libovolného úložiště.
	
	

	
	Witness/quorum musí být možné implementovat pomocí virtuálního stroje a také v CLOUDu výrobce nebo veřejném CLOUDU na náklady dodavatele.
	
	

	
	Úložiště musí poskytovat data i v případě výpadku witness/quorum bez omezení úrovně zabezpečení.  (V případě delší nedostupnosti witness/quorum úložiště musí mít vyřešený scénář následného výpadku replikační linky a split brain problému)
	
	

	
	Úložiště musí umožnovat CDP replikaci pro dosažení RPO v řádu vteřin.
	
	

	27
	Pole musí poskytovat ochranu proti napadení Ransomware a jinými bezpečnostními hrozbami.
	Splňuje
Technický popis ochrany snapshotů proti útočníkovi
	

	
	Požadované funkce jsou následující:
	
	

	
	Vytváření snapshotů s minimálně hodinovou frekvencí a týdenní retencí. 
	
	

	
	Snapshoty nesmí nijak ovlivňovat výkon úložiště.
	
	

	
	Snapshoty musí být nezměnitelné a nesmazatelné jinak než vypršením retence. (ani administrátorem). Uložiště nesmí útočníkovi umožnit smazání snapshotů ani v případě získání administrátorského přístupu, např. zcizením administrátorského hesla. Doložte přesný technický popis, jakým způsobem je ochrana zajištěna. Prověření této kritické funkčnosti je součástí akceptačních protokolů.
	
	

	
	Obnova ze snapshotu musí být okamžitá bez nutnosti saturování snapshotu (kopírování z jiného uložiště není přípustné).
	
	

	28
	Úložiště musí podporovat integraci s backup softwarem Veeam.
	Splňuje
	

	
	Integrace musí být transparentní pomocí pluginu nebo universal API. (doložte z dokumentace Veeam)
	
	

	
	Integrace musí umožnovat Veeamu práci přímo se storage snapshoty pro účely záloh i rychlé obnovy.
	
	

	29
	Úložiště musí být odolné proti lidské chybě a případnému cílenému útoku následujícím způsobem:
	Splňuje
	

	
	Všechny operace způsobující ztrátu dat musí být vratné. To znamená, že je možné vrátit data do původního stavu okamžitě bez nutnosti obnovy dat ze zálohy.
	
	

	
	Týká se to zejména těchto operací: Smazání svazku, zmenšení svazku, smazání snapshotu, přepsání svazku snapshotem.
	
	

	30
	Úložiště musí nabídnout mechanismus pro ověření čtení dat, detekci a opravu poškozených dat způsobem, který je transparentní pro hosta.
	Splňuje
	

	
	Úložiště musí nabídnout mechanismus pro sledování životnosti Flash médií a vykonávat funkci proaktivní rekonstrukce, tj. hlášení selhání média ještě předtím, než jsou jeho buňky zcela vypsány.
	
	

	
	Úložiště musí být odolné vůči současnému selhání alespoň dvou Flash médií, bez ohledu na velikost a konfiguraci řešení. V případě selhání dvou médií musí úložiště zajistit nepřetržitý přístup ke všem datům v úložišti a nesmí dojít k poklesu celkového výkonu úložiště (výkon v degradovaném stavu musí být stejný jako v plné redundanci)
	
	

	31
	Úložiště musí nabízet dostupnost minimálně 99,9999% nebo vyšší. Potvrzení implementace této funkce musí být v oficiální dokumentaci výrobce nabízeného zařízení.
	Splňuje
	

	
	Architektura úložiště mesmí mít jediný bod selhání (SPOF). Data musí být dostupná v případech:
	
	

	
	- porucha jedné fáze elektrického napájení nebo jednoho zdroje v poli,
	
	

	
	- jakákoli porucha jednoho řadiče,
	
	

	
	- selhání libovolných dvou nosičů uživatelských dat,
	
	

	
	- jakékoli selhání portu FC / iSCSI,
	
	

	
	- porucha libovolného modulu RAM nebo porucha procesoru řadiče.
	
	

	
	každý flash disk musí být připojený redundantně protokolem NVMe ke dvěma řadičům současně
	
	

	
	úložiště musí být dodáno jako celek od jednoho výrobce s jednotným managementem a servisní podporou, není přípustná externí virtualizace diskových polí od různých výrobců
	
	

	
	Porucha a nedostupnost libovolného jednoho řadiče nesmí způsobit snížení výkonu celého úložiště  - žádný tzv. efekt "Degraded Performance failover". To znamená, že úložiště musí mít stejný výkon v obou stavech: selhání a žádné selhání. Výměna řadiče musí být možná bez odstávek i při maximálním zatížení uložiště.
	
	

	
	Změna verze softwaru nebo firmwaru v řadičích úložiště nesmí způsobit ztrátu přístupu k datům ani pokles výkonu celého úložiště po dobu upgrade. Upgrade řadiče musí být možný bez odstávek i při maximálním zatížení uložiště.
	
	

	
	Úložiště musí umožňovat výměnu za provozu (bez zastavení přístupu k datům) následujících součástí: řadiče, zdroje napájení, ventilátory, porty jak front-end, tak back-end, flash média.
	
	

	
	Úložiště musí umožňovat bezpečné vypnutí zařízení bez ztráty uživatelských dat. Před úplným vypnutím úložiště v důsledku selhání nebo ručního zásahu musí být data uložená v paměti zařízení trvale uložena na Flash médium.
	
	

	32
	Úložiště musí šifrovat všechna uložená data pomocí algoritmu AES-256 nebo silnějšího a šifrovat všechna flash média podporovaná v zařízení. Šifrování dat a médií musí splňovat minimálně standard FIPS140-2 nebo vyšší.
	Splňuje
	

	33
	Šifrování dat nesmí ovlivnit výkon úložiště.
	
	

	34
	Šifrovací klíč musí být uložen v poli a generován způsobem, který zabraňuje čtení dat z Flash médií odebraných z úložiště.
	
	

	35
	Úložiště musí dále podporovat ukládání šifrovacích klíčů na KMIP serveru zadavatele.
	
	

	36
	Úložiště musí poskytovat grafickou konzoli pro správu (GUI) prostřednictvím webového rozhraní (HTML5), které umožní sledovat stav a zatížení úložiště. Grafická konzole musí být přístupná prostřednictvím webového prohlížeče a musí být součástí operačního systému úložiště.
	Splňuje
	

	37
	Monitorování zařízení musí být k dispozici z výše uvedené konzole a musí zahrnovat historická data nejméně 1 rok nazpět.
	
	

	38
	Úložiště musí umožnit sledování:
	
	

	39
	- využití celkové fyzické kapacity,
	
	

	40
	- využití logické kapacity,
	
	

	41
	- celkový poměr datové redukce,
	
	

	42
	- hodnoty přenosu dat (v MB/s) a počet operací (IOPS)
	
	

	43
	Úložiště musí být spravováno pomocí příkazového řádku (CLI) dostupného prostřednictvím protokolu SSH. Přístup k příkazovému řádku přes SSH musí být možný bez zadání hesla, tj. pomocí autentizačních klíčů.
	
	

	44
	Úložiště musí poskytovat rozhraní REST API a SNMP pro komunikaci s externími monitorovacími nástroji.
	Splňuje
	

	45
	Úložiště musí mít zabudované procedury pro úplnou a automatickou diagnostiku součástí a možnost okamžitě hlásit chyby správcům a středisku technické podpory výrobce 24/7/365 (tzv. autosupport, callhome atd.)
	
	

	46
	Na zařízení musí být poskytována minimální záruka 4 let s 8x5 a NBD vč. práva na nové verze. HW podpora na všechny komponenty bez ohledu na množství dat zaznamenaných na polovodičových médiích. 
	Splňuje
	

	47
	Cena za záruku (roční podpora výrobce) je uvedena zvlášť. Dodavatel garantuje shodnou cenu za rok, minimálně pro 5., 6. a 7. rok
	Splňuje
	



	Instalační, konfigurační práce a proškolení
1 
Instalační a konfigurační práce zahrnují:
- registrace záruky All Flash diskového úložiště a serverů u výrobce
- umístění do racku a zapojení kabeláže vč. jejího označení,
- nastavení IP adres,
- konzultace verze FW a upgrade na dohodnutou verzi,
- nastavení všech parametrů pro zajištění splnění všech požadavků,
- nastavení vysoké dostupnosti,
- konfiguraci datových prostor pole, integrace s VMware (produkční i neprodukční prostředí) a zálohovacím systémem Veeam
- dokumentaci

Zákaznická dokumentace bude zahrnovat:
- popis všech prvků/zařízení a jejich konfigurace až do úrovně možnosti opakování implementace 3. stranou,
- schéma zapojení v racku (veškeré kabeláže a jejího značení),
- popis způsobu zálohy a obnovy konfigurace všech prvků/zařízení,
- veškeré požadavky na zachování záruky/podpory (např. environmentální, kompatibilita, ...)
- informaci o způsobu řešení servisních požadavků

Proškolení
Proškolení zahrnuje školení pro 3 administrátory v místě instalace, v takovém rozsahu (minimálně 8 hodin) aby všichni administrátoři byli schopni řešení samostatně konfigurovat, modifikovat připojení k VMware a uměli kontrolovat optimálnost konfigurace, posbírat informace potřebné k řešení supportních případů, zálohovat a obnovovat nastavení.

Testovací provoz (akceptační testy)
Zhotovitel v rámci realizace předmětu smlouvy vypracuje návrh testovacích postupů pro ověření funkčnosti díla a vypracuje jednotlivé akceptační protokoly. Návrh testovacích postupů bude předložen objednateli a po jeho schválení bude objednatelem akceptován. 
Testovací postupy se musí týkat minimálně těchto oblastí:
· Funkční testy 
· Test výkonosti
· Testy vysoké dostupnosti dat:
· porucha jedné fáze elektrického napájení nebo jednoho zdroje v poli
· jakákoli porucha jednoho řadiče,
· selhání libovolných dvou nosičů uživatelských dat
· jakékoli selhání portu FC / iSCSI
· porucha libovolného modulu RAM nebo porucha procesoru řadiče

Funkční testy ověří, že implementované řešení poskytuje bezchybně všechny požadované funkcionality uvedené v Technické specifikaci 



Podpora a servis 
Min. 48 měsíců na HW zařízení a na veškerý SW, který je neoddělitelnou součástí HW zařízení, včetně práva na nové verze.
Min. 48 měsíců za jakost od instalace a zprovoznění díla jako celku tj. aktualizace programového a technického vybavení (Update Service, maintenance) např. předání nových verzí SW modulů programového vybavení s vylepšenými funkcemi tak, jak je výrobce dává k dispozici, řešení vad apod.  

	ZÁKLADNÍ SERVISNÍ PODPORA provozu HW

	Kategorie incidentu
	Příjem hlášení
	Servisní garance

	
	
	Zahájení řešení
	Servisní výjezd

	Havárie
přerušení provozu
	HelpDesk – 24x7
	Neprodleně, 
nejpozději do 120 minut.
v rámci pracovní doby
 tj. od 7:00 do 16:00.
	Nejpozději druhý následující pracovní den nebo při příjmu hlášení v pracovní den do 10:00 nejpozději následující pracovní den

	Významná závada 
významné omezení provozu
	
	Nejpozději druhý následující pracovní den
	Nejpozději pátý následující pracovní den

	Závada, chyba – menší omezení provozu
	
	Nesjednán
	Nesjednán



	ZÁKLADNÍ SERVISNÍ PODPORA provozu SW

	Kategorie vad SW
	Příjem hlášení
	Servisní garance

	
	
	Zahájení řešení
	Servisní výjezd

	Havárie – A
	HelpDesk – 24x7
	Do 24 hodin po oznámení chyby
v rámci pracovní doby
 tj. od 7:00 do 16:00.
	Nesjednán

	Významná závada – B
	
	Do 48 hodin po oznámení chyby
v rámci pracovní doby
 tj. od 7:00 do 16:00.
	Nesjednán

	Závada, chyba - C

	
	Do 120 hodin po oznámení chyby
v rámci pracovní doby
 tj. od 7:00 do 16:00.
	Nesjednán



Pro kategorizaci vad SW či jakéhokoliv jiného software platí následující pravidla:
(A) Chyba, která :
a) znemožňuje užívání SW systému jako celku; 
b) nebo znemožňuje užívání části SW systému, přičemž nemožnost užívání takové části SW systému může mít významný vliv na řádné zabezpečení běžné činnosti Objednatele a nelze jí schůdně překonat či obejít; nebo jí lze překonat či obejít pouze za cenu pro Objednatele vážných obtíží.

(B) Chyba, která nebrání v užívání SW systému ani jeho dílčích částí, neboť jí lze schůdně překonat či obejít, aniž by tím vznikaly pro Objednatele vážné obtíže.

(C) Chyba, která nebrání v užívání SW systému ani jeho dílčích částí a lze jí bez problémů překonat či obejít.

Zhotovitel zahájí odstraňování chyb SW oznámených v souladu s výše uvedenými pravidly:
1. pro chyby kategorie (A) do 24 hodin po oznámení chyby, odstraňování chyb bude prováděno v pracovní dny (tj. pondělí – pátek) v době od 08:00 do 16:00); 
Pro chyby kategorie (B) do 48 hodin po oznámení chyby, odstraňování chyb bude prováděno v pracovní dny (tj. pondělí – pátek) v době od 08:00 do 16:00);
Pro chyby kategorie (C) do 120 hodin po oznámení chyby, odstraňování chyb bude prováděno v pracovní dny (tj. pondělí – pátek) v době od 08:00 do 16:00).
Termín odstranění závad SW si zhotovitel dohodne po analýze problému s objednatelem pro každou chybu prostřednictví e-mailu.

Licence
Dodané řešení nesmí být řešeno formou pronájmu, po skončení technické podpory musí být dále schopno pracovat.
[bookmark: _Hlk22732471]Řešení musí zahrnovat v ceně dodávky všechny náklady na provoz řešení, tedy včetně licence na operační systémy pro nabízené řešení, databázi, middleware a pod.
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