Klasifikace informací: Neveřejné

Klasifikace informací: Neveřejné

[bookmark: _Hlk128305393]Příloha č. 4 – Požadavky na zabezpečení modalit v oblasti kybernetické bezpečnosti
1. Úvodní ustanovení
1.1 Prodávající bere na vědomí, že Moravskoslezská nemocnice Karviná – Ráj, příspěvková organizace (dále jen „nemocnice“), je na základě vlastní identifikace považována za regulovaný subjekt v oblasti poskytování zdravotních služeb ve smyslu platné právní úpravy kybernetické bezpečnosti, zejména zákona o kybernetické bezpečnosti v platném znění (dále jen „ZKB“) a právních předpisů jej provádějících.
1.2 Nemocnice je současně správcem a provozovatelem informačních a komunikačních systémů, jejichž narušení by mohlo mít významný dopad na kontinuitu poskytování zdravotních služeb.
1.3 Zdravotnická technika a související informační a komunikační technologie dodávané Prodávajícím jsou považovány za aktiva významná z hlediska kybernetické bezpečnosti nemocnice.
1.4 Prodávající se zavazuje poskytovat nemocnici nezbytnou součinnost při plnění jejích povinností v oblasti kybernetické bezpečnosti, zejména při zavádění, udržování a kontrole technických a organizačních bezpečnostních opatření.

2. Technické a provozní požadavky na zdravotnickou techniku
Pokud je součástí předmětu plnění samostatná zdravotnická technologie, zavazuje se Prodávající splnit zejména následující požadavky:
2.1 Aktualizace softwaru
Prodávající je povinen udržovat software zdravotnické techniky, včetně operačního systému, v aktuální a výrobcem podporované verzi a bez zbytečného odkladu aplikovat bezpečnostní aktualizace a záplaty. Prodávající je povinen nemocnici neprodleně informovat o zjištěných zranitelnostech a spolupracovat při jejich řízení.
2.2 Řízení přístupových oprávnění
Zdravotnická technika musí umožňovat řízení přístupových oprávnění, zejména oddělení administrátorských a uživatelských účtů. Administrátorské účty nesmí mít přístup k osobním údajům pacientů, není-li to nezbytné. V případě nutnosti přístupu k osobním údajům je Prodávající povinen uzavřít s nemocnicí odpovídající smluvní ujednání o zpracování osobních údajů v souladu s právními předpisy na ochranu osobních údajů.
2.3 Logování
Prodávající je povinen zajistit logování přístupů a provozních událostí nezbytných pro dohled, audit a servis zdravotnické techniky. Logy musí být uchovávány po dobu nejméně tří (3) měsíců a zpřístupněny určeným pracovníkům nemocnice prostřednictvím standardního rozhraní. Logy nesmí obsahovat osobní údaje pacientů; pokud by takové údaje vznikly, musí být bezodkladně odstraněny.
2.4 Šifrování dat
Veškerá uložená data obsahující osobní údaje pacientů musí být chráněna odpovídajícím šifrováním v souladu s aktuálními bezpečnostními standardy.
2.5 Zálohování a konfigurace
Prodávající je povinen provádět pravidelné zálohování kompletního softwarového vybavení zdravotnické techniky a uchovávat minimálně tři (3) předchozí verze konfigurace nastavení.
2.6 Servisní zařízení a vzdálený přístup
K servisním zásahům smí Prodávající používat výhradně servisní zařízení vybavená aktuálním antivirovým řešením a výrobcem podporovaným operačním systémem. Vzdálený servisní přístup je možný pouze prostřednictvím zabezpečeného komunikačního kanálu (např. VPN) zřízeného nemocnicí, a to na základě samostatné smlouvy o vzdáleném přístupu.
2.7 Bezpečnostní události a incidenty
Prodávající je povinen neprodleně informovat nemocnici o všech bezpečnostních událostech a kybernetických incidentech, které mohou mít dopad na dostupnost, integritu nebo důvěrnost systémů nemocnice.
2.8 Řízení rizik dodavatelů
V případě, že nemocnice identifikuje riziko související s předmětem plnění této smlouvy, jehož úroveň přesahuje akceptovatelnou míru, je Prodávající povinen spolupracovat na návrhu a implementaci přiměřených bezpečnostních opatření ke snížení tohoto rizika.
2.9 Síťová komunikace
Zařízení připojená do sítě nemocnice musí používat zabezpečené komunikační protokoly a splňovat aktuální síťové a bezpečnostní standardy. Prodávající je povinen poskytnout komunikační matici zařízení a zajistit uzavření nebo blokaci všech nepotřebných rozhraní a portů. Připojení zařízení do sítě nemocnice musí být konzultováno a realizováno ve spolupráci s ICT oddělením nemocnice.

3. Požadavky na dodanou výpočetní techniku
Je-li součástí předmětu plnění také výpočetní technika (PC, notebook apod.), platí dále:
3.1 Operační systém
Výpočetní technika musí být dodána s operačním systémem ve verzi podporované výrobcem, zejména z hlediska bezpečnostních aktualizací. V případě open-source operačních systémů musí mít Prodávající zajištěnou prokazatelnou odbornou podporu.
3.2 Bezpečnostní testování
Prodávající je povinen umožnit nemocnici provedení bezpečnostního (penetračního) testování v předem dohodnutých termínech.

4. Závěrečná ustanovení
4.1 Požadavky uvedené v této příloze představují nezbytná bezpečnostní opatření k plnění zákonných povinností nemocnice v oblasti kybernetické bezpečnosti a nepředstavují neodůvodněné omezení hospodářské soutěže.
4.2 Prodávající je povinen bez zbytečného odkladu odstranit veškeré zjištěné nedostatky a nesoulad se stanovenými bezpečnostními požadavky.

