Prispévkova organizace

7 Moravskoslezského kraje
o
&G

Slezska nemochice v Opavé

ZADAVATEL:
Slezska nemocnice v Opaveé, prispévkova organizace,
Olomoucka 470/86, Predmeésti, 746 01 Opava

vypisuje
vefejnou zakazku malého rozsahu, zadavanou mimo rezim zakona ¢. 134/2016 Sb.,
o zadavani vefejnych zakazek, v plathném znéni, s vyuzitim elektronického nastroje:

~ rd

~Zajisténi kompletni sluzby SOC"

Cislo spisu: SNO/Otr/2021/17/S0OC
Cislo zakazky: P21V00000191
(dale také ,vZ™)

ZADAVACI DOKUMENTACE

1. IDENTIFIKACNI UDAJE ZADAVATELE

Nazev zadavatele: Slezska nemocnice v Opavé, prispévkova organizace
Adresa zadavatele: Olomoucka 470/86, Predmésti, 746 01 Opava

1CO zadavatele: 47813750

Opravnéna osoba zadavatele: Ing. Karel Siebert, MBA, reditel

Kontaktni osoba zadavatele: Bc. Roxana Otrubova, referent majetkové spravy
Telefon: 553 766 187, 777 591 238

E-mail: roxana.otrubova@snopava.cz

WWW: WWW.snopava.cz

2. DRUH A PREDMET ZAKAZKY

Druh: Vefejna zakazka malého rozsahu na sluzby.

Predmét zakazky: Predmétem vefejné zakazky je poskytnuti sluzeb SOC (Security Operation Center)
formou sluzby na dobu 9 mésicl, v rdmci pInéni bude implementovana HW appliance a vegkeré potiebné
pfislusenstvi a licence ke zprovoznéni sluzby ,on-premise" v prostredi zadavatele a poskytnuti sluzby SOC
s definovanou dostupnosti dle poZadovaného SLA pro potieby Slezské nemocnice Opava, pFispévkové
organizace.

Verejna zakazka malého rozsahu: Zadavatel ve smyslu ustanoveni §31 Zakona o zadavani verejnych
zakazek nezadavé tuto vefejnou zakazku v zadavacim Ffizeni. Hovofi-li se tedy déle v této zadavaci
dokumentaci o ,zadavacim Fizeni", nerozumi se jim zadny z druht zadavaciho Fizeni uvedeného v ustanoveni
§ 3 Zakona o zadavani verejnych zakazek.

Stranka 1z 7
ZD SNO/Otr/2021/17/S0C



3. VYMEZENI PREDMETU VEREINE ZAKAZKY - ZAKLADNI POZADAVKY

Predmétem zakazky je komplexni zajisténi sluzeb centra kybernetické bezpecnosti (SOC) k zajisténi dohledu
a provozu nastroji pro sbér a vyhodnocovani kybernetickych bezpeénostnich udélosti v provozovanych
systémech a v komunikacnich sitich zadavatele.

V nasledujicich podkapitolach a zejména v technické specifikaci, ktera je nedilnou soucasti této ZD uvadime
soubor vdech pozadavk(i na pfedmétné sluzby s technickou provazanosti na podplrné systémy. Tyto
pozadavky pfedstavuji kompletni a sou¢asné minimalni Groven, kterou musi Dodavatel splnit.

PInéni bude poskytovano véetné véech potfebnych SW a HW komponent, které budou po celou dobu
poskytovani sluzeb majetkem dodavatele a po celou dobu bude dodavatel zajistovat potrebny servis téchto
komponent, véetné produktové podpory hrazené vyrobci.
Pfedmétné plnéni vefejné zakazky musi splfiovat zadavatelem poZadované:
» kvalifikaéni poZzadavky na osoby zajistujici provoz dohledového centra (Priloha €. 3) a
» technickou specifikaci pozadovanych funkcionalit (Pfiloha €. 4) zejména pozadavky na:
a) implementovanou HW appliance formou ,on-premise" do prostiedi zadavatele
b) bezpeénostni systém pro analyzu a monitoring sité
c) schopnost systému detekovat bezpecnostni udalosti
d) zajisténi sitové ,viditelnosti®
e) procesni zpracovani kybernetickych udalosti
f) integraci, alerting a reporting
g) néastroj SIEM, jeho funkcionality a vykon

h) technické zajisténi centra kybernetické bezpecnosti (SOC)

Dalsi podminky:

.

» soucasti pInéni je doprava na misto, osazeni, vlastni instalace, zprovoznéni a komplexni provozni
testy, dale pak zagkoleni IT administratordl na pouzivané komponenty Feseni.

¢inn Z vatele:

%

» Zadavatel uréi kontaktni osobu, kterd bude spolupracovat na implementaci sluzby SOC. Pfeda
kontaktni Gidaje na povéfenou osobu a uréi komunikaéni kanaly a pravidla pfistupu.

» Zadavatel poskytne VPN pfistup pro bezpeéné pripojeni dodavatele sluzby.

N

» Zadavatel poskytne souinnost pfi napojovani zdroji:

a) optimalni zapojeni a nastaveni portl, pro pfipojené sondy, pro sbér dat do bezpeénostniho
dohledového centra SOC

b) predani IP, host name a adresace evidovanych zafizeni pripojenych do sité (cca 1700)

c) predéni ndzvd, rozsahu a pouziti VLAN (cca 34)

d) pFedani IP, host name a pouziti sledovanych server(l pro instalaci SIEM agentl (cca 40)

e) predani seznamu sledovanych privilegovanych Gétd (cca 12)

f) dalsi potfebné informace ke zprovoznéni sluzby

Pfedpokladana hodnota vefejné zakazky c¢ini 450 000,00 K¢ bez DPH.

Stréanka 2z 7
ZD SNQO/Otr/2021/17/S0C



4. OBCHODNI A PLATEBNI PODMiINKY

Ucastnik zadavaciho Fizeni (déle také ,ucastnik ZR") predlozi zadavateli podepsany navrh smlouvy na pinéni
predmétu zakazky, jenz bude zpracovan v souladu s veSkerymi obchodnimi a technickymi podminkami
a pozadavky zadavatele, soucasti bude technicka specifikace predmétu pInéni dle ZD.

Pozadovany termin splatnosti faktury - 30 dn( ode dne pfijeti faktury.

Cena za sluzbu bude fakturovana mésiéné.

Na faktuie pak bude vZdy uvedeno Cislo souvisejici vefejné zakazky: SZZ/Otr/2021/17 /SOC.

Registr smiuv

1. Dodavatel timto udéluje souhlas Zadavateli (objednateli) k uvefejnéni viech podkladd, Gdajl a informaci
uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro Zadavatele (objednatele) povinnost dle
pravnich predpisi.

2. Dodavatel je soucasné srozumén s tim, Zze Zadavatel (objednatel) je opravnén zverejnit obraz smlouvy a

jejich pfipadnych zmén (dodatk(l) a dalsich dokument( od této smlouvy odvozenych véetné metadat

pozadovanych k uverejnéni dle zakona ¢. 340/2015 Sb., o registru smluv.

Zvefejnéni smlouvy a metadat v registru smluv zajisti Zadavatel (objednatel).

4. Okamzikem zvefejnéni této smlouvy dle zadkona &. 340/2015 Sb., o zvlastnich podminkach udinnosti
nékterych smluy, uvefejiovani téchto smluv a o registru smluv (zakon o registru smluv) v platném znéni,
je timto zverejnénim v registru smluv soucasné spinéna povinnost uverejnit ji podle zakona o zadavani
vefejnych zakazek.

(nazvy smluvnich stran budou upraveny v souladu s predlozenym ndvrhem smlouvy)

Dalsi ustanoveni

Faktura bude obsahovat Cislo spisu souvisejici VZ, tzn. SZZ/Otr/2021/17/SOC (uvést do platebnich

podminek).

W

5. DODACI PODMINKY - MISTO A DOBA PLNENi

Misto pInéni: Slezska nemocnice v Opavé, pfispévkova organizace, Olomoucka 470/86, PFedmésti, 746
01 Opava.

Doba plInéni: z dlivodu zachovani kontinuity plnéni poZzadavk( zakona o kybernetické bezpe&nosti poZaduje
zadavatel zapoceti pInéni sluzby do 5 pracovnich dnii ode dne podpisu smlouvy o dodavce pfedmétu plnéni.

6. POZADAVKY NA ZPUSOB ZPRACOVANI NABIDKY A NABIDKOVE CENY

Nabidka bude podéna v ceském jazyce, s tim, Ze zadavatel akceptuje bé&Zznou IT terminologii v jazyce
anglickém.

Nabidka bude obsahovat sdéleni, zda Uéastnik ZR je nebo neni platcem DPH.

Celkova nabidkova cena za poskytovani sluzeb SOC musi byt stanovena jako zdvaznd, nejvy$e pfipustna
a nepfekrocitelna.

U&astnik ZR je povinen do celkové nabidkové ceny zahrnout véechny pfipadné naklady a daléi vydaje, které
mu pFi realizaci podle této VZ vzniknou nebo mohou vzniknout.

Nabidkova cena zde bude uvedena v ¢lenéni:
- cena polozky bez DPH,

- vy$se DPH (v % a v K&),

- cena polozky véetné DPH.
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Celkova nabidkova cena musi zahrnovat veSkeré naklady Gc¢astnika na splnéni celého pfedmétu plnéni
specifikovaného zaddvaci dokumentaci, zejména veskeré naklady spojené s implementaci, uvedenim do
provozu a piezkoudenim jeho Fadné funkénosti véetné odstranéni veskerych rizik a vlivl, provadénim servisu
a revizi po celou dobu plnéni sluZzby a jakékoliv dal$i vydaje spojené s realizaci predmétu pInéni.

V rdmci nabidky je (idaj o nabidkové cené uvadén na nékolika mistech nabidky. Je povinnosti G¢astnika ZR,
aby veskeré jim uvadéné (daje byly ve vech &astech nabidky shodné. Jakykoliv rozpor v cenovych (dajich
v nabidce zjistény pfi otevirani nabidek nebo pfi posuzovani a hodnoceni nabidek mize vést az k vyrazeni
nabidky.

Cenu uvadéijte v ceské méné a cena je zavazna po celou dobu trvani smlouvy.

7. PODMINKY, ZA NICHZ JE MOZNO PREKROCIT VYSI NABIDKOVE CENY

Zadavatel pfipousti prekroteni nabidkové ceny pouze v zavislosti na zménach pravnich predpist upravujicich
zakonné poplatky, dané i jiné cenové Upravy.

8. HODNOTICI KRITERIUM

Hodnoticim kritériem bude nejnizsi nabidkova cena v K¢ v&é. DPH (100 %) za predmét této VZ dle bodu
3. Této ZD, véetné vedkerych nakladl s tim spojenych.

Vitézna bude nabidka s nejnizéi nabidkovou cenou v K¢ vEé. DPH.

Cenu uvedte s i bez DPH.
Zadavatel si vyhrazuje pravo nejdrive nabidky hodnotit a az poté posoudit nabidku vybraného dodavatele.
9. NAVRH SMLOUVY

PfedloZeny navrh smlouvy musi byt zpracovan v souladu s pozadavky zadavatele dle obchodnich podminek
této zadavaci dokumentace - tzn., ze v ndvrhu smlouvy budou zakotveny bez vyjimky podminky stanovené
v této zadavaci dokumentaci.

Névrh smlouvy musi obsahovat jako pFilohu kvalifikaéni poZadavky na osoby zajistujici provoz dohledového
centra (viz. Pfiloha €. 3) a vypInénou technickou specifikaci pozadovanych funkcionalit (viz. Pfiloha €. 4).
Zadavatel je Rozhodnutim Narodniho Ufadu pro kybernetickou bezpecnost urcen, dle § 3 pism. g) zakona o
kybernetické bezpednosti, provozovatelem zdkladni sluzby, v odvétvi poskytovani zdravotnich sluzeb.
Informacni systém, na kterém je poskytovani téchto sluzeb zavislé, je dle § 2 pism. j) zakona o kybernetické
bezpeénosti, informaénim systémem zakladni sluzby a zadavatel je tedy soucasné i spravcem a
provozovatelem informacniho systému zakladni sluzby, dle § 3 pism. f) zakona o kybernetické bezpecénosti.

Dodavatel bere na védomi, ze podpisem smlouvy naplnuje definici ,Vyznamného dodavatele", ve smyslu
§2 pism. n) Vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti a ze takto bude veden i v evidenci
vyznamnych dodavatell zadavatele.

Na zakladé vyse uvedenych skutecnosti, musi navrh smlouvy obsahovat, pro poskytovanou sluzbu relevantni
bezpecnostni opatfeni, uvedené v Priloze ¢. 7 vyhlasky ¢. 82/20218 Sb., o kybernetické bezpecnosti.
Soucasné bere dodavatel na védomi, Ze mu budou, v souladu s §8 odst. 1 pism. a) vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecnosti, stanoveny bezpecnostni pravidla pro dodavatele, zohledfujici poZadavky
systému Fizeni bezpecnosti informaci zadavatele. Tato pravidla budou doplnéna zadavatelem do
predlozeného navrhu smlouvy.

Navrh smlouvy bude podepsin osobou opravn&nou jednat jménem & za Géastnika ZR, tzn.
statutarnim organem (dle vypisu z OR) nebo osobou k tomu zmocnénou (na zakladé pIné moci, ktera bude

soucasti nabidky).

Zadavatel si vyhrazuje pravo o obsahu smlouvy dale jednat.
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10. POZADAVKY NA PROKAZANI SPLNENI KVALIFIKACE

a, zakladni zpiisobilost
Utastnik ZR predlozi:
» Cestné prohlageni, z jeho? obsahu musi byt ziejmé, Ze dodavatel splfiuje podminky zakladni
zpUsobilosti - dle PFilohy &. 2.

b, jioTaii Etacbiless

Uéastnik ZR predlozi:
» Vypis z obchodniho rejstfiku i jiné obdobné evidence, je-li v ni zapsan

> Doklad o opravnéni k podnikani podle zvlastnich pravnich predpisii v rozsahu odpovidajicim
predmétu vefejné zakazky, zejména doklad prokazujici pFislusné Zivnostenské opravnéni &i licenci
(vypis ze zivnostenského rejstiiku & zivnostensky list). Uéastnik je opravnén pro prokazani spinéni
profesni zplsobilosti predloZit vypis ze seznamu kvalifikovanych dodavatell, pokud je v ném zapsan.

Doklady prokazujici profesni zp(sobilost musi prokazovat spinéni poZadovaného kritéria zpdsobilosti nejpozdéji v dobé 3
mésicli pfede dnem zahajeni zadavaciho Fizeni.

Uéastnik ZR je oprdvnén k prokdzdni zékladni a profesni zpdsobilosti predioZit Vypis ze seznamu kvalifikovanych
dodavatell, pokud je v ném zapsan, ne viak starsim neZ 3 mésice pfede dnem zahéjeni ZR.

¢, technicka kvalifikace
Ugastnik ZR predloZi:

» seznam vyznamnych sluZeb poskytnutych dodavatelem za posledni 3 roky pfed zahajenim
zadavaciho Fizeni s uvedenim jejich rozsahu a doby poskytnuti.

Dodavatel splfiuje tuto technickou kvalifikaci, pokud za posledni 3 roky pred zahajenim zadavaciho

fizeni poskytoval alespofi 3 vyznamné zakdzky realizované v oblasti provozu sluzby Security

Operation Centra - Bezpecnostniho dohledového centra a to v hodnoté kazdé vyznamné zakazky

nejméné 500.000,- K& bez DPH za rok, z nichz:

> alespon jedna musi splfiovat dohled na provoz prvké kritické informaéni infrastruktury nebo
informaéniho systému zakladni sluzby (dle ust. § 2 pism. b) nebo j) zak. ¢. 181/2014 Sb.,
o kybernetické bezpeénosti), anebo na provoz vyznamného informacniho systému
spravovaného organem vefejné moci (dle ust. § 2 pism. d) zak. ¢. 181/2014 Sb., o kybernetické
bezpectnosti

Dodavatel pfedloZi seznam vyznamnych sluzeb, ktery bude mit formu ¢estného prohlaseni, a ve
kterém pro kazdou z vyznamnych sluzeb uvede alespon:

Identifikaci objednatele,

Finan¢ni hodnotu vyznamné sluzby

Dobu poskytnuti sluzby (od-do, mésic a rok),

SLA provozu Dohledového centra v rezimech 5x8, 5x7 nebo 24x7,

Kontaktni daje na osobu objednatele, u které bude mozné uskutecnéni zakazky ovérit.

VVVVY

Ze seznamu vyznamnych doddvek sluzeb musi jednoznacné vyplyvat, Ze dodavatel v uvedeném
obdobi (v poslednich 3 letech) poskytoval vyznamné sluzby dle pozadavk( zadavatele.

(dle Prilohy &. 3)

ifikat zav
akreditovanym subjektem (tzn. popis opatfeni dodavatele k zajisténi kvality)

Doklady prokazujici spinéni kvalifikace budou doloZeny v kopiich, naskenované ve formatu .pdf
a viozeny jako souéast nabidky do prostiedi elektronického nastroje E-ZAK.
Nezasilat posStou ani emailem!!
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11. ZARUCNI A SERVISNI PODMINKY

Predmét VZ je poskytnut formou sluby, servis zafizeni zajistuje Gcastnik ZR (poskytovatel).

12. zPUSOB PODAN{ NABIDEK - LHOTA PRO PODAN{ NABIDEK

Nabidka Gc¢astnika ZR bude poddna prostfednictvim elektronického néstroje E-ZAK dostupného na

internetové adrese:
https://msk.ezak.cz/profile display 5.html| ve lhéitach uvedenych tamtéz.

Podrobné instrukce k el. nastroji E-ZAK naleznete v uZivatelské pfiruc¢ce pro dodavatele pod odkazem:
https://msk.ezak.cz/manual.htm]|

Nabidky podané v listinné podobé& nebude zadavatel vyhodnocovat a budou VYRAZENY.

13. ZADAVACI LHOTA (tj. Ihiita, po kterou jsou Géastnici ZR svymi nabidkami vazani)
Zadavatel stanovuje délku zadavaci Ihity na 60 dnd.

Zadavaci Ih(ta se prodluzuje icastniklim ZR, s nimiz mize zadavatel uzaviit smlouvu (tj. s G&astnikem ZR, ktery se umistil
jako druhy nebo tieti v pofadi) aZ do doby uzavieni smlouvy nebo zruseni zaddvaciho Fizeni a jsou povinni na vyzvani
poskytnout zadavateli souginnost potfebnou k uzavieni smlouvy na zakézku v maximalni délce 15 dnli ode dne doruceni
vyzvy k uzavieni smlouvy.

14. VZORKY

Nevztahuje se.

15. ELEKTRONICKY PODPIS

Vzhledem k tomu, ¥e se jednd o zakazku malého rozsahu, neni nutny na strané (castnika ZR pro potvrzeni
nabidky elektronicky podpis. Podané nabidky jsou viak i presto zédvazné, coz G&astnik ZR stvrzuje mimo jiné
ptilofenim kvalifikaéni dokumentace, v niZ jsou uvedeny osoby, které jsou opravnény jménem Ulastnika ZR
uzavirat smluvni vztahy.

16. VYSVETLENI ZADAVACI DOKUMENTACE

Veskera komunikace mezi zadavatelem (povéfenou osobou) a poskytovatelem sluzby, poskytované
dokumenty a informace budou v jazyce feském. Kazdy uastnik ZR je opravnén po zadavateli pozadovat
pisemné vysvétleni zadavaci dokumentace. Pisemna Zadost musi byt doru¢ena nejpozdéji 4 pracovni dny
pired uplynutim Ihdty pro podani nabidek. Vzhledem k tomu, Ze je vefejnd zakdzka realizovana
s vyuzitim elektronického nastroje, je v prostfedi elektronického nastroje vytvofen prostiedek pro Zadosti
o vysvétleni zadavaci dokumentace i jejich vyporadéni zadavatelem. Tato forma komunikace umozni
nejrychlejéi a nejjednodugéi zpracovani pripadnych dotazd i jejich doruéeni k Gc¢astnikiim ZR. Odpovédi na
zadosti o vysvétleni zadavaci dokumentace budou zvefejhovany prostiednictvim el. nastroje E-ZAK, nikoli
zasilany jednotlivé G&astnikiim ZR.

Zadavatel zaroven upozorfuje, ze v ramci realizace této verejné zakazky ma v umyslu adresovat
korespondenci zdjemclim, resp. Géastnikim ZR zejména na kontaktni emailovou adresu uvedenou v ramci
registrace do elektronického nastroje E-ZAK (je nezbytné pro ni zachovat pfistup po celou dobu realizace
vefejné zakazky) a to prostfednictvim el. nastroje E-ZAK.

17. JINE POZADAVKY ZADAVATELE

Nevztahuje se.
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18. OSTATNI UJEDNANI

Zadavatel si vyhrazuje pravo:

» verejnou zakazku kdykoliv zrudit bez udani dlvodd,

» na odmitnuti vSech predlozenych nabidek,

» neuzavrit smlouvu,

» kdykoliv v pribéhu zadavaciho fizeni zménit, dopInit nebo upfesnit zadavaci podminky,

> vyloutit Géastnika zadavaciho fizeni pro nezplisobilost, pokud se prokaze, Ze se Uéastnik ZR dopustil

v poslednich 3 letech od zahajeni zadavaciho fizeni zavaznych nebo dlouhodobych pochybeni pfi
plnéni dFfivéjS§iho smluvniho vztahu se zadavatelem zadavané vefejné zakazky, nebo s jinym
vefejnym zadavatelem, kterd vedla ke vzniku skody, pred¢asnému ukonceni smluvniho vztahu nebo
jinym srovnatelnym sankcim,

» vylouéit takového Gi¢astnika zadavaciho Fizeni, ktery se dopustil v poslednich 3 letech pfed zahajenim
zadavaciho fizeni nebo po zahdjeni zadavaciho fizeni zavainého profesniho pochybeni, které
zpochybiiuje jeho divéryhodnost, véetné& pochybeni, za kterd byl disciplindrné potrestan nebo mu
bylo ulozeno karné opatieni podle jinych pravnich predpisd.

Zadavatel nehradi Géastnikim ZR naklady vzniklé z Gcasti v Fizeni.
Ukon&enim vybérového Fizeni a oznamenim vysledku nevznikne automaticky smluvni vztah.

budou obsahové nekompletni,

budou obsahovat nepravdivy Udaj,

z

»

» nesplni néktery pozadavek soutéze,

»

» budou doruceny po stanoveném terminu pro podani nabidky.

Hodnotici komise mize v pfipadé nejasnosti pozadat ucastnika ZR o pisemné vysvétleni nabidky a o dopInéni
chybé&jicich dokladd.

19. SEZNAM POZADOVANYCH DOKUMENTUO

a) Kryci list - cenova nabidka s uvedenim skute¢nosti, zda Géastnik ZR je nebo neni pladtcem DPH -
(PFiloha &. 1)

b) Névrh smlouvy - PODEPSANY - ve formatu *.pdf, a *.doc nebo *.docx

c) Cestné prohlaseni o spinéni zékladni zplsobilosti - (PFiloha &. 2)

d) Vypis z obchodniho rejstfiku &i jiné obdobné evidence

e) Doklad o opravnéni k podnikani

f) Seznam vyznamnych sluzeb

g) Certifikat ISO

h) Seznam osob podilejicich se na pinéni VZ (dle Pfilohy ¢. 3)

i) Vyplnény formuldi - Technickd specifikace pozadavk( funkcionalit (dle Pfilohy &. 4)

Vyse uvedené doklady, popf. dalsi doklady tvorici nabidku, budou dolozeny v kopiich,
naskenované ve formatu *.pdf, neni-li uvedeno jinak, a vloZzeny jako soucast nabidky do prostiedi
elektronického nastroje E-ZAK o maximalni velikosti jednoho souboru 10 MB.

20. PRILOHY

Priloha €. 1 - Kryci list
Pfiloha €. 2 - Cestné prohladeni o spinéni zakladnich zplsobilosti

v

Ptiloha &. 3 - Kvalifika¢ni pozadavky osob zajistujici provoz dohledového centra
Pfiloha €. 4 - Technicka specifikace pozadavk(y ionglit Sjozske ,
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