[bookmark: _Hlk80701609]Příloha č. 4 Technická specifikace požadovaných funkcionalit (k vyplnění)
Technická specifikace – služby dohledového centra (SOC)
Tento dokument je souhrnem všech požadovaných systémů a činností, které musí být součástí poptávané služby a jsou blíže specifikovány v jednotlivých částech této technické specifikace.
Systém služby a technologie pro analýzu síťového provozu a bezpečnostní monitoring, který okamžitě identifikuje bezpečnostní rizika a události a který splňuje klíčové požadavky uvedené níže.
Při definici technických požadavků jsou všechny uvedené požadavky závazné. Je-li definice požadavku „umožňuje, lze, je možné, možnost, …“ je uvedený parametr závazný a požadovaná funkcionalita musí být v rámci služby a jeho podpůrných systémů dodána a případně licencována. Tyto technické požadavky jsou minimálně možné, účastník zadávacího řízení (dále jen „Účastník“) může nabídnout charakteristiky (funkce) lepší.
Řešení musí splňovat VŠECHNY níže uvedené požadavky:
Popis nabízených komponent musí účastník zadávacího řízení zpracovat podle následujících podmínek:
0. Ve 2. sloupci následujících tabulek v každém řádku účastník zadávacího řízení potvrdí, že splňuje požadované technické podmínky uvedené v 1. sloupci tabulky slovem „ANO“ či jiným slovem např. „SPLŇUJE“ apod., a uvede konkrétní technickou hodnotu stěžejního nabízeného parametru a popis způsobu splnění technického požadavku, který je součástí nabízeného řešení. Z vyjádření v posledním sloupci u každého řádku musí být zřejmé, že účastník zadávacího řízení splňuje anebo překračuje požadované technické podmínky. 
0. Údaje stanovené zadavatelem v 1. sloupci tabulky nesmí být měněny, vynechány nebo jinak přeskupeny.
Pokud komentář k některému z řádků v tabulce přesáhne možnosti 2. sloupce tabulky, pak účastník zadávacího řízení uvede v příslušném řádku tabulky jen základní anotaci odpovědi a uvede zde odkaz na konkrétní číslo kapitoly a strany své nabídky obsahující podrobnější údaje.
Technická specifikace – Hardware appliance
Zadavatel požaduje, aby dodavatel v rámci navrhovaného řešení a služby implementoval hardwarovou appliance do infrastruktury zadavatele. Tato nesmí nijak omezit jakýkoliv provoz na infrastruktuře zadavatele.
Dále zadavatel požaduje, aby na takto implementované hardwarové appliance běžely níže specifikované bezpečnostní systémy, které ve spolupráci se službou dohledového centra budou tvořit ucelené řešení nabízené služby.
Pro kompletní upřesnění zadavatel uvádí, že hardwarová appliance bude dodána jako součást služby a po jejím ukončení nezůstane ve vlastnictví zadavatele. Dodavatel bude mít zajištěno na HW odpovídající SLA minimálně 5x9 NBD.

	Požadované hodnoty
	Nabízené hodonty splňuje/nesplňuje (doplní účastník)
Včetně vysvětlení jak je zadání splněno

	Šasi hardware appliance
Umístitelná do rozvaděče 19 palců o maximální velikosti 2U nebo samostatně stojící
	

	Napájecí zdroj
Hardware appliance je osazena párem redundantních „hot swap“ zdrojů 230V 
	

	CPU, RAM, Disky
Navrženo s ohledem na požadovaný výkon systému, dobu ukládání zpracovávaných dat a zálohování. 
	

	Síťový interface 
Pro připojení hardware appliance do síťové infrastruktury zadavatele budou k dispozici následující minimální počty a typy síťových portů:
2ks 1Gbit/s (RJ45) portů
2ks 10Gbit/s SFP+/metalických portů
1ks servisního LAN portu
	


Technická specifikace – systém pro bezpečnostní monitoring a analýzu síťového provozu
Obecné požadavky
	[bookmark: _Hlk80701939]Požadované funkcionality/vlastnosti  
	Nabízené řešení splňuje/nesplňuje (doplní účastník)
Včetně vysvětlení jak je zadání splněno

	Systém pro analýzu síťového provozu
Systém v provedení Virtual appliance běžící na hardwarové appliance musí monitorovat síťovou aktivitu v reálném čase a identifikovat potenciální kybernetické hrozby, bezpečnostní rizika a anomální chování a musí o nich v reálném čase vytvářet upozornění. 
Systém zajištuje detailní viditelnost do síťové komunikace s drill down prokliky na veškerá uložená data.
Všechny komponenty systému musí být instalované na hardwarové appliance, která bude zapojena do prostředí zadavatele („on premise“).
	

	Analýza plného síťového provozu
Dodaný systém musí analyzovat síť na základě zrcadleného síťového provozu (nikoliv jen na základě statistických protokolů typu NetFlow) a zároveň bez potřeby nasazovat agenty na koncové stanice nebo další zařízení v síti. 
Systém je zcela pasivní vzhledem k monitorovanému provozu, monitorovaný provoz přes něj neprochází.
	

	Analýza protokolů typu NetFlow
Dodaný systém musí analyzovat síť i na základě zpracování statistických protokolů typu NetFlow, IPFIX, NetStream, Cisco NSEL a případně dalších. 
	

	Ukládání síťových toků
Systém ukládá síťové toky ve formátu, který umožní analýzu síťové komunikace na úrovni jednotlivých toků, včetně dohledání informací o aplikačních transakcích a jejich metadatech z L2 až L7, obsažených v daném síťovém toku.
Požadované protokoly pro ukládání aplikačních metadat z jednotlivých transakcí jsou: DHCP, DNS, SMB , HTTP, HTTPS, SMTP, POP3, IMAP, SSH, LDAP, KERBEROS, SNMP, CIFS, SMTPS, MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA,  SSL/TLS zapouzdření.
	

	Uchování a vyhledávání síťových toků
Je požadováno uchování datových toků na dobu minimálně 60 dnů.
Dále je požadováno, aby uživatel mohl v reálném čase volně filtrovat a vyhledávat v plné historii uložených síťových toků, dat a agregovaných síťových statistik na základě minimálně těchto parametrů: IP a MAC adresa, hostname, username, příchozí a odchozí provoz, síťová služba, lokální nebo vzdálená služba (klient nebo server), číslo portu, VLAN, země, ASN.
	

	Automatická identifikace důležitých systémů 
Je požadována automatická detekce přítomnosti klíčových služeb monitorované infrastruktury, jako jsou doménové řadiče, webové, emailové a databázové služby apod. 
Systém musí být schopen upozornit na vznik nových služeb v interní síti a sledovat jejich změny, a to minimálně v rozsahu následujících služeb: DHCP, DNS, MS Active Directory služby, HTTP, HTTPS, SMTP, POP3, IMAP, SSH, CIFS, SMTPS, POP3S, IMAPS, MSSQL, TELNET, FTP, TFTP, a to i v případě, že nebudou využívat standardních „well known“ portů.
	


Požadavky na schopnost detekce bezpečnostních událostí 
	Požadované funkcionality/vlastnosti  
	Nabízené řešení splňuje/nesplňuje (doplní účastník)
Včetně vysvětlení jak je zadání splněno

	Monitorování zařízení, segmentů sítě a využívaných síťových služeb
Dodaný systém musí identifikovat všechna zařízení připojená do sítě včetně koncových zařízení, serverů, IoT zařízení apod. Zároveň musí být systém schopen identifikovat změny v síti – minimálně: 
· změna IP/MAC adresy hosta, 
· duplicitní IP/MAC adresa, 
· změna VLAN, 
· vytvoření nové podsítě, 
· připojení nového zařízení, 
· použití nové služby, 
· nedostupnost dříve dostupné a komunikující služby nebo dříve dostupného a komunikujícího zařízení, 
· přístup nového zařízení ke službě či zařízení.

Systém musí uživateli umožnit pomocí těchto detekčních metod nastavovat bezpečnostní politiky pro různé segmenty sítě a pro různá zařízení a na porušení těchto politik reagovat upozorněním.
	

	Detekce síťových služeb
Systém musí být schopen detekovat síťové služby na základě síťových metadat získaných prostřednictvím DPI (Deep Packet Inspection), nikoliv pouze čísla portu.
	

	Detekce Indikátorů kompromitace
Systém musí být schopen detekovat Indikátory Kompromitace (tzv. IoC) pro zdravotnická zařízení.
	

	Samostatné učení behaviorálních aktivit a detekce anomálií
Systém musí používat matematické metody samostatného učení pro analýzu síťové aktivity, musí vytvářet a v čase automaticky modifikovat modely chování na základě běžného chování jednotlivých zařízení a na nich provozovaných služeb v rámci celé organizace. 
Systém musí mít schopnost na základě modelu daného zařízení a jeho služeb identifikovat nestandardní síťové chování, a to zejména: 
· odchylku od modelu pro přenos dat, toků a paketů,
· odchylku od modelu pro počet komunikačních partnerů a entropie na komunikačních portech,
· odchylku od modelu pro počet síťových toků a využitých síťových služeb, 
· odchylku od modelu výkonnosti sítě (rychlost přenosu) a aplikací (doba odezvy).
Samostatné učení je požadováno na všech síťových zařízeních a na nich provozovaných službách (port číslo 0 až 65535 u TCP i UDP) na IPv4 a IPv6 a dalších protokolech L3 a L4 síťové vrstvy.
	

	Identifikace neznámých hrozeb, podezřelých chování na síti a porušení politik
Systém musí být schopen detekovat neznámé hrozby, které nelze identifikovat prostřednictvím detekčních signatur, jako jsou trojské koně, botnety apod. 
Zejména musí být identifikovány tyto příznaky potenciálně škodlivého chování:
· průzkumné aktivity v síti,
· potenciální úniky dat,
· detekce podezřelého strojového chování, které nevytvářejí lidští uživatelé sítě,
· detekce repetitivních vzorců chování na síti,
· detekce botnetů a ovládání kompromitované stanice,
· detekce příznaků těžení kryptoměn,
· útoky hrubou silou a enumerace dat,
· rozpoznání tunelovaného síťového provozu – alespoň IPv4 prostřednictvím IPv6 a DNS tunely.
	

	Detekce na základě databáze známých hrozeb (signaturní detekce)
Systém musí být schopen identifikovat a reportovat události na základě detekční databáze malware, známých útoků a zranitelností, porušení bezpečnostních pravidel a „best practices“ a dalších rizik. Tato databáze musí být aktualizovaná minimálně na hodinové bázi. Nesmí se jednat o volně dostupnou/open-source databázi, ale musí se jednat o komerční databázi renomovaného výrobce nebo poskytovatele těchto služeb.
Databáze detekčních pravidel (signatur) musí být založena na pokročilých regulárních výrazech pro zpracování řetězců, které dokáží provádět inspekci veškeré síťové komunikace od L2 (Ethernet apod.) po L7.
Příklad možné syntaxe detekčního pravidla:
alert tcp $HOME_NET any -> any any (msg:”Command Shell Access”; content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b”; sid:1000001; rev:1;) 
Systém musí využívat tuto signaturní detekci pro veškerý monitorovaný provoz (na perimetru i v interní síti mezi všemi segmenty), nikoliv pouze pro omezený segment nebo podmnožinu celkové komunikace. 
Systém musí detekovat události na základě vysokého počtu signaturních pravidel (minimálně několik desítek tisíc). 
Uživatel musí být schopen přidávat vlastní detekční pravidla v praktickém a obecně využívaném formátu. 
	

	Detekce přenosu škodlivých souborů
Systém musí být schopen v monitorovaném provozu porovnávat hash zachycených souborů s databázemi známých hashů škodlivých souborů.
	

	Analýza šifrované komunikace
Vedle samostatného učení musí systém používat další metody pro analýzu šifrované komunikace, minimálně TLS fingerprinting a s ní spojenou detekci známých hrozeb.
	

	Kontrola platnosti certifikátů
Ověřování platnosti interních certifikátu pro validní TLS šifrování u HTTPS a upozornění před datem jejich vypršení. 
	

	Asistované učení a korelace událostí
Systém musí být schopen korelace jakýchkoliv detekovaných událostí ze všech detekčních metod a úpravy samostatného učení a dalších detekčních metod tak, aby byly v maximální míře eliminovány falešné alarmy. Systém musí být schopen eliminovat falešné alarmy i pro události detekované v historii.
Systém musí být schopen zobrazovat zařízení podle souhrnné kritičnosti identifikovaných událostí – minimálně v rozsahu kritické, důležité a střední.
	

	Aktuální databáze blacklistů
Systém musí být schopen hodnotit IP adresy, se kterými komunikují vnitřní hosté v sítí prostřednictvím minimálně denně aktualizovaných reputačních databází. Uživatel musí být schopen importovat vlastní reputační databáze.
	


Požadavky na zajištění síťové viditelnosti
	Požadované funkcionality/vlastnosti  
	Nabízené řešení splňuje/nesplňuje (doplní účastník)
Včetně vysvětlení jak je zadání splněno

	Vyhledávání, filtrování a vizualizace všech dat 
Systém musí být schopen okamžitého vyhledávání a vizualizace pro forenzní analýzu a podporu threat hunting bez zvláštního dotazovacího jazyka a bez hlubokých znalostí konkrétních komunikačních protokolů. 
Jedná se o možnost okamžitě filtrovat a vyhledávat v plné historii všech zpracovávaných dat, tj. bezpečnostních událostí a zaznamenaných síťových toků, a to minimálně podle parametrů: IP a MAC adresa, hostname, username, příchozí a odchozí provoz, síťová služba, lokální nebo vzdálená služba (služba z pohledu klient nebo server), číslo portu, VLAN, země, ASN.
Systém musí pro vyhledávání poskytovat již předpočítané hodnoty výkonnostních a behaviorálních charakteristik pro každé zařízení a pro všechny na něm provozované služby, bez nutnosti zpracování surových dat ze síťových logů. 
Systém musí být schopen filtrovat a vizualizovat výsledky v grafech, výčtových tabulkách s možností řazení a TOP N statistikách. 
	

	Ukládání a vyhledávání aplikačních metadat
Systém musí být schopen ukládat a následně vyhledávat aplikační metadata (vždy dotaz i odpověď všech transakcí v toku) minimálně z následujících protokolů, které jsou nebo mohou být využívány ve vnitřní síti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, MS-SQL, SIP, Kerberos, SSL/TLS, ARP, MODBUS.
V rámci metadat u HTTP, SMTP, SMB a NFS je požadováno ukládání informací o po síti přenášených souborech alespoň v rozsahu: 
· název souboru, 
· velikost souboru, 
· HASH souboru.
	

	Kontextuální informace
Systém musí být schopen pro každé zařízení získávat, vizualizovat a integrovat v jednotném grafickém rozhraní kontextuální informace: 
· Jméno uživatele a další jeho parametry z doménového řadiče (MS Active Directory), včetně její historie 
· Hostname zařízení a jeho historie na základě zpracování relevantních dat z DNS a DHCP provozu 
· IP geolokace
· IP reputace, vč. údaje, jestli je IP adresa blacklistovaná nebo podezřelá 
· Historie použitých MAC adresa a výrobce zařízení
· Operační systém a jeho historie na zařízení
· Uživatelem zadané poznámky a informace k zařízení 
	

	Monitoring výkonu aplikací a sítě
Systém v celé monitorované síti, mezi všemi zařízeními a na všech službách měří a vytváří automaticky (bez nutnosti nastavovat manuálně limitní hodnoty nebo jiné parametry) model normálního chování pro výkonnostní parametry minimálně: 
· přenosová rychlost sítě, 
· rychlost odezvy aplikace, 
· odezva systému z pohledu uživatele,
· informace o retransmission a out of order paketech. 
Výkonnostní anomálie na jednotlivých zařízeních a jejich službách jsou reportovány uživateli.
	

	Zaznamenávání a ukládání plného provozu
Je požadováno volitelné nahrávání plného síťového provozu (full packet capture) na všech dodaných zařízeních minimálně na základě parametrů: cílová a zdrojová IP/MAC adresa, podsíť, využitý protokol, IPv4 nebo IPv6.
	

	Jednotné grafické rozhraní
Systém musí poskytovat jednotné grafické uživatelské rozhraní pro veškerou práci uživatelů, včetně všech detekcí, analýzy síťových statistik, nastavení systému, konfiguraci alertů, reportů a dashboardů.
	

	Uživatelské profily a nastavení
Systém musí být schopen vytváření profilů a skupin uživatelů pro omezení funkcionality produktu a viditelnosti uložených dat s podporou minimálně:
· granulární nastavení přístupu k analytickým i konfiguračním/administrativním komponentám systému s definovanými úrovněmi přístupu (alespoň read, write, execute),
· granulární nastavení přístupu k datům z různých segmentů sítě organizace s definovanými úrovněmi přístupu (alespoň read, write, execute),
· vytváření filtrů veškerých dat a jejich sdílení mezi uživateli a skupinami uživatelů,
· vytváření vlastních uživatelských pohledů, reportů, dashboardů apod.
	


Požadavky na procesní zpracování kybernetických událostí
	Požadované funkcionality/vlastnosti  
	Nabízené řešení splňuje/nesplňuje (doplní účastník)
Včetně vysvětlení jak je zadání splněno

	Management bezpečnostních událostí a incidentů 
Systém musí poskytovat integrované rozhraní pro: 
· reporting bezpečnostních incidentů (prohlášení identifikované události za bezpečnostní incident), 
· spolupráci a sdílení informací při analýze identifikovaných bezpečnostních incidentů včetně potřebného workflow mezi jednotlivými uživateli s podporou automatizovaných oznámení o změně stavu události či přiřazení řešitele,
· jednoduché sdílení informací o bezpečnostních incidentech, včetně uživatelem zadaných komentářů,
· možnost vyhledávání a filtrování nad všemi událostmi z pohledu workflow bezpečnostního incidentů (reportovaná událost, událost v řešení, vyřešená událost, události v řešení daného uživatele apod.).
	


Požadavky na integraci, reporting a alerting
	Požadované funkcionality/vlastnosti  
	Nabízené řešení splňuje/nesplňuje (doplní účastník)
Včetně vysvětlení jak je zadání splněno

	Integrace
Systém musí být schopen rychlé a jednoduché uživatelské integrace s nástroji třetích stran:
· nástrojem typu SIEM prostřednictvím minimálně syslog, CEF a LEEF,
· nástroji pro generování nebo zpracování síťových statistik ve formátu IPFIX/NetFlow, včetně možnosti filtrovat IPFIX/NetFlow exportované statistiky dle všech filtrovaných parametrů jako výše,
· s dalšími nástroji prostřednictvím okamžitě definovatelných a jednoduše použitelných odkazů (URL) na požadované pohledy v nástroji.
	

	Automatické bezpečnostní hlášení (alerty)
Systém musí být schopen upozorňovat uživatele prostřednictvím minimálně emailu a logu o:
· všech identifikovaných událostech,
· událostech filtrovaných minimálně dle IP a MAC adresy, podsítě, závažnosti události, kategorie události, země, uživatele, síťové služby, čísla portu, provozu do/z internetu.
Tyto alerty musí být systém schopen dodávat i ve strojově čitelném formátu pro vyžití v nástrojích typu SIEM a musí obsahovat minimálně kompletní informace o detekované události včetně URL odkazu na danou událost v reportovaném období do grafického rozhraní aplikace.
	

	Možnost automatizovaného reportingu
Možnost vytváření automatizovaných manažerských reportů o stavu kybernetické bezpečnosti z pohledu zprávy kybernetických incidentů ideálně dle oblastí jejich vzniků (např.: doména, web, email apod.).
Je požadováno vytváření reportů v českém jazyce.
	


Produktová podpora výrobce
Dodavatel musí zajistit podporu výrobce na celé navrhované řešení minimálně po celou dobu poskytování služby. Zadavatel si vyhrazuje právo kdykoliv požádat o předložení dokladů o zaplacení této podpory.


Technická specifikace – bezpečnostní nástroj SIEM
Obecné požadavky systému SIEM
	Požadované funkcionality/vlastnosti  
	Nabízené řešení splňuje/nesplňuje (doplní účastník)
Včetně vysvětlení jak je zadání splněno

	Systém pro sběr, analýzu a korelaci
Systém pro sběr, analýzu a korelaci logů napříč všemi monitorovanými zdroji s možností napojit přímo i nepodporovaný zdroj pomoci standartních protokolů.
	

	Skenování zařízení
Aktivní a pasivní skenování zařízení v definovaných IP rozsazích pro zjišťování nových a neznámých zařízení v sítí (asset discovery)
	

	Operační systémy
Systém musí umožňovat skenování zranitelností u podporovaných zdrojů (minimálně Windows/Linux).
	

	Network IDS
Systém musí obsahovat Network IDS (Výkon min. 100 Mbps), Host IDS a dále také File Integrity Monitoring.
	

	Základní analýza datových toků
Musí umožňovat základní analýzu datových toků podporovaných síťových zařízení.
	

	Kontrola dostupnosti
Systém musí obsahovat kontrolu dostupnosti služeb u podporovaných operačních systémů (minimálně windows/linux)
	

	Notifikace
Systém musí umožňovat na základě vytvořených korelačních událostí vytvářet:
· alerty
· mailové notifikace
· spouštět skripty
	

	Jednotná konzole
Všechny uvedené funkce musí být přístupné a spravovatelné z jedné konzole
	

	Provoz řešení
Řešení musí zahrnovat v ceně dodávky veškeré náklady spojené s provozem celého řešení.
	




Požadavky na výkon systému SIEM

	Požadované funkcionality/vlastnosti  
	Nabízené řešení splňuje/nesplňuje (doplní účastník)
Včetně vysvětlení jak je zadání splněno

	Sbírané události
Systém musí umožnit sbírat události v min. výkonu 1000 EPS.
	

	Korelace událostí
Systém musí umožnit korelaci událostí v min. výkonu 1000 EPS.
	

	Zdroje logů
Systém musí umožňovat napojení min. 50 zdrojů logů současně.
	

	Network IDS
Systém musí obsahovat Network IDS (Výkon min. 100 Mbps), Host IDS a dále také File Integrity Monitoring.
	

	Analýza datových toků
Systém musí umožňovat analýzu datových toků poslaných do SIEM s min. výkonem 1Gbps provozu
	



Požadavky na funkcionality systému SIEM

	Požadované funkcionality/ vlastnosti
	Nabízené řešení splňuje/ nesplňuje (doplní účastník) 

Včetně vysvětlení jak je zadání splněno

	Základní funkce
Integrovaný systém zpracování logů a událostí z definovaných zdrojů napříč výrobci aplikací, operačních systémů a síťového hardware a sledování síťových toků a detekce anomálií
	

	Ovládání 
Uživatelsky přívětivý přístup ke všem komponentám systému z jednotného grafického uživatelského rozhraní (GUI). Konfigurace, definice zdrojů logů, definice korelačních pravidel, tvorba reportů, řešení událostí a další běžné operace musí probíhat z jediné řídící konzole s jednotným GUI.
	

	Správa prvků
Automatické jednorázové i plánovatelné vyhledávání i ruční přidávání Prvků a detekce jejich typů a vlastností. Prvkem se rozumí hw i sw (např. OS) s IP adresou. Prvky jsou typicky zdroji dat - logů a událostí.
	

	Skupiny prvků
Podpora zařazování Prvků do skupin/kategorií dle vlastností (typ, operační systém, dostupné služby, síť apod.) i metadat (umístění, hodnota apod.)
	

	Metadata prvků
Možnost konfigurace metadat Prvků - min. hodnota, priorita a spolehlivost (věrohodnost) událostí
	

	Monitorování prvků
Automatické monitorování stavu Prvků - min. dostupnost poskytované služby a základní dostupnost (odezva na ping) 
	

	Vyhledávání prvků
Víceparametrové vyhledávání a filtrování Prvků podle vlastností i metadat, export do souboru v běžném strojově zpracovatelném formátu (např. csv, pdf apod.)
	

	Detekce zranitelností
Automatická ruční i plánovaná detekce zranitelností Prvků (i nezařazených) - porovnání stavu Prvků s databází známých zranitelností průběžně aktualizovanou výrobcem
	

	Profily zranitelností
Vestavěné i uživatelsky definované profily detekce zranitelností - definice typů zranitelností, které mají být kontrolovány.
	

	Autentizované detekce zranitelnosti
Podpora detekce zranitelností s i bez přihlášení (autentizací) ke kontrolovanému Prvku.
	

	Detekce průniku
Víceúrovňová detekce průniku (intrusion detection) - min. na úrovni sledování síťového provozu a na úrovni Prvků. 
	

	Detekce průniku – Aktiva
Monitoring a analýza uživatelských aktivit, logů, integrity souborů a registrů, rootkitů či obdobného škodlivého kódu.
	

	Detekce průniku – Síť
Analýza monitorovaných síťových toků a detekce anomálií indikující možné narušení bezpečností politiky (NBA - Network Behavior Analysis)
	

	Detekce anomálií
Monitorování síťových toků technologií netflow (min. verze 5,9,10) či kompatibilní (ipfix).
	

	Síťové toky – Hypervisor
Podpora sledování síťových toků (netflow či kompatibilní) virtuálních síťových přepínačů VMware vSphere.
	

	Viditelnost síťového provozu
zobrazení, prohledávání, filtrování síťových toků včetně historie.
	

	IP reputace
Integrovaná služba aktualizovaná výrobcem ohodnocující reputaci a spolehlivost veřejné IP adresy s možností změny priorit událostí, alarmů apod. Reputace založena na detekovaných aktivitách IP adresy (spam, skenování, phishing, distribuce malware, botnet apod.)
	

	Ukládání logů
Bezpečné ukládání logů s řízeným přístupem v nezměněné (nefiltrované) podobě (tzv. raw logy)
	

	Zpracování logů
Centrální zpracování logů, jejich normalizace, korelaci, grafická interpretace a archivace, včetně logů generovaných samotným řešením.
	

	Prohledávání logů
Pokročilé prohledávání a filtrování raw logů, podpora indexování pro zrychlení hledání.
	

	Expirace logů
Podpora automatické rotace raw logů s nastavením doby expirace.
	

	Zálohování logů
Podpora zálohování logů na dodané externí síťové úložiště „on-premise“.
	

	Ochrana logů
Zajištění integrity raw logů aplikací digitální podpisu. Možnost jednoduchého uživatelského ověření integrity.
	

	Centralizace logů
Konsolidace logů na jednom centrálním místě.
	

	Geolokace
Automatické doplňování geolokačních informací k událostem a jejich grafické znázornění na mapě.
	

	Doplňování názvů
Automatické doplňování reverzních DNS a hostname záznamů k IP adresám.
	

	Grafy událostí
Grafické znázornění událostí - četnost, typ, časová osa.
	

	Parsery
Možnost vytváření uživatelských parserů bez nutnosti externí spolupráce.
	

	Standardizace logů
Standardizace přijatých logů do jednotného formátu, parsování parametrů do předepsaných polí.
	

	Dashboardy
Předpřipravené pohledy a podpora vytváření vlastních pohledů na data uživateli a jejich ukládání pro pozdější využití a zpracování dat. Včetně grafické reprezentace dat - grafy, mapy apod. 
	

	Reporty
Integrovaný reportovací nástroj s přednastavenými reporty (uživatelská aktivita, konfigurační změny, přístupy, bezpečnostní události) a možností vlastních úprav a vytvoření nových reportů. Včetně grafické reprezentace dat - grafy, mapy apod. Reporty bude možno generovat jak na základě manuálního spuštění, tak automatizovaně.
	

	Upozornění
Zasílání uživatelsky vytvořených upozornění podle uživatelsky definovaných podmínek. Možnost zahrnutí přijatých rozparsovaných dat do upozornění. 
	

	Správa uživatelů
Správa uživatelů systému musí být integrovatelná s MS Active Directory/LDAP. Systém musí umožňovat i přihlašování pomocí lokálních účtů. Podpora granulárního (lokálního) nastavení uživatelských oprávnění.
	

	Tickety
Možnost vytváření ticketů k bezpečnostním událostem s možností přiřazení řešiteli. Možnost sledování průběhu ticketů včetně historie - obsah, vykonané činnosti, eskalace. Podpora jednoduchého manuálního vytváření ticketů v průběhu vyšetřování incidentu.
	

	Automatizace ticketů
Tickety lze vytvářet automaticky na základě vytvořené policy k jednotlivým událostem / zranitelnostem.  
	

	Politiky
Podpora vestavěných a tvorby vlastních komplexních politik zpracování událostí. Politiky musí umožnit spustit minimálně následující akce: odeslání emailu, vytvoření ticketu, spuštění skriptu.
	

	Korelace
Podpora korelací události na základě definovaných parametrů bez závislosti na typu zdroje. Vestavěné a výrobcem aktualizované korelace (v řádech tisíců), podpora vytváření vlastních.
	

	Rozšířené korelace
Systém musí umožňovat tvorbu korelací nejen napříč zdroji, ale také napříč daty z interních subsystémů (např. detekce zranitelnosti, průniků, IP reputace). V závislosti na datech interních subsystémů je případně upravena vážnost incidentu (oproti standardní korelaci).
	

	Vyhledávání
Fulltextové vyhledávání minimálně nad archivními daty.
	

	Legislativa
Systém musí zajistit bezpečné, úplné a nezpochybnitelné ukládání, vyhodnocování a archivaci logů ICT prostředí zadavatele a naplnění požadavků dle zákona č. 181/2014 Sb. (ZKB) a vyhlášky č. 82/2018 Sb. (VKB), o kybernetické bezpečnosti, a to v platných zněních.
Podpora eIDAS	 - Systém umožní implementaci procesů a rozhraní, která jsou vyžadována v Nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu.
	

	Provedení
Řešení SIEM musí být dodáno v provedení Virtuální appliance běžící na hardwarové appliance.
	

	Licence
Licence SIEM musí být pro min. počet připojených zdrojů (Prvků) bez licenčního omezení na velikosti aktivních i archivních dat či jiných funkcionalit systému.
	

	Výkon
Trvalé zpracování minimálně 1000 EPS (events per second - událostí za sekundu)
	

	Škálovatelnost
Možnost zvýšení výkonu doplněním dalších appliance pro sběr dat a vykovávání funkcí systémů, popřípadě rozdělením systému na více serverů.
	

	Integrace
Možnost komunikace se systémy třetích stran např. - standardizované API, podpora skriptování.
	

	Management aktiv
Řešení SIEM musí obsahovat management aktiv vč. uživatelsky definovaných parametrů a kategorií podle požadavků zadavatele. Aktiva musí být možno členit dle následujících parametrů:
· podle jejich důležitosti v procesech zadavatele;
· podle typu aktiva (doménový kontrolér, DNS server, koncové zařízení apod.);
· podle operačního systému;
· podle běžících služeb;
· podle zjištěných zranitelností.
	


Technická specifikace – dohledové centrum kybernetické bezpečnosti (SOC)
Komplexní zajištění služeb dohledového centra kybernetické bezpečnosti (SOC – Security Operation Centrum), především:
· formou služby provozovat centralizovanou správu, ukládání, vyhodnocování a korelaci log dat v nezměnitelné podobě z libovolných síťových aktivních prvků, operačních systémů a používaného aplikačního software, tj. nástroj SIEM. Implementace systému bude provedena v souladu s §23 Nástroj pro sběr a vyhodnocení kybernetických bezpečnostních událostí. 
· formou služby provozovat centralizovanou správu, ukládání a vyhodnocování komunikačních spojení a výkonnostních parametrů datové sítě, tj. nástroj sběru a vyhodnocení síťového provozu. Implementace systému bude provedena v souladu s §22 Nástroj pro detekci kybernetických bezpečnostních událostí.
Požadavky na službu dohledového centra kybernetické bezpečnosti
	Požadované služby/ činnosti
	Nabízené řešení splňuje/ nesplňuje (doplní účastník) 

Včetně vysvětlení jak je zadání splněno

	Požadavky na služby SOC
	

	Zadavatel předpokládá realizaci uvedených úloh prostředky a technologiemi Poskytovatele, nejméně v rozsahu řešení sběru síťového provozu a SIEM řešení, které budou formou např. virtuálních appliance provozovány na hardwarové appliance. Tyto budou dodány a implementovány do prostředí zadavatele a propojením se SOC budou tvořit ucelené řešení odpovídající veškerým požadavkům na službu dohledového centra kybernetické bezpečnosti.
	

	Služba SOC musí být dostupná v českém jazyce.
	

	Služba SOC musí být zajišťována z území ČR.
	

	V rámci služby bude Poskytovatelem služby vytvořeno bezpečné uložiště pro sdílení kompletních materiálů k poskytované službě.
	

	Sítový dohled
Zajištění centralizované správy, ukládání a vyhodnocování komunikačních spojení a výkonnostních parametrů datové sítě
	

	Bezpečnostní dohled
zajištění správy a provozu nástroje SIEM. 
	

	Incident management
zajištění Operátorské činnosti, Incident handling, Incident Response.
	

	Analýza incidentů
zajištění odborné činnosti v detekci a lokalizaci příčin incidentů Analytikem incidentů ze strany Poskytovatele služby.
	

	Návrhy systematických opatření
Sestavení opatření v organizační a technické úrovni pro posouzení Zadavatelem.
	

	Návrhy řešení incidentů
zajištění odborné činnosti pro kategorizaci na interní a externí příčiny incidentů a k nim příslušných opatření.
	

	Reporting a analýza stavů, událostí a incidentů
zajištění odborné činnosti pro doložení úrovně bezpečnosti vůči interním kontrolním procesům nebo pro doložení vůči externím kontrolním autoritám.
	

	Kybernetická bezpečnost 
Personální zajištění služby pracovníky s odbornou způsobilostí vyhovující požadavkům na zajištění kybernetické bezpečnosti v souladu s požadavky zákona 181/2014Sb. o kybernetické bezpečnosti v celém průběhu služby a všech jejích procesů a rutin.
	

	Business Continuity 
Služba (včetně všech komponent, které využívá) musí být odolná proti výpadkům a poruchám. Všechny komponenty služby musí být schopny dlouhodobého provozu bez změny chování a úbytku výkonu.
	

	Zajištění souladu se zákonem ZoKB (Compliance)
Všechny parametry služby musí zajistit na úrovni technologií i procesů splnění požadavků na zajištění potřebné míry informační bezpečnosti, zejména pak: Důvěrnost, Dostupnost, Nepopíratelnost, Autentizaci, Autorizaci.
	

	Adaptace a akceptace sdílených procesů 
Služba zajistí úpravu procesů na straně poskytovatele služby a návrh na jejich integraci s relevantními procesy na straně zadavatele.
	

	SLA procesních vstupů a výstupů 
Služba zajistí monitoring procesů na straně Poskytovatele služby i Zadavatele.
	

	Vizitace zadavatele v místě výkonu služby
Poskytovatel služby před podpisem smlouvy umožní Zadavateli návštěvu vlastního bezpečnostního dohledového centra, aby si mohl ověřit splnění požadavků. Zjištění nedodržení požadavků je důvod pro vyloučení Poskytovatele služby.
	

	Technické požadavky na SOC
	

	Poskytovatel služby provozuje vlastní Nástroj pro sběr a vyhodnocení kybernetických bezpečnostních událostí, který umožňuje napojení na nástroj pro sběr a vyhodnocení kybernetických bezpečnostních událostí Zadavatele.
	

	V rámci služby Poskytovatel zajistí provozní monitoring bezpečnostních nástrojů, dle předmětu zakázky, v rozsahu:
· dostupnost a funkčnost bezpečnostních nástrojů,
· vytíženost bezpečnostních nástrojů,
· detekce vyčerpání kapacitních zdrojů u bezpečnostních nástrojů.
	

	V rámci služby Poskytovatel zajišťuje nastavování bezpečnostních nástrojů, dle předmětu zakázky, v rozsahu:
· úprava a optimalizace korelačních pravidel, dle požadavků Zadavatele nebo dle best-practice Poskytovatele,
· přidávání nových zařízení pro bezpečnostní monitoring,
· vytváření nových scénářů pro detekci,
· úprava nastavení nástrojů, dle požadavku Zadavatele nebo NÚKIB.
Pro některé úkony v rámci nastavování bezpečnostních nástrojů může být vyžadována součinnost Zadavatele (např. při napojování nových zdrojů logů,…).
	

	Požadovaná podpora SOC
	

	Ticketovací systém 
služba s on-line přístupem pro kompletní správu požadavků, včetně uchování historie požadavků a jejich řešení.
	

	Přístup Zadavatele k podpoře provozu systémů – Helpdesk
	

	Přístup Zadavatele k podpoře Incident Response – Helpdesk, telefon/ email na členy CSIRT
	

	Proaktivní komunikace, Zakládání tiketů a jejich řešení. Komunikace s třetí stranou jako NBÚ, NÚKIB, kooperující CSIRT atd.
	

	Přístup administrátorů Zadavatele ke sledovaným parametrům služby prostřednictvím grafického rozhraní (GUI – dashboard apod.), alespoň v režimu čtení nebo v přístupové roli Auditor.
	

	Notifikace/Eskalace
Informování odpovědných osob zadavatele o vzniku bezpečnostního incidentu v reálném čase za pomocí základních komunikačních nástrojů (mail / SMS / telefon).
	

	Vulnerability management 
Služba musí zajistit kontinuální skenování aktiv Zadavatele definovaných danou sítí/sítěmi a zranitelnostmi relevantními pro daná aktiva. Minimálně na začátku poskytování služby budou provedeny a vyhodnoceny plné skeny a dále vždy 1x měsíčně skeny rozdílové.
	

	Reporty – Standard
Poskytovatel v rámci služby zpracuje a poskytne zadavateli každý měsíc Report, ve kterém je popsáno:
· průběh realizace Plnění služby za uplynulé období;
· provedené služby za uplynulé období; 
· návrh doporučených opatření pro další období pro zvýšení bezpečnosti, dostupnosti a prevenci eliminace incidentů.
	

	Reporty – Rozšířený reporting
Detailní report o událostech a incidentech s návrhy systematických opatření 1x měsíčně. Vzdálená prezentace reportu, např. formou videokonference. Prezentace měsíčních reportů v rozsahu min. 2hod.
	

	Reporty – on-demand 
Služba zajistí na vyžádání provádění on-demand spouštění některých pravidel a z výstupu bude vytvářet reporty.
	

	Technologie sběru dat
Služba zajistí zprovoznění nástrojů SIEM a sběru a vyhodnocení síťového provozu jako základních zdrojů dat a bude s nimi komunikovat průmyslově standardními protokoly. 
Požadované řešení Poskytovatele služby:
· zajištuje na straně Zadavatele sběr, přenos a uložení logů a jejich vyhodnocování a korelaci v rámci nástroje SIEM nasazeným v infrastruktuře Zadavatele. Případný SIEM Poskytovatele služby plní pouze roli Federativní komponenty k výkonu Operátorské činnosti v rámci služby SOC.
· zajištuje na straně Zadavatele sběr a vyhodnocení síťového provozu v rámci nástroje nasazeným v infrastruktuře Zadavatele.
	

	Base line analýza 
Služba zajistí porovnání neobvyklých počtů určitých událostí oproti jinému období z minulosti.
	

	Kategorizace aktiv
Služba zajistí jednotnou evidenci a vyhodnocení kategorií aktiv. Podle těchto kategorií bude poskytovatel služby utvářet další pravidla nebo reporty v prostředcích zadavatele.
	

	Služba Monitoring Privilegovaných účtů – Sdílené účty
Služba musí umožnit detekci užití privilegovaných přístupů pro konkrétního uživatele v systémech Zadavatele.
	

	Režim Maintenance
Služba musí být schopna běhu v režimu údržby ohlášenou Zadavatelem, kdy se údržbou dotčených zdrojů/aktiv nebudou vyhlašovat alerty.
	

	Služba Monitoringu a detekce  
· Průběžné sledování provozu prostředí zadavatele.
· Real-time analýza situace v napojených nástrojích podle skupin, kategorií zařízení a podle kontextu log záznamů nebo událostí. 
· 2x denně odborné posouzení bezpečnostní situace a provozního stavu. V případě anomálie posouzení její relevance a závažnosti.
· Posouzení kontextu anomálie a příčin vzniku situace s případnou eskalací problému Zadavatele na analytického specialistu Poskytovatele služby.
	

	Služba včasné výstrahy a reakce na nestandardní situace v provozu bezpečnostních systémů 
· Zpracování analytických scénářů na aktuální kybernetické hrozby.
· Posouzení eskalovaného problému Zadavatele analytickým specialistou Předkladatele.
· Detekce a vyhodnocení závažnosti identifikovaných anomálií.
· Posouzení a případná eskalace nestandardní situace v provozu Zadavatele na službu včasné výstrahy a reakce na incident v rámci bezpečnostních struktur ČR.
	

	SLA
	

	Poskytovatel služby musí provozovat vlastní bezpečnostní dohledovou službu v režimu 24x7x365 na úrovni systémů, s minimální dostupností operátorů SOC v pracovní dny od 6:00 do 22:00 hodin a s minimální dostupností Analytiků/expertů bezpečnosti v pracovní dny od 9:00 do 22:00 hod.
	

	Pro detekované anomálie v bezpečnostních prochází Poskytovatel služby následným postupem k určení kategorií kybernetických bezpečnostních událostí a incidentů (dle §31, VoKB) podle následků a negativních projevů pro doporučení opatření či součinnosti v následné reakci:
Fáze Detekce
· Monitoring prostředí vymezeného zadavatelem. 
· Dohledování bezpečnostní situace zadavatele.
· Detekce anomálie – rozpoznání odchylky od běžného stavu nebo od zadavatelem normovaného stavu.

Fáze Přiřazení
· Klasifikace anomálie – určení závažnosti ve škále:
· False-Positive Alarm – způsobuje falešný alarm z důvodu:
· chyby v úsudku míry závažnosti anomálie; 
· nepřesnosti rozpoznání odchylky vzniklé při dohledování a monitoringu v předchozí fázi Detekce. 
· Bezpečnostní událost – anomálie, která může způsobit narušení bezpečnosti:
· informací v informačních systémech zadavatele; 
· služeb zadavatele; 
· a integrity datových sítí zadavatele.
· Bezpečnostní incident – anomálie, která narušila či narušuje bezpečnost:
· informací v informačních systémech zadavatele; 
· služeb zadavatele; 
· a integritu datových sítí zadavatele nebo jiných subjektů.
Fáze Analýza 
· Vyhodnocení anomálie – vyhodnocení relevance:
· k systémům zadavatele;
· k procesům zadavatele;
· k zákonným normám ČR vztažených na zadavatele.
· Klasifikace incidentu – začlenění incidentu do bezpečnostního typu kategorie dle určení zadavatelem nebo dle §30, VoKB:
· Podle příčiny:
· incident způsobený kybernetickým útokem nebo jinou událostí vedoucí k průniku do systému nebo k omezení dostupnosti služeb;
· incident způsobený škodlivým kódem;
· incident způsobený překonáním technických opatření;
· incident způsobený porušením organizačních opatření;
· incident spojený s projevem trvale působících hrozeb;
· ostatní incidenty způsobené kybernetickým útokem.
· Podle dopadu:
· incident způsobující narušení důvěrnosti aktiv;
· incident způsobující narušení integrity aktiv;
· incident způsobující narušení dostupnosti aktiv; 
· incident způsobující kombinaci výše uvedených dopadů.
· Kategorizace incidentu – začlenění incidentu podle významnosti.

	

	Kategorie III – do 30 minut – velmi závažný kybernetický bezpečnostní incident, při kterém je přímo a významně narušena bezpečnost poskytovaných služeb nebo aktiv. Jeho řešení vyžaduje neprodlené zásahy obsluhy s tím, že musí být všemi dostupnými prostředky zabráněno dalšímu šíření kybernetického bezpečnostního incidentu, včetně minimalizace vzniklých i potenciálních škod (v rámci tohoto incidentu je okamžitě kontaktován ICT zástupce zadavatele).
	

	Kategorie II – do 2 hodin – závažný kybernetický bezpečnostní incident, při kterém je narušena bezpečnost poskytovaných služeb nebo aktiv. Jeho řešení vyžaduje neprodlené zásahy obsluhy s tím, že musí být vhodnými prostředky zabráněno dalšímu šíření kybernetického incidentu včetně minimalizace vzniklých škod.
	

	Kategorie I – do 24 hodin – méně závažný kybernetický bezpečnostní incident, při kterém dochází k méně významnému narušení bezpečnosti poskytovaných služeb nebo aktiv. Jeho řešení vyžaduje zásahy obsluhy s tím, že musí být vhodnými prostředky omezeno další šíření kybernetického bezpečnostního incidentu včetně minimalizace vzniklých škod. Jedná se o bezpečnostní incidenty, které nespadají do kategorií III a II.
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