[bookmark: _Hlk175773699]Příloha č. 6 zadávací dokumentace k veřejné zakázce 
[bookmark: _Hlk160570684]„OBNOVA PÁTEŘNÍCH PŘEPÍNAČŮ“





TECHNICKÁ SPECIFIKACE


[bookmark: _Toc500081209][bookmark: _Toc96979719]

PŘEDMĚT DODÁVKY
[bookmark: _Hlk89615429]Předmětem veřejné zakázky je pořízení HW a SW vybavení zahrnujícího dodávku aktivních prvků a příslušenství v rámci obnovy páteřních přepínačů nemocnice v datových centrech. Aktivní prvky budou spravovány prostřednictvím stávajícího centrálního managementu ExtremeCloud IQ Site Engine.
Aktivní prvky a příslušenství musí být určeny pro český trh a musí být zajištěna garance servisu výrobce na dodaná zařízení v ČR. Součástí dodávky je standardní servis na dodaná zařízení i příslušenství v dále uvedeném rozsahu.
Součástí dodávky bude asistence při instalaci, konfiguraci aktivních prvků a zaškolení v dále uvedeném rozsahu.
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[bookmark: _Ref416863794][bookmark: _Ref416863796][bookmark: _Toc500081211][bookmark: _Toc96979720]POŽADAVKY NA DODÁVKY A SOUVISEJÍCÍ SLUŽBY
1.1. [bookmark: _Toc96979723]Technické parametry
Zadavatel vymezuje níže závazné minimální požadavky na dodávku. 
[bookmark: _Hlk101899653]V souladu se zadávací dokumentací musí nabídka obsahovat specifikaci nabízeného plnění, ze které bude vyplývat splnění požadavků stanovených zadavatelem v rámci zadávacích podmínek. Splnění závazných požadavků popíše dodavatel v níže uvedené tabulce u všech požadavků a doloží relevantními dokumenty ve své nabídce. 
Všechny dodávané součástí musí být instalovány nové, nepoužité, licencované na koncového uživatele (pokud je umožněno nebo vyžadováno výrobcem).

Páteřní přepínače podnikové třídy (4 ks)
Tyto přepínače budou umístěny ve dvou datových centrech a v každém z nich budou umístěny dva přepínače. Všechny čtyři přepínače dohromady pak budou tvořit jeden stoh. Aktivní prvky budou spravovány prostřednictvím stávajícího centrálního managementu ExtremeCloud IQ Site Engine.
	Kategorie vlastností
	Požadovaný parametr nebo funkce
	Splňuje 
[ANO/NE]

	Typ zřízení
	Páteřní plně řiditelný přepínač podnikové třídy s podporou centrální správy
	

	Formát zařízení a fyzické vlastnosti
	Provedení pro montáž do 19" rozvaděče, včetně montážní sady
	

	
	Maximální výška přepínače 1U
	

	
	Všechny přístupové porty a porty pro správu umístěné na přední straně přepínače
	

	Přístupové porty
	Minimálně 48x SFP28 s rychlostí 1/10/25 Gbit
	

	Uplink porty
	Minimálně 6x QSFP28 s rychlostí 40/100 Gbit
	

	
	Podpora kanálování pro QSFP28 porty - QSFP28 na 4x SFP28, QSFP na 4x SFP+
	

	Porty a rozhraní pro správu
	1x RJ-45 konzolový port nebo USB konzolový port pro lokální konfiguraci
	

	
	1x RJ-45 10/100/1000BASE-T port pro out-of-band management
	

	
	1x USB pro přenos souborů do/z přepínače (firmware, konfigurace apod.)
	

	Napájení a chlazení
	Minimálně 2x za provozu vyměnitelné napájecí zdroje 230V AC s prouděním vzduchu zepředu dozadu (front-to-back)
	

	
	Minimálně 6x za provozu vyměnitelné ventilátory s prouděním vzduchu zepředu dozadu (front-to-back)
	

	Kapacitní a výkonové vlastnosti
	Minimální neblokovaná přepínací kapacita: 4 Tbps
	

	
	Minimální přepínací rychlost: 1000 Mpps
	

	
	Minimální počet podporovaných VLAN: 4000
	

	
	Minimální kapacita tabulky MAC adres: 150000
	

	
	Minimální kapacita tabulky směrovacích záznamů pro IPv4: 15000
	

	
	Minimální kapacita tabulky směrovacích záznamů pro IPv6: 6000
	

	
	Minimální velikost Jumbo Frame: 9000 bajtů
	

	
	Minimální počet linek v LACP skupině: 8
	

	
	Minimální počet přepínačů ve stohu: 8
	

	Další požadované funkce a vlastnosti
	Podpora pro stohování
	

	
	Podpora virtuálních LAN dle IEEE 802.1Q
	

	
	Podpora agregace více portů s využitím protokolu LACP (Link Aggregation Control Protocol) dle IEEE 802.3ad
	

	
	Podpora objevení zařízení s využitím protokolu LLDP (Link Layer Discovery Protocol) dle IEEE 802.1ab včetně jeho rozšíření IEEE 802.1Qcj a LLDP-MED (Media Endpoint Discovery)
	

	
	Podpora statických směrovacích záznamů pro IPv4 a IPv6
	

	
	Podpora dynamického směrovacího protokolu IS-IS (Intermediate System to Intermediate System)
	

	
	Podpora dynamického směrovacího protokolu BGPv4 (Border Gateway Protocol) a BGP+
	

	
	Podpora dynamického směrovacího protokolu OSPFv2 (Open Shortest Path First) a OSPFv3
	

	
	Podpora VRF (Virtual Routing and Forwarding)
	

	
	Podpora VRRP (Virtual Router Redundancy Protocol) a VRRPv3
	

	
	Podpora ECMP (Equal Cost Multi Path)
	

	
	Podpora standardu IEEE 802.1ah PBB (Provider Backbone Bridges)
	

	
	Podpora standardu IETF RFC 6329
	

	
	Podpora standardu IEEE 802.1aq
	

	
	Podpora standardu IEEE 802.1Qbp
	

	
	Podpora standardu IEEE 802.1ag CFM (Connectivity Fault Management)
	

	
	Podpora funkcí DHCP client, DHCP relay pro IPv4 a IPv6
	

	
	Podpora funkce DHCP a DHCPv6 snooping
	

	
	Podpora funkce IPSG (IP Source Guard)
	

	
	Podpora funkcí IGMP (Internet Group Management Protocol) a IGMP snooping pro IPv4 ve verzích 1, 2 a 3
	

	
	Podpora funkcí MLD (Multicast Listener Discovery) a MLD snooping pro IPv6 ve verzích 1 a 2
	

	
	Podpora funkce ND (Neighbor Discovery) pro IPv6
	

	
	Podpora analýzy provozu minimálně prostřednictvím sFlow verze 5
	

	
	Podpora sběru telemetrie s detekcí síťové a aplikační odezvy pro účely diagnostiky sítě
	

	
	Podpora zabezpečeného vzdáleného přístupu a správy pomocí protokolů SSHv2, SCP a SFTP
	

	
	Podpora zabezpečeného monitorování pomocí protokolu SNMPv3 (Simple Network Management Protocol)
	

	
	Podpora centrální zabezpečené správy prostřednictvím stávajícího centrálního managementu
	

	
	Podpora ZTP (Zero Touch Provisioning) prostřednictvím stávajícího centrálního managementu
	

	
	Podpora API (Application Programming Interface)
	

	Licence
	Licence pro centrální správu přepínačů prostřednictvím stávajícího centrálního management software a stávajícího NAC řešení na dobu minimálně 5 let
	

	Záruka
	Záruka na hardware minimálně 5 let, řešení opravy formou dopředné výměny přepínače s odesláním následující pracovní den po identifikaci a uznání závady výrobcem
	

	Podpora
	Podpora na hardware minimálně 5 let, v režimu 8x5, standardně dostupná prostřednictvím telefonní linky nebo webového portálu pro správu požadavků, včetně přístupu k aktualizacím SW a novým funkcionalitám
	

	
	Nabízený model páteřního přepínače nesmí po dobu 5 let plánovaně přejít do režimu „End of Service Life“
	



Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL DOPLNÍ JEDNOZNAČNÉ URČENÍ JAKÝ TYP NEBO VERZE VÝROBKU NEBO NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).

Management SW
Součástí dodávky musí být Pilot licence pro management dodaných páteřních přepínačů pod Extreme IQ Site Engine (zadavatel požaduje konkrétní výrobek z důvodu zachování kompatibility se stávajícím vybavením a ochrany již dříve provedených investic zadavatele).
	Předmět dodávky
	Požadované parametry
	Splňuje 
[ANO/NE]

	Pilot licence pro dodané páteřní přepínače
	· Pilot licence pro management dodaných páteřních přepínačů pod Extreme IQ Site Engine
	


;

Transceivery, optické propojovací kabely a Direct Attach Cable (DAC) kabely
Součástí dodávky musí být potřebný počet QSFP+, SFP+, SFP modulů, stohovacích a DAC kabelů, optických propojovacích / patch kabelů, minimálně v následujícím uvedeném množství a při splnění uvedených požadavků.
Záruka na veškeré příslušenství bude minimálně 2 roky.
Pozn.: V případě transceiverů Aruba / HPA / Exreme Networks zadavatel požaduje konkrétní výrobek z důvodu zachování kompatibility se stávajícím vybavením a ochrany již dříve provedených investic zadavatele).
	[bookmark: _Hlk187872912]Předmět dodávky
	Požadované parametry
	Splňuje 
[ANO/NE]

	QSFP28 100G DAC kabel (2 ks)
	· Kompatibilní s dodanými páteřními přepínači
· Podpora stohování
· Délka cca 1 m
· Požadujeme pouze originál od výrobce přepínače
	

	QSFP28 100G DR Transceiver (SMF) (4 ks)
	· Kompatibilní s dodanými páteřními přepínači
· Podpora stohování
· Určeno pro použití na single mode optice (SMF)
· Požadujeme pouze originál od výrobce přepínače
	

	SFP+ 10G LC SR MMF transceiver (2 ks)
	· Kompatibilní s dodanými páteřními přepínači
· Určeno pro použití na multi mode optice (MMF)
· Požadujeme pouze originál od výrobce přepínače
	

	SFP+ 10G LC SR MMF transceiver (43 ks)
	· Kompatibilní s dodanými páteřními přepínači
· Určeno pro použití na multi mode optice (MMF)
· Může být i OEM kompatibilní
	

	SFP+ 10G LC LR SMF transceiver (2 ks)
	· Kompatibilní s dodanými páteřními přepínači
· Určeno pro použití na single mode optice (SMF)
· Požadujeme pouze originál od výrobce přepínače
	

	SFP+ 10G DAC kabel (3 ks)
	· Jedna strana DAC kabelu kompatibilní s dodanými páteřními přepínači
· Druhá strana DAC kabelu kompatibilní s přepínači HP 5500-HI (HPA)
· Délka cca 3 m
· OEM kompatibilní
	

	SFP+ 10G LC LR SMF transceiver (67 ks)
	· Kompatibilní s dodanými páteřními přepínači
· Určeno pro použití na single mode optice (SMF)
· Může být i OEM kompatibilní
	

	SFP 1G LC SX MMF transceiver (28 ks)
	· Kompatibilní s dodanými páteřními přepínači
· Určeno pro použití na multi mode optice (MMF)
· Může být i OEM kompatibilní
	

	SFP 1G LC LX SMF transceiver (21 ks)
	· Kompatibilní s dodanými páteřními přepínači
· Určeno pro použití na single mode optice (SMF)
· Může být i OEM kompatibilní
	

	SFP 1G BASE-T RJ45 transceiver (10 ks)
	· Kompatibilní s dodanými páteřními přepínači
· Může být i OEM kompatibilní
	

	SFP+ 10G LC LR SMF transceiver (Aruba) (24 ks)
	· Kompatibilní s přepínači Aruba řad 2540/2930F/6200F (J9151D)
· Může být i OEM kompatibilní
	

	SFP+ 10G LC SR MMF transceiver (Aruba) (5 ks)
	· Kompatibilní s přepínači Aruba řad 2540/2930F/6200F (J9150D)
· Může být i OEM kompatibilní
	

	SFP 1G LC LX SMF transceiver (Aruba) (11 ks)
	· Kompatibilní s přepínači Aruba řady 2540 (J4859D)
· Může být i OEM kompatibilní
	

	SFP 1G LC SX MMF transceiver (Aruba) (9 ks)
	· Kompatibilní s přepínači Aruba řady 2540 (J4858D)
· Může být i OEM kompatibilní
	

	SFP+ 10G LC LR SMF transceiver (HPA) (11 ks)
	· Kompatibilní s přepínači HP řady 5130 (JD094B)
· Může být i OEM kompatibilní
	

	SFP+ 10G LC LR SMF transceiver (Extreme Networks) (4 ks)
	· Kompatibilní s s přepínači Extreme Networks
· Může být i OEM kompatibilní
	

	SFP+ 10G LC SR MMF transceiver (Extreme Networks) (4 ks)
	· Kompatibilní s dodanými páteřními přepínači
· Může být i OEM kompatibilní
	

	Patch kabel LC-SC duplex 50/125 OM4 (10 ks)
	· Délka 2 m
	

	Patch kabel LC-SC duplex 50/125 OM4 (20 ks)
	· Délka 3 m
	

	Patch kabel SC-SC duplex 50/125 OM4 (10 ks)
	· Délka 2 m
	

	Patch kabel SC-SC duplex 50/125 OM4 (10 ks)
	· Délka 3 m
	

	Patch kabel LC-LC duplex 50/125 OM4 (6 ks)
	· Délka 5 m
	

	Patch kabel LC-LC duplex 50/125 OM4 (6 ks)
	· Délka 15 m
	

	Patch kabel LC-SC duplex 9/125 OS2 (20 ks)
	· Délka 2 m
	

	Patch kabel LC-SC duplex 9/125 OS2 (20 ks)
	· Délka 3 m
	

	Patch kabel SC-SC duplex 9/125 OS2 (10 ks)
	· Délka 2 m
	

	Patch kabel SC-SC duplex 9/125 OS2 (10 ks)
	· Délka 3 m
	




1.2. [bookmark: _Toc96979724]Požadavky na instalační a implementační práce
Náklady na provedení instalačních a implementačních prací musí být zahrnuty v nabídkové ceně k položce, ke které se vztahují a nelze je vyčíslit zvlášť.
Zadavatel požaduje provedení prací minimálně v níže uvedeném rozsahu.

Instalační a implementační práce (minimálně v následujícím rozsahu):
· Doprava veškerého hardware do místa instalace, sídla zadavatele.
· [bookmark: _Hlk193960170]Implementace a konfigurace v centrálním managmentu Extreme IQ Site Engine
· Asistence při přípravě a konfiguraci páteřních přepínačů (aktualizace firmware, základní nastavení, VLAN, STP, LACP, integrace do managementu).
· Přítomnost kvalifikovaného pracovníka dodavatele v místě instalace při nasazení páteřních přepínačů do ostrého provozu.

Ověření funkčnosti a akceptační testy:
· Síťové prvky
· Simulace výpadku jednoho z páteřních přepínačů a potvrzení, že díky plně redundantní konektivitě na druhou dvojici páteřních přepínačů a linkové agregaci a konektivitě přístupových přepínačů do obou datových center nedošlo k výpadku komunikace koncových zařízení vůči serverům.
· Simulace výpadku jednoho z přepínačů v přístupovém stohu pro ověření, že se výpadek dotkne pouze přístupových portů na konkrétním přepínači a ostatní přepínače ve stohu dále pracují a přes druhou linku v linkové agregaci dále přenáší provoz do páteřních přepínačů.
· Otestování všech agregačních skupin střídavým odpojením jedné z linek v agregační skupině.
· Otestování korektní konfigurace Spanning-Tree protokolu vytvořením smyčky mezi přepínači.

[bookmark: _Toc96979726]Obecné požadavky
Zadavatel v rámci dodávky požaduje zajištění součinnosti při provádění implementačních prací na dodaném HW a SW vybavení. Konkrétní požadované práce v závislosti na předmětu dodávky jsou specifikovány výše. Dodavatel je povinen zahrnout do nabídky i veškeré další činnosti a prostředky, které jsou nezbytné pro řádné provedení díla v rozsahu doporučeném výrobci a dle tzv. nejlepších praktik, i v případě, pokud nejsou explicitně uvedeny, ale jsou pro realizaci předmětu plnění podstatné.
Zadavatel požaduje zajištění projektového vedení realizace předmětu plnění. Dodavatel zajistí projektové vedení po celou dobu realizace zakázky. Dodavatel zajistí:
1) Projektové vedení plnění předmětu plnění po celou dobu realizace dodávky prostřednictvím projektového manažera, který bude v průběhu plnění aktivně a konstruktivně komunikovat se jmenovaným zástupcem zadavatele;
2) proaktivní vyžádání si součinnosti a koordinace prací, služeb a/nebo dodávek třetích stran (zejm. stávajících dodavatelů zadavatele) zapojených do plnění za účelem dosažení úspěšné realizace předmětu plnění veřejné zakázky jako celku a jeho úspěšné realizace v daném časovém rámci vč. jednotlivého oprávněného konkrétního úkolu s určeným termínem z kontrolního dne v rámci koordinace prací, služeb a/nebo dodávek;
3) organizaci kontrolních dnů – kontrolní dny se budou konat za účasti zástupců dodavatele a zadavatele min. 1 x 14 dní; dodavatel zajistí řízení všech kontrolních dnů a dílčích jednání se členy realizačního týmu na straně zadavatele;
4) zpracování harmonogramu prací v podobě navazujících činností, např. formou Ganttova diagramu nebo MS Project, či obdobného nástroje postihujícího návaznosti ke všem částem plnění;
5) řízení vzniku veškeré provozně-technické dokumentace, školících materiálů pro školení administrátorů, organizace školení samotného a další projektové dokumentace;
6) veškeré řídící činnosti projektu s vlastníky projektu na straně zadavatele nebo jím určených třetích stran na straně dodavatele.

Požadavky na dokumentaci
Dodavatel zpracuje provozně-technickou dokumentaci v rozsahu dokumentace skutečného provedení a provozní dokumentace.
Dokumentace skutečného provedení musí obsahovat minimálně tyto části:
· detailní popis cílového stavu včetně popisu funkcionalit jednotlivých HW a SW částí systému;
· seznam dodaného hardware, jeho produktových čísel a dalších podrobností (např. sériových čísel, MAC adres, IP adres a umístění apod.);
· seznam všech zařízení, rozhraní a jejich MAC adres a k nim odpovídajících IP adres použitých v nové infrastruktuře;
· detailní popis zajištění bezpečnosti informací;
· detailní popis designu řešení a jeho konfigurace;
· vazby na stávající infastrukturu a/nebo systémy a jejich konfigurace.
Provozní dokumentace bude obsahovat instrukce a postupy pro administrátory a bezpečnostní správce zařízení.
Dodavatel dále zpracuje projektovou dokumentaci v rozsahu odpovídajícím předmětu plnění, zejména pak zápisy z kontrolních dnů a projektových porad a další odpovídající podklady nebo dokumenty související s plněním a dodáním předmětu plnění.

Požadavky na proškolení
Zadavatel v rámci dodávky požaduje proškolení 2 správců v rozsahu nezbytném pro zajištění standardního provozu dodaných páteřních přepínačů. Jedná se především o správu z prostředí centrálního managementu ExtremeCloud IQ Site Engine – přidávání nových VLAN, nastavení portu, LACP agregací, monitorování provozu, základní diagnostika chybových stavů.


Požadavky na následnou podporu
Zadavatel v rámci dodávky požaduje zajištění poinstalační podpory kvalifikovaným pracovníkem dodavatele v rozsahu 8 h po dobu alespoň jednoho měsíce od nasazení do ostrého provozu.
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